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ONSOZ

Bu yi1l 32. sini diizenlemekte oldugumuz Tirkiye Bilisim Dernegi, Ulusal Bilisim Kurultayina sunulan
akademik bildirilerin degerlendirmesi ¢alismalarina editor olarak ¢ok degerli ve 6zverili katkilar sunan
Sayin Dr. Nergiz Cagiltay'a, bildirileri biliylik bir titizlikle degerlendiren Bildiri Degerlendirme
Kurulu’na ve degerli ¢alismalar1 ile kurultaya bildiri gonderen yazarlarimiza c¢ok tesekkiir etmek
istiyoruz. 1971 yilindan beri faaliyet gostermekte olan dernegimizin tarihine bu yil “Bilisim’le Yasam”
temasi ile katki vermekteyiz. Bu yil 23 adet s6zlii sunum ve 6 adet poster sunumu kurultayimiz ic¢in
kabul edilmistir. Tiim ¢aligmalar en az iki hakem tarafindan degerlendirilmis ve yaymlanmaya deger

bulunan ¢aligmalara bildiri kitabimizda yer verilmistir.

Degerli yazarlarimiz “Bilisim ve Yasam” temasina paralel olarak, e-devlet uygulamalari, egitim, saglik
uygulamalari, askeri uygulamalar ve yonetim bilisim sistemleri gibi yasamimizdaki birgok alanda
bilisimin yerini, roliinii ve yasanilan sorunlari irdelemislerdir. Bulut bilisim, mobil uygulamalar ve veri
madenciligi gibi bilisim teknolojilerinin yasamimiza etkileri konusunda ¢aligsmalarini sundular. Akdeniz
Universitesi, Atilim Universitesi, Yildiz Teknik Universitesi, Istanbul Universitesi, Baskent
Universitesi, Gazi Universitesi, Orta Dogu Teknik Universitesi, Gebze Teknik Universitesi, Tiirk Hava
Kurumu Universitesi ve Hacettepe Universitesi gibi {iniversitelerimizden ve Tiirkiye Kamu Hastaneleri
Kurumu, Tiirkiye Toplum Hizmetleri Vakfi (TOVAK), EGO Genel Miidiirliigii, Havelsan, TUIK ve
Bilisim Ltd. gibi birgok farkli kurum ve kurulustan yazarlarimiz degerli katkilarini bizimle

paylasmislardir.

Ulkemizde ve diinyadaki, bilisim teknolojileri ile zenginlestirilmis egitim ve dgretim modellerini, saglik
sistemleri ¢Oziimlerini, e-devlet uygulamalari1 ve yasamimizda etkili olan diger siiregleri

disiplinleraras1 calismalarin onem ve degerini anlayabilecek bir bakis acisi ile daha etkin ve verimli

seviyelere tastyabilme umuduyla.

TBD Yonetim Kurulu

Vi
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Ciddi Oyunlar, Turleri ve Askeri Uygulamalari

Ali Emrah YILDIZ
KHO Savunma Bilimleri Enstitiisti
Teknoloji Yonetimi ABD Bsk.lig1
aeyildiz@kho.edu.tr

OZET

Yeni ve gelisen teknolojilerin kullanimi ile video
oyunlari, hayatimizi biitiinleyen parcalardan biri
olmustur. Bu nedenden dolay1 video oyunlar1 ciddi
oyunlara biiylik bir kullanim alani saglamaktadir.
Eglence unsurunun egitim faktorii ile birlestigi ciddi
oyunlar giiniimiizde ¢ok yaygin olarak
kullamlmaktadir.  Ozellikle iilkeler, ordularinin
egitiminde daha ekonomik, zaman tasarrufu saglayan
ve kisa siirede geri besleme imkan1 sunan bir egitim
aract olarak ciddi oyunlara yoOnelmiglerdir. Bu
calismada ge¢misten giiniimiize kadar ciddi oyun ve
askeri alandaki ciddi oyun uygulamalari 6nemli
ornekleri ile ele alinacaktir. Ozellikle calismada
tarihten giinimiize kadar askeri uygulamalarda
ornekleri sunulan ciddi oyunlarin, hangi amagclarla
kullanildigi ve iilkelere askeri egitim agisindan
sagladig1 faydalar anlatilacaktir.

Anahtar Kelimeler: Oyun, Ciddi Oyun, Ciddi Oyun
Uygulama Alanlari, Askeri Ciddi Oyunlar.

SUMMARY

With the use of new and evolving technologies, video
games are starting to be an integral part of our lives.
For this reason, video games have been providing a
big area to the serious games to use. This increase
leads to a widening use of Serious Games as an
alternative training and education method. Serious
games has given a common ground to the concept of
edutainment where the entertainment factor meets the
education factor. The use of Serious Games as a tool
for cost and time effective, immediate feedback
providing training tool has been increasing within
army training programs. This study will be looking
into the history of serious games and examples
of military training serious game
applications. Special emphasis will be given to the
purpose and the benefits gained by these military
serious game application examples.

Keywords: Game, Serious Game, Serious Game
Applications, Serious Game Military Applications.

GIRIS

Oyunlar davraniglarimizi yansitmamiza yardimer olan
uygulamalardir. Oyunlar siradist 6grenme araglari
olarak oyuncularin kendi sinirlarini, yeteneklerini ve
bilgi diizeylerini kesfetmelerini saglar. Oyuncu oyun
esnasinda kendini mutlu hisseder. Ciinkii oyun
icerisinde  istedigini  yapmakta  Ozgirdir [1].
Cocuklugumuzdan itibaren oynadigimiz evrensel bir

Altan OZKIiL

Atilim Universitesi Sivil Havacilik Yiiksekokulu

Havacilik Yonetimi Bolumiu
altan.ozkil@atilim.edu.tr

kavram olan oyunlar1 sadece tek bir tanimlama altinda
toplamak zordur. Cogu kisi i¢in oyunlar miicadele
anlamma gelmektedir. Bu kimi zaman karsilikli iki
kisi i¢in olurken, kimi zamanda bir takim icin
sOylenebilir. Clark Abt agisindan oyunlar iki veya
daha fazla karar vericinin smurli bir ortamda
amaglarina ulasmak i¢in ¢abaladiklar1 bir aktivitedir.
Daha klasik bir tanimla rakiplerin hedefleri i¢in
yarigmalaridir. Bu genel tanimlamalar ise bazi oyunlar
icin dogru olmayabilir. Cilinkii bazen oyunlarda
rakipler yoktur. Kisiler isbirligi yaparak ortak bir
duruma kars1 birleserek cesitli durumlarin tstesinden
gelmeye calisabilirler [2].

Oyunlar giiniimiizde hayatimizin her yerindedir. 2005
yilinda Kaiser Family Foundation adli kurulusun
hazirladig1 “M: Media in the Lives of 8-18-Year-Olds”
adli rapora gore 8 yasindan 18 yasina kadar olan
cocuklarin  %83’liniin evinde bilgisayar oyunlari
oldugu ortaya ¢ikmistir [3]. Buna ek olarak %56 gibi
bir ¢ogunlugun evinde iki veya daha fazla oyun
konsolu oldugu ve aragtirma yapilan grubun yarisindan
fazlasinda, yani %355’inin evinde ise oyun konsolu
disinda bilgisayar oyunu i¢in uygun oyun donaniminin
oldugu ortaya ¢ikmistir. Rapor ayrica ¢ogu milenyum
jenerasyonundan olan, bugiiniin tiiketicileri yarmin ise
isgiici olan ¢ocuklarin gliniin ortalama bir saatini
bilgisayar oyunu oynayarak gecirdiklerini ortaya
¢ikarmigtir. Yakin bir tarihte yapilan bagka bir ¢alisma
ise Amerika’da evlerin %65’inde bilgisayar oyunu
oynanmakta oldugunu [4] ve yaslan 8 ila 18 arasinda
degisen Amerikali c¢ocuklarin haftada 13 saatin
iizerinde oyun oynadiklarini ortaya ¢ikarmistir [5].
Oyunlar giiniimiizde tartismasiz giinliik hayatta bir
sekilde yerini almistir. Bilgisayar oyunlar1 biiyilik
toplumsal etkiye sahiptir. Bu biiyilik etki egitimciler,
bilim adamlar1 ve oyun gelistirenler tarafindan 6nemli
bir egitim aracit olarak kullanilmaktadir. Oyunlar
bir¢ok acidan gergek hayat kosullarina benzetilmeye
calisilmakta ve oyunlar yapilirken insanlarin zevkleri,
hayalleri,  goriisleri ve  beklentileri  dikkate
alinmaktadir. Bu dogrultuda oyunlar giderek ciddi
konulari ele almaktadir.

Ciddi Oyun Nedir?

Oyun endiistrisinin geligsmesiyle oyun gelistirenlerin,
kullanim alanlarinin, pazardaki firmalarm ve oyun
uzmanlarinin hizl bir sekilde artmasi bilgisayar oyunu
teknolojilerinin ciddilesmesi fikrini ortaya ¢ikarmustir.
Ciddi oyun kapsaminda, herhangi bir platformda,
herhangi bir tiirde, bir oyun teknolojisi kullanilarak
eglence unsuru iceren ancak genellikle amaci
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kullanictya bir seyler 0Ogretmek olan oyunlar
gelistirilebilir.  Ciddi  oyunlarin  temel amaci
hedeflenen alanda yasam kalitesini ve refahini
yiikseltmektir [6]. Glinliimiizde video oyunlarinimn bir
kolu olan ciddi oyunlar sadece eglence amacini
hedeflemeyen bazi konularda insanlarin egitilmesinde
kullanilan  oyunlardir. ~ Ciddi ~ oyunlar, oyun
gelistiricilerine oyun enddistrisinin disindaki alanlarda
da yeteneklerini gdsterme firsatimi  sunmustur.
Giintimiizde ciddi oyunlar egitimde [7] [8] [9] [10]
[11] [12], savunmada [13] [14], saglikta [15] [16] ve
bir¢ok alanda kullanigh bir sekilde uygulanmaktadir.
Ciddi oyunlar dncelikle oyunculara 6gretilmek istenen
konunun, etkilesimli bir yol kurularak, istenilenin
verilmesini amaclamaktadir. Ciddi oyunlar
oyuncularin  bilgi ve becerilerini desteklemede,
fiziksel aktivitelerini tesvik etmede, sosyal-duygusal
geligimlerine yardimci olmada ve psikolojik ve
fiziksel rahatsizliklarini tedavi etmede kullanilabilir.
Bir¢ok yeni ¢alisma ciddi hatta kritik konularda gesitli
video oyunlar1  kullanmanin ~ Onemini  ortaya
koymaktadir. Oyun teknolojileri ¢ogunlukla ucuz ve
ulagilabilir ve tiim yas gruplarindan insanlar igin
eglence sunmaktadir. Eger bu imkanlar klasik egitim
ve Ogretim yaklagimlar ile birlestirilirse, her tiirli
uygulama alaninda giiclii bir bilgi transferinin olmasi
saglanabilir. Bu acilardan glinlimiizde ciddi oyunlar
interaktif bir bilgisayar uygulamasi olmakla birlikte;
ilgi ¢ekici bir amaci olan, oynarken eglendiren, bazi
cikti ve puanlama konseptlerine sahip olan,
kullanicinin  yeteneklerini, bilgisini veya gercek
diinyada olabilecek davraniglarini  ortaya ¢ikaran
oyunlar olarak tanimlanabilir.

Insanlara &grenirken eglendiren ve egiten yeni
metotlar daima gereklidir. Oyunlar her kademedeki
insan igin yiiksek motivasyon ve her tirlii konuyla
iletisim kopriisi  kurmay1 saglar. Kisilerin ayni
zamanda gercekci rollere  biiriinmesini  saglar.
Problemlerle yiizlesmeyi, stratejileri formiile etmeyi,
karar vermeyi ve yapilan her tirlii hareket tarzinin
hizli bir sekilde geri beslemesinin elde edilmesini
saglar. Kisacasi ciddi oyunlar eglenirken 6grenmeyi
saglar. Bu agidan ciddi oyun kavramma eglenirken
Ogretme yaklagimi ¢ok uymaktadir. Diger bir yandan
ciddi oyunlarin oncelikli amaci; gosteri, haz ve
eglence  barindirmayan  oyunlar  olarak da
tanimlanmigtir [2]. Ben Sawyer tarafindan ciddi oyun,
bilgisayar oyun endiistrisinin kaynaklarmin esas
gorevi eglence olmayan her tlirlii ama¢ ve anlamda
kullanilmasi olarak tamimlanmistir [17]. America’s
Army oyunun gelismesinde gorev alan Michael Zyda
ciddi oyun hakkinda benzer bir ifade kullanmustir [18].
Ancak gliniimiizde egitim ihtiyaci olan alanlarin ve
konularin artmasi ile ciddi oyunlar yapilirken, eglence
unsurunun genellikle eksik kaldig1 sdylenebilir.

Tiim bu bahsedilenlere ragmen oyuncu agisindan ciddi
oyunlardan elde edilen maksimum fayda ¢ok fazladir.
Kisaca ciddi oyunlar bir amaca hizmet eden ve
oyunculari egitmek i¢in oynanan oyunlar olarak

tanimlanabilir [19]. Ciddi oyunla ilgili olarak yapilan
bir market caligmasi diinya genelinde ciddi oyun
pazarinin 2010 yili itibari ile 1.5 milyar Euro
oldugunu ortaya ¢ikarmigtir [20]. Eger bu gostergeleri
ciddi oyuna dair basar1 gostergesi olarak kabul edecek
olursak varilabilecek sonug¢ video oyunlarmin eglence
disinda ciddi amaglarda kullanilmasinin faydasidir.

Ciddi Oyunlarin Tarihgesi

Gegmise baktigimizda yayinlanmis olan video
oyunlarinin genellikle ticari amag igermedigi goriiliir.
Buna ragmen ge¢miste eglence amaciyla yapilmis ve
ilk kez bir ev igin tasarlanmis video oyun konsolu olan
“Magnavox Odyssey”, eglence oyunlart (Tennis,
Haunted House, Roulette gibi) ve egitici oyunlar
(Analogic, States, Simon Says gibi) ile yayinlanmistir
[21]. Daha sonra bu oyunlarin ticarilestirilmesiyle bu
teknolojinin “ciddi” uygulamalarda kullanilabilecegi
goriilmiistiir.

Giliniimiiz “Ciddi oyun” tanimi hemen hemen yeni bir
kavramdir. “HighBeam Research” tarafindan yapilan
bir aragtirma sonucunda bilgisayar oyunu igerisinde bu
terimin ilk kez 1992 yilinda kullanildig1 ortaya
konmustur [22]. Yakin zamanda ise Ben Sawyer
tarafindan bu terim daha popiiler hale getirilmistir.
Ben Sawyer “Woodrow Wilson International Center
for Scholars” ile, “Digitalmill” ciddi oyun girisimini
kurmustur. Ciddi oyunun dnciileri olan Ben Sawyer ve
digerleri ciddi oyunun farkindaligini arttirmiglardir.
Ayrica (Qiiniimiiz ciddi oyun kavraminin ortaya
¢tkmasinda Onciiliik eden kisiler olarak Sawyer ve
Rejeski kabul edilebilir [23]. Her ne kadar 2002 yil
giinlimiiz ciddi oyun kavraminin olustugu yil gibi
goziikse de ciddi amaclara yonelik oyunlar bundan
once yapilmaya baglanmistir. Ciddi konulara yonelik
olarak video oyunlarmin kullanilmasi fikri ise bizim
diisiindiigiimiizden daha eskidir. Ozellikle Amerikan
ordusu ilk basarili ciddi oyun 6rnekleri ile dikkatleri
tizerine ¢ekmistir [24].

Gintimiizde ciddi  oyun gelistirenlerin  belirli
disiplinlerdeki topluluklardan olusmasi sonucunda
disiplinler arast isbirligi kacinilmaz olmustur. 2005
sonbaharinda yapilan ikinci geleneksel Saglik Icin
Oyunlar Konferans1 “Games for Health Conference”
ciddi oyunlarin disiplinler arasi bir siirecte ilerledigine
glizel bir Ornektir. Bu Konferansin bir boliimiinde,
Amerikan ordusunun Teletip ve Ileri Teknoloji
Arastirma Merkezi “Telemedicine and Advanced
Technology Research Center” (TATRC) den
temsilciler ile  geleneksel tip modelleme ve
simiilasyon diinyasindan uzmanlar, profesyonel oyun
gelistiricileri ve arastirmacilar arasinda  gesitli
toplantilar yapilarak ¢ok faydali olabilecek fikir
aligverisi saglanmistir. Bilgisayar oyunlari endiistrisi
milyar dolarlik bir endistridir. Buna ciddi oyunlarin
eklenmesi ile rakamlar ¢ok Dbiiylik boyutlara
ulagmaktadir. Sadece Amerikan ordusu yillik olarak
ciddi oyunlara milyon dolarlar harcamaktadir. Ortaya
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¢ikan bu sonug bile ciddi oyun endiistrisinin dnemini
ortaya koymaktadir.

Ciddi Oyun Uygulama Alanlan ve Tiirleri

Gegmis deneyimlerin onciiliigiinde giiniimiizde, ciddi
oyun olarak adlandirilan ve ciddi konulari
desteklemek amaciyla iiretilen birgok video oyunu
yapilmistir. Bu konuda yapilan oyunlarin ilgi
alanlarma gore Onemli Ornekleri alti baslik altinda
asagida sunulmaktadir.

Egitim

“Ciddi oyun” konusunda en 6nemli alanlardan birisi
egitim alamidir. “The Oregon Trail” adli oyun tarih
ogretmenleri olan Don Rawitsch, Bill Heinemann ve
Paul Dillenberger tarafindan dizayn edilmistir.
Oyunda 1848°de bir Amerikan gégebesi olan oyuncu
icin hedef Oregon’a ulasip yerlesmektir. Yol birgok
tuzaklarla dolu olup  Amerikan tarihi ile
desteklenmistir [25]. Oyun “Minnesota Educational
Computing  Consortium”  (MECC) tarafindan
yaymlanmigtir. Bu enstiti Minesotali 6gretmenlere
egitimde bilgisayar kullanmalar1 konusunda yardimci
olmay1 hedeflemistir. The Oregon Trail kisa zamanda
tinlenmis ve {iist versiyonlar1 yaymlanmistir. 1985
yilinda ise diizenlenip ticari olarak yayinlanmustir.

Saglik

“Captain Novolin”, Raya Systems tarafindan 1992
yilinda yaymlanmigtir [25]. Oyun ¢ocuklara diyabetle
nasil basa ¢ikabileceklerini gostermek amaciyla
tasarlanmistir. Oyunda diabetli bir siiper kahraman
olan oyuncu kanindaki glikoz seviyesine dikkat ederek
diisman “abur cuburlar’” yok etmeye c¢aligmaktadir.
Bu oyun platformu bonus toplama mekanizmasini
kullanarak istenilen mesaji vermeyi hedeflemistir.
Bonuslar oyuncunun topladig: yiyecek tiirleridir. Eger
oyuncu cok fazla glukoz igeren besin toplarsa bu kan
diizeyine yansimaktadir. Oyunda bilgilendirmeler ile
ihtiyag duyulan besin mikar1 sdylenerek siiper
kahraman (oyuncu) uyarilmaktadir. Oyuncu aym
zamanda oyun igerisinde insililin  miktarinida
diizenlemelidir. Raya Systems tarafindan bu oyun ve
¢ versiyonu “Super Nintendo” oyun konsolu igin
hazirlanmistir. Birgok arastirmaci tarafindan bu tiir
oyunlarin ¢ocuklar {izerindeki etkisi incelenmisgtir
[15]. Omek olarak, Raya Systems tarafindan 1994
yilinda ¢ikarilan “Packy & Marlon” oyunu ve Captain
Novolin kliniklerde denenmistir [26]. Bir grup ¢ocuk
tizerinde yapilan incelemede bu oyunlarin ¢ocuklari
diyabetleri ile miicadelede olumlu yonde etkiledigi
goriilmiistiir. Oyun oynayan g¢ocuk grubunun glikoz
krizi nedeniyle acil olarak hastaneye gitme oran,
oyunu hi¢ oynamamis ¢ocuklara gére %77 azalmstir.

Sanat ve Kiiltiir

1997 yilinda Cryo tarafindan gelistirilen “Versailles
16857 “kiiltiir ve eglence” amagl video oyunlarindan
en {nli olanidir. Oyun 14’tincii Louis donemini ele
almaktadir. Oyuncu oyunda Versay’it kimin yok
etmekle tehdit ettigini bulmak zorundadir. Oyuncu
rahat bir sekilde bu tarihi yerde gezebilmekte ve tarihi

karakterlerle konusabilmektedir. Bu sayede donemin
sanat eserleri ve resimleri hakkinda  bilgi
edinebilmektedir. Bu oyuna olan ilgi nedeniyle
oyunun Avrupa’da 300.000 kopyast satilmistir. Bu
oyun farklt dénemlere ait kapilar1 benzer ydntemle
acarak, “Egypt 1156 BC Tomb of the pharaoh” (Cryo,
1997), “Byzantine: The Betrayal” (Discovery Channel
Multimedia, 1997), “China the Forbidden City” (Cryo,
1998), “Pilgrim Faith As A Weapon” (Axel Tribe,
1998), “Vikings” (Index+, 1998), “Rome: Caesar’s
Will”  (Montparnasse  Multimedia, 2000) gibi
oyunlarin gelisimine 6nciilitk etmistir.

Din

“Captain Bible in the dome of Darkness” BridgeStone
Multimedia Group tarafindan 1994 yilinda yayinlanan
macera aksiyon video oyunudur [25]. Hristiyanlik dini
icin yapilmig bir oyundur. Uzak bir gelecekte gecen
oyun, oyuncunun bir kahraman olarak yalan sdyleyen
robotlara karst miicadelesini konu almaktadir. Oyuncu
bir sehri gezmekte ve Incil’i yalanlayan robotlara karsi
koymaktadir.

Reklamcilik

1983 yilinda Atari tarafindan yaymlanan “Pepsi
Invaders” adli oyun, 1978 yilinda Taito tarafindan
yaymlanan “Space Invaders” adli oyunla benzer
sekilde yapilmig olup Coca-Cola’nin satig elemanlari
icin tretilmistir [25]. Oyun siiresi 3 dakika ile sinirli
tutulmus ve oyuncunun kendini oyuna kaptirmasinin
Oniine gecmek istenmistir. Coca-Cola bu oyunun
personeli i¢cin motive kaynagi olacagini ve Pepsi ile
rekabette ige yarayacagini diislinmiistiir. Bunun yan
sira birgok yemek firmasi bu yontemleri kullanmustir.

Ciddi Oyunlarin Askeri Uygulamalari

Ciddi oyunlardaki sanal ortam askeri uygulamalarda
gerceklik sinirlarina dayanmaktadir. Askeri agidan en
biiyiik kazang, zaman ve mekandan bagimsiz olarak
¢ok daha diisiik biitcelerle yapilan egitimler olmustur.
Ciddi oyunlar igerisinde farkli yontemlerin denenmesi
ve basarili taktiklerin gelistirilebilmesi miimkiindiir.
Eski donemlerde, bu hareket tarzi satran¢ oyunu ile
gerceklestirilmistir [2]. Peter Perla’nin “The Art Of
War Gaming” adli kitabinda, askeri oyunlarin dért bin
yil Oncesine kadar dayandigmi ve askeri oyunun ilk
kez “Chaturanga” adli Hintli soylular tarafindan
oynanan bir oyun oldugu anlatilmaktadir. Bu siiregte
Cin oyunu olan “Wei Hei” nin Japonlarm “Go”
oyunundan tliredigi diigiiniilmektedir [27].

Askeri savag oyunlari, teknolojinin gelismesi ile
zamanla kendini gelistirme zorunlulugu igine
girmistir. Ciddi oyunlar daima farkli alternatiflerin
uygulanmasi imkanin1 sunmugtur. Oyunlarda sadece
ideal planin olusturulmasiyla smirli kalmayarak,
komutanlarin =~ 6ngérii  ve  karar  verebilme
yeteneklerinin de gelismesine katki saglamistir.
“Kriegspiel” adli oyun 19. Yizyilm ilk yarisinda
Ustegmen George Heinrich Rudolph Johann von
Reiswitz ve babasi eski asker ve stratejist Baron von
Reisswitz tarafindan dizayn edilmistir. Bu oyun,
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Prusya’nin 1866’da Avusturya’ya karsi “6 Hafta
Savagslar1” zaferi ve 1870-1871 Fransa-Prusya savasi
sonrasi dikkatleri tizerine ¢ekmistir [2].

20. ylizylla gelindiginde Link firmasi havacilik
alaninda simiilatorler yapmaya baslamustir. Ozellikle
2. Diinya Savas1 sirasinda ¢ok sayida pilotun hizli bir
sekilde egitilmesi ihtiyaci ortaya ¢ikmis ve 10.000
adet ANT-18 egitici “blue box” adim verdigi
simiilatorleri ~ Amerikan  ordusuna  dagitmustir.
“Aviation Combined Arms Tactical Trainer-Aviation”
(AVCATT-A) adm verdikleri simiilatorler ile aym
anda 6 kisiyi sanal gergeklik ortaminda egitmeye
baglamuglardir [28]. “Blue box” simiilatériinden
“AVCATT-A”  simiilatoriine  gegis  bilgisayar,
elektronik ve oyun gelistirmede 50 yillik bir siirenin
ve gelismenin sonucunda olmustur. Ilk bilgisayar
oyunlari ise 2. Diinya Savasi’ndan hemen sonra
goriilmeye baslanmistir. 1947 yilinda Arthur Samuel
“checker-playing” adli bilgisayar1 dizayn etmistir. Bu
gelismeyi 1950 yilinda satrang oynayan bilgisayarin,
matematik¢i ve bilgi teorisinin babasi sayilan Claude
Shannon tarafindan dizayn edilmesi izlemistir [29]. 11k
askeri bilgisayar ve simiilasyon tabanli oyunlar, 1952
yilinda Santa Monica’da “Rand Air Defence”
laboratuvarlarinda gelistirilmistir. ilk “theater-level”
savag oyunu 1955’te ve ilk ¢ok oyunculu (multiplayer)
oyun 1958’de yapilmigtir [2]. Yine Amerikan ordusu
tarafindan harekat yonetimi kapsaminda ciddi oyunlar
ortaya konmustur. Bu kapsamda ¢ikan bilgisayar
simiilasyonlarindan biri ATLAS’dir. Yine 1960’larda
“Advanced Studies Department of Raytheon Missile
Systems Division” da bulunan bir takim tarafindan
hava savaslari, uzay gorevleri ve benzeri konular1 ele
alan bilgisayar simiilasyonlar1 iiretilmistir [2].

1981 yilina gelindiginde Atari firmasi tarafindan “The
Bradley Trainer” adli oyun yayinlanmistir. Oyunda
oyuncu ti¢ boyutlu bir ortamda karsisina ¢ikan askeri
ara¢ hedeflerini tankla vurmaktadir. Amerikan ordusu
Atari firmasimi kiralayarak bu oyunun versiyonlarini
egitim amagh kullanmistir. Bdylece oyuncu hayali bir
tank yerine “Bradley” savas aracim silahlar ile
kullanabilmisgtir. Bu gercek¢i simiilasyon, oyunun
amaglarma ulagsmasina katki  saglamustir  [30].
Ozellikle 1980’lerden itibaren simiilatdrlerin birbirine
baglanarak aym1 ortamda kullanilmas1 taktik
egitimlerin temel unsurlarindan biri  olmustur.
1980’lerin ortalarma gelindiginde Amerikan Ordusu
simiilayon a1, “SIMNET” i, tank miirettebatinin tank
manevralart egitimi i¢in ve helikopterlere karsi
savagan araglar i¢in aktif hale getirmistir [31]. Sanal
gerceklik teknolojisi  1990’larda  “Close Combat
Technical Trainer” (CCTT)’in gelismesi i¢in imkan
saglamigtir [32]. Yine Amerikan ordusu 1990’larda
yiizlerce kiigiik Olcekli oyun sisteminin
geligtirilmesinde gorev almigtir. Bunlara 6rnek olarak;
“Electro Adventure”, temel elektrik ve elektronik
egitim programmimn (BEESIM) bir parcasidir.
Simiilasyon tabanli macera oyunlari, temel elektrik
teorilerinin 6gretilmesinde kullanilmusgtir. “Submarine

Skills-Training Network” (SubSkillsNet) ag1 ve
“Bottom Gun” ile radar egitimi sunularak oyunculara
hedeflere sanal fiize firlatma imkan sunulmustur [33].
Askeri alandaki ciddi oyunlarin markette yerini almasi
yillar almistir. Ralph Baer tarafindan gelistirilen
“Interactive Video Training System” serisinde LAW
ve STINGER roket firlaticilar1 gibi gercek silahlar
kullanmistir. Bu oyunlar askerler ve polisler igin
egitim amaciyla sunulmustur [21]. Donanmanin
“Virtual At-sea Training” (VAST) projesinde, Mattel
firmas1 tarafindan 1989 yilinda {iretilen ve
kullanicilarin = parmak  hareketlerini  veya bilek
hareketlerini algilayan eldiven “Power Glove” ordu
tarafindan kullanilmigtir. Giliniimiizde yapilan birgok
ciddi oyun projeleri ABD Kaliforniya Monterey’de
bulunan “Naval Postgraduate School” (NPS)
biinyesindeki ~MOVES  Enstitiisi’nde  devam
etmektedir. Enstitii Amerikan ordusunun geligiminin
desteklenmesinden nisanci yetistirilmesine kadar genis
bir yelpazede oyunlarin gelistirilmesiyle
ilgilenmektedir [34]. En o6nemli askeri ciddi oyun
projesi “Defense Advanced Research Project Agency”
DARPA’nin  “on-demand  training  superiority
program” “DARWARS” progranmudir. Program, Irak
ve Afganistan’da devam eden askeri operasyonlarin
ihtiyaclarmin desteklenmesi kapsaminda cesitli egitim
imkanlar1 sunmaktadir. Korfez Harekati ve Rusya’nin
¢okmesi sonrast {i¢ boyutlu bilgisayar oyunlari,
simiilasyonlar ve savas oyunlarinda inanilmaz bir artis
olmustur. Bu gelisme eski savas ortamlarimin
degistigini  ve yeni yontemlerin kullanilmasi
gerektigine dair iilkelere yeni fikirler vermistir.

2002 yilma gelindiginde, Amerikan ordusu tarafindan
“America’s Army” adi verilen oyun yapilmistir.
“Unreal Tournament” motoruna dayanan bu oyun en
basarili asker temin etme araci oldugunu kanitlamistir.
Amerikan ordusu tarafindan her yil ihtiya¢ duyulan
80.000 yeni goniillii askerin orduya dahil edilmesi
stirecinde bu oyun basarili bir sekilde kullanilmustir.
Ordu igerisinde yapilan arastirmalar, 16-24 yas arasi
kisilerin orduya katilimimin saglanmasinda bu oyunun
diger tiim temin faaliyetlerine gore daha biiyiik katkisi
oldugunu ortaya c¢ikarmistir. 2004 sonbaharinda
America’s Army oyunu 17 milyonun iizerinde
indirilmis, her ay yeni 100.000 oyuncunun
katilmasiyla, asker ve sivil kullanicilar olmak tizere 4
milyon kayitli oyuncu topluluguna ulasmistir. Bu
oyunu oynayan oyuncularin %30’luk kismi Isveg,
Almanya ve Fransa gibi iilkelerdendir [2]. Bu
basarilar sonrast Amerikan Ordusu tarafindan 2003
yilinda “America’s Army: Special Forces” ile 6zel
kuvvetlerin 6nemi vurgulanmak istenmis, 2005 yilinda
ise Ubisoft ortakligi ile “America’s Army: Rise of
Soldier” PS2 ve XBOX i¢in oyun konsol versiyonlart
sunulmustur.

America’s Army yaymlandigir tarihten itibaren
gelistirilmis ve modifiye edilmistir. Aktif gorevdeki
askerler tarafindan bombalarin imha edilmesi ve diger
faaliyetler i¢in egitim amagli kullanilmistir. Bu sayede
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egitimler agisindan, hem zaman hem de maliyet
tasarrufu  saglanmigtir. Dahast oyunun gelecek
uygulamalar1 ile gelecekte kullanilmasi planlanan
silahlar oyuna dahil edilerek kullanici egitimleri
saglanmigtir. Bu silahlara 6rnek olarak “XM25 Air
Bust” silah sistemi verilebilir. Oyunun bu amaglara
yonelik ¢ikan siirimleri sayesinde Amerikan ordusu
gelecekte zaman ve maliyet tasarrufu
saglayabilecektir.

Ciddi oyun uygulamalarinda ¢atisma amagli olmayan
(non-combat training) uygulamalar da mevcuttur.
Ozellikle Amerikan askerlerinin Diinya iizerindeki
cesitli savas ortamlarinda karsilastigi farkli kiiltiirler
ve diller ile ilgili sorunlara yonelik olarak 2004 yilinda
Giiney Kaliforniya Universitesi “Information Sciences
Institute” arastirmacilar tarafindan “Tactical Iraqi”
adr verilen ve bolgedeki askerlere Arapca 6gretmek
tizerine kurulmus bir oyun tabanli sistem {izerinde
calisgma Dbaglatilmistir. Yine “VECTOR” adli bir
oyunla yerel dilin askerlere 6gretilmesi, biligsel ve
duygusal modelleme yapilarak gesitli gorevlerde yer
alan askerlere kiiltiirel egitim verilmesi hedeflenmistir.

1999 yilinda Amerikan ordusu ve Giiney Kaliforniya
Universitesi (ICT) “Institue Creative Technologies”
egitimcileri, oyun gelistiricileri, ve diger oyun
firmalarim1 gelecegin askeri egitim oyunlarin1 ve
simiilasyon sistemlerini yapmalar1 i¢in bir araya
getirmistir. (JFETS) “Joint Fires and Effects Trainer
System” ICT tarafindan ortaya konan bu sistemlerden
birisidir. Askeri alanda ¢ok oyunculu oyun oynama
imkani sunan platformlar yakindan takip edilmektedir.
Aralik 2004°te ise “Military Simulation &Training”
adli makale ile “Massively Multiplayer Online
Games” (MMOGS) imkanlari test edilmis ve AISA
Gruptan Jason Robar 600.000 kisinin MMOGs ile
desteklenebilecegini sdylemistir. MMOGs teknolojisi
ile diinyanin farkli yerlerindeki birlikler bir araya
getirilerek benzer operasyonlar daha az maliyetle
yapilabilmektedir. Gelecekte askeri alanda ciddi
oyunlar1 bilyiik aglar iizerinden musterek harekatlarda
kullanilmas1 kaginilmazdir.

SONUG

Bu ¢alismada, ciddi oyunlarin tanimi yapilmis, ciddi
oyunlarin tarihsel gelisimi degerlendirilmig, ciddi
oyun tiirleri ve uygulama alanlar1 hakkinda bilgiler
verilmig, ciddi oyun askeri uygulamalarindaki
gelismeler analiz  edilmigtir.  Giinlimiizde savas
alanlarinda modern silahlarin yerini almasiyla daha
kompleks ve ihtiyaclar1 karsilayacak ciddi oyunlara
olan talep artmistir. Gergek hayatta saatler veya giinler
alabilecek tek bir unsurun hareketleri ciddi oyunlar
sayesinde aninda goriilebilmektedir. Amerika’da
askeri alanda egitim amacli video oyunlar1 ve
simiilatorlerin biit¢esinin 4 milyar dolar olmas: ciddi
oyunlarin askeri alanda diinyada ne kadar 6nemli bir
yere geldiginin gostergesidir. Ciddi oyunlara iligkin
NATO biinyesinde Ekim 2014’te diizenlenen
“Commercial Games For Military Use” konferansi da

bunun onemli bir isaretidir. Avustralya Savunma
Bakanlig1 “Harpoon 3” ve “Harpoon 2” nin cesitli
versiyonlarinin  gelistirilmesini ~ desteklemis, bu
oyunun ilk versiyonlar1 birgok ilkenin silahli
kuvvetlerinin egitim yerlerinde kullanilmistir [2].
Askeri ciddi oyunlar sadece silah sistemlerinin veya
birliklerin egitimi ile smurli kalmayarak patlayici
madde uzmanlig1 egitimi, saglik ve ilk yardim egitimi,
konvoy giivenligi ve eskortlugu egitimi ve benzeri
birgok alanda kullanilmaya devam edilmektedir.
Askeri alanlarda ciddi oyun uygulamalarinin gelecekte
askeri egitimlerin biiylik bir bdoliiminiin  yerini
almasinin siirpriz olmayacagi ag¢tktir. Bu durumun
ordularin biitgesine katkisi da biiyiik olacaktir.
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Saglik Alaninda Mobil Uygulama Gelistirme Calismasi:
Muayene Sirasi Bilgilendirme

Ogr.Gor. Erokan Canbazoglu
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Programeciligi Boliimii
erokan@akdeniz.edu.tr

OzZET

Mobil cihazlarin masaiistii cihazlara stiinliik saglamis
oldugu giiniimiizde, uygulamalar artik sadece Kkisisel
bilgisayarlar i¢cin degil, mobil cihazlar igin de
iretilmektedir. Hazirlanan uygulama ve web sitelerin
mobil cihazlara uyumlulugu ¢ok 6nemli bir kriter haline
gelmeye baglamistir. Mobil cihazlarin kullandig1 isletim
sistemlerinin basinda Android ve i0OS Hazirlanan
uygulamalarin veri kaynaklarmin ortak olmasi sebebiyle
Android ve i0OS uygulamalarinin arayiiz ve kodlarini ayri
ayr1 hazirlamak fazladan maliyet, zaman ve enerji
gerektirmektedir. Uygulamalar farkli platformlar igin
hazirlansa bile ilerleyen zamanlarda gerekli giincelleme
ve bakim islemleri ¢ok sikintili olmaktadir. HTMLS5,
CSS3, Web servis ve Jquery Mobile gibi web
teknolojileri ile hazirlanan web sitelerini Phonegap
kullanarak farkli mobil platformlara doniistiirmek
miimkiindiir. Bu ¢aligmada hastanelerde randevu sirasini
bekleyen hastalarin sira bilgilerini  mobil cihazlar
tizerinden Ogrenmelerini saglayan ornek bir mobil
uygulama gelistirme siireci detayl olarak anlatilmustir.

Anahtar Kelimeler
Saglik, Bilisim, Mobil Uygulama, Web Servis, Phonegap

SUMMARY

Mobile devices nowadays have great advantage over
desktop devices, that’s why applications are produced
not only for personal computers, but for mobile devices
as well. Compatibility of applications and websites to
mobile devices has become a very important criterion.
Since the most used mobile devices have operating
system as iOS and Android, preparing application for
each operating system separately, especially when
common data sources are used, requires extra cost, time
and energy. Even there is time for developing application
in different platforms, applications need updating and
maintenance and will be troublesome. Using PhoneGap
it is possible to convert HTML5, CSS3, jQuery Mobile
to different mobile platforms. In this study, patients
waiting in hospital appointment queue are informed
through mobile devices, a mobile app development
process is described in details.
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Health, Mobile Application, Web Service,Pphonegap
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GIRIS

Teknolojinin gelismesi ile birlikte, istenilen bilgiye
ulagsma yontemleri de degismektedir. Bilgiye ulasmak
icin kullandigimiz araglar masaiistii cihazlardan mobil
cihazlara kaymaktadir. Mobil cihazlar mekandan
bagimsiz, gelismis iglemci gilicii ve internet baglanti
Ozelliklerine sahip cihazlar olarak tanimlanabilir[1]. Bu
akilli mobil cihazlar internet baglantisi, dokunmatik
ekran, akselerometre,  jiroskop, manyetometre gibi
sensorleri barindirmasmin yaninda hafif ve kiigiik
olmaktadir. Bu gelismeler ile birlikte kullanicilarin
bilgiye ulagmak igin tercih ettikleri akilli cihazlarin
baginda mobil cihazlar gelmektedir. Kullanicilarm en
¢ok tercih ettigi mobil cihazlarin isletim sistemlerine
bakildiginda iOS ve Android 6n plana g¢ikmaktadir.
Uygulama sayisina bakildiginda ise en fazla uygulama
iceren igletim sistemlerinin basinda yine Android ve iOS
gelmektedir [2]. Kullanicilarin satin aldigi akilli telefon
sayisi ve indirmig olduklari uygulama sayis1 giinden
giine artiy gostermektedir. Bu olumlu gelismelere
ragmen, isletim sistemi ve cihaz gesitliliginden dolay1
uygulama gelistiricilerinin mobil uygulama gelistirme
stiregleri ¢cok zahmetli olmaktadir. Sikintilarin basinda
farkli isletim sistemine sahip mobil cihazlar i¢in farkl
uygulama gelistirme ortamlari ve farkli programlama
dilleri  kullanma  zorunlulugudur. = Uygulamanin
giincellenmesi ve gelistirilmesi gerektigi durumlarda
farkli platformlarda degisiklik yapmak ¢ok biiyilik sorun
olmaktadir. Bu sikintilar yiiziinden bazi uygulamalarin
sadece iOS veya Android siiriimii gelistirilmis veya web
uygulamasi olarak tasarlanmistir. Sadece web sitesi
olarak gelistirilmesinin en biiylik avantaji Google Play
Store veya Apple App Store’dan uygulama indirme
ihtiyacit duyulmazken, mobil cihazlarin 6zelliklerini etkin
kullanamadigindan tercih edilmemektedir.

Bu c¢alismada, hastanede randevu sirasi bekleyen
hastalarin sira bilgilerini 6grenmeleri i¢in bir web sitesi
tasarlanmigtir. Etkin bir web sitesi i¢in analiz, tasarim ve
uygulama stiregleri anlatildiktan sonra hazirlanan web
sitesinin  mobil uygulamaya nasil donistiiriilecegi
anlatilacaktir.

1. MOBIL WEB SITESi ANALIiz SURECI
Basarili bir uygulama gelistirmek i¢in arayiiz ¢caligmasina
ve kodlamaya ge¢gmeden once yapilmasi gereken 6nemli
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analizler bulunmaktadir. Bu analiz ¢alismalar1 igin
gerekli adimlar asagidaki gibi siralanabilir.

1.1. Arastirma Teknikleri

Kullanicilarin  gergek ihtiyaglarini tespit etmek icin
yapilmasi gereken arastirma teknikleridir. Bu teknikler
ile sadece ihtiyaglar degil yeni firsatlar ve degisik ¢oziim
yollar1 da ortaya ¢ikabilmektedir[3]. En ¢ok tercih edilen
teknikler arasinda; anket, kullanicilar ile goriisme,
ajanda, kart siralama, grup toplantilari gelmektedir.
Hasta sira bilgilendirme uygulamamiz igin anket ve
kullanici goriigmeleri tercih edilmistir.

1.1.1. Kullanici Gériismeleri

Randevu sirasint  bekleyen hastalar ile yapilan
goriismeler sonucunda iyilestirilme yapilmasi istenilen
alanlar ve gelistirilmesi gereken sistem oGzellikleri
iizerine goriismelerin  yapildig1t aragtirma teknigidir.
Kullanict ~ goriismeleri  yapilirken  sorular  sohbet
ortaminda dogal bir yol takip edilerek sorulmasi ¢ok
daha uygundur[4].

1.1.2. Anket

Kullanici goriismeleri sonucunda hastalarin tespit edilen
ihtiyaglarmin onceligini belirlemek amacryla yapilan
arastirma teknigidir. Anket sorular1 ¢ok net olmali ve
hedef kullanic1 kitlesi g6z Oniinde bulundurularak
secilmelidir[S]. Randevu sirasint  bekleyen hastalar
randevu siralar1 gelene kadar diger ihtiyaglarini
kargilamak istemelerine ragmen siralarmin  gegme
ihtimalinden tedirginlik duyduklarini ifade etmiglerdir.

1.2. Bilgi Mimarisininin Hazirlanmasi

Aragtirma tekniklerinin sonuglarina gére uygulamanin
kimler tarafindan kullanilacagi, uygulamanin igeriginde
nelerin yer alacaginin ve uygulamanm kapsamina karar
verilen analiz ¢aligmasidir.

[ NOLYS1S \ { OES1aGM \

CCoantext

N
Sekill: Bilgi Mimarisinin Hazirlanmasi [6]

1.2.1. Kullanicilar

Hastanede degisik alanlara gelen hastalarin profili
incelendiginde, uygulama kullanicilarin yas, egitim ve
teknoloji  kullanimi  agisindan  g¢ok  degisiklik
gostermektedir.

1.2.2. icerik

Hasta goriismeleri ve anketten ¢ikan sonuglara gore
tasarlanacak uygulamada hastalarin en ¢ok talep ettigi
Ozellik olarak randevu sirasini beklerken sira bilgilerini
mobil cihazlart {izerinden 6grenmek olmustur. Bu
nedenle igerik de bu kapsamda olusturulacaktir.

1.2.3. Kapsam

Uygulama, egitim seviyesi her seviyeye hitap edecek,
teknoloji yatkinligr bulunmayan ve yaslh insanlari goz
oniinde bulundurarak tasarlanacaktir. Icerik
kullanicilarin rahat ulasabilecegi en fazla ti¢ tiklama ile
ulasabilecek sekilde tasarlanacaktir[7].

1.3. Uygulama Gereksinimleri

Uygulama  tasariminda  genellikle  operasyonel,
performans, giivenlik ve Kkiiltiirel/politik olmak {izere
dort gesit gereksinim bulunmaktadir[8]. Uygulamamizda
bu kriterler goz Oniinde bulundurulmus olup asgari
yazilim ve donanim 6zellikleri her kesimden kullanicinin
donanim ve yazilimlarina uygun olacak sekilde
belirlenmistir.

1.3.1. Yaziim Gereksinimleri

Hasta sira numarasinin dgrenilmesi i¢in kullanilacak
mobil cihazlarin en giincel yazilim ve isletim sistemine
sahip olmadig1 varsayilarak uygulamanin eski isletim
sistemleri ile uyumlu olarak gelistirilmesi uygulamanin
saglikli ¢aligmas1 bakimindan tercih edilecektir.

1.3.2. Donanim Gereksinimleri

Uygulamanin kullanilacagi mobil cihazlarin ¢esitliligi ve
donanim  ozellikleri  degerlendirildiginde =~ miimkiin
oldugunca temel donanim 6zellikleri kullanmasina 6zen
gosterilecektir.

1.4. Fizibilite Galismasi

Son analiz adimi olan fizibilite ¢alismasinda ise
tasarlanmasi planlanan uygulamanin ekonomik ve teknik
acidan uygunlugunun degerlendirilmesi yapilir.

1.4.1. Ekonomik Uygunluk

Uygulama kullanicilarinin randevu sira bilgilerini sadece
web sitesi lizerinden manuel dgrenmelerini saglayacak
web sitesinin programlanmasi igin alan adi ve web sitesi
barindirma tcreti disinda bir ihtiyag bulunmamaktadir.
Bahsedilen hizmetler ticret 6demeden hastanenin mevcut
internet hizmetleri kapsaminda c¢oziilebilir. Fakat
uygulamalarin Google Play Store veya Apple App
Store’da yer almasi i¢in android 6miir boyu kullanim
bedeli olarak 25 TL, i0OS i¢in yillik 99 dolar 6denmesi
gerekmektedir[9].
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1.4.2. Teknik Uygunluk

Gilincel mobil cihazlarin ¢ok gelismis bildirim,
mesajlagsma vb. yazilimsal 6zelliklerinin yaninda kamera,
sensorler vb. donanimsal 6zellikleri de bulunmaktadir.
Uygulama kullanicilarin yeni olmayan mobil cihaz sahibi
olma ihtimalini g6z Oniinde bulundurarak uygulama
HTML5, CSS3, Jguery, JSON ve Phonegap web
teknolojileri  kullanilarak tasarlanacaktir.  Belirtilen
teknolojileri ¢aligtiracak bir yazilim ortamimin bulunmasi
(Adobe Dreamweaver, Microsoft Visual Studio, Eclipse
vb) teknik agidan yeterlidir.

2. MOBIL UYGULAMA ARAYUZ TASARIM SURECI
Analiz ¢aligmasimin ardindan tasarim asamasina gegilir.
Uygulamay1 kodlamaya ge¢gmeden Once arayiiz tasarim
siirecine uygun hareket edilmelidir. Kullanicilarin
yazilan kodlar1 degerlendirmeleri miimkiin
olmadigindan, uygulamanin degerlendirmesini arayliize
gore yapmaktadirlar[10]. Bu yiizden asagidaki arayiiz
hazirlama asamalar1 ¢ok 6nem arz etmektedir.

2.1. Taslak Gizimi (Sketching)

Analiz asamasinda yapilan c¢aligmalara uygun olarak
kagit {izerine ¢ok vakit harcamadan, maliyetsiz,
hazirlamasi kolay ve gok sayida fikir {iretmeyi saglayan
ve kullanicilarin isteklerini yansitan tasarimin yapildigi
agamadir[11].

2.2. Uygulama iskeleti (Wireframing)

El ile hazirlanmis taslak c¢izimlerini hizli bir sekilde
bilgisayar ~ ortamma tasimaya yarayan adimdir.
Uygulamamizin iskelet asamasi1 Balsamiq Mockups
programi ile taslak c¢izimleri hazirlamada el yazisi
efektleri ile gergeklik hissine ¢ok yakin ve pratik
caligmalar yapmamiza izin vermektedir[12].

2.3. Sunum ve Degerlendirme

Pratik bir sekilde hazirlanan taslak ve dijital ¢izimlerin
her biri kullanicilar ile goriigiilip degerlendirilir.
Kullanicilarin ~ isteklerini  yansitip  yansitmadigi
degerlendirilir. Sunum asamasi en iyi tasartmi bulma
agamasi olup ¢ok 6nemli bir safhadir. Sunum yapilir,
tartisthr ve en iyi sonug i¢in degerlendirme yapilir[13].
Kullanicinin  isteklerinin ~ karsilamamasi  durumunda
taslak ¢izim revize edilir ve siire¢ kullanicinin bekledigi
arayiiz tasarlanana kadar devam eder.

2.4. Maket (Mockup)

Taslak ve arayiiziin pratik bir sekilde hazirlanmasindan
sonra arayliziin son halini hazirlama safhasidir.
Uygulamamizin maket asamasinda Adobe Photoshop
programui tercih edilmistir. Uygulama arayiiz olarak son
halini almis olmasina ragmen islevsellik bir 6zellik
yoktur.
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Sekil2: Uygulamanin Photoshop ile Maketi

2.5. Prototip Olusturma

Uygulama arayiiz olarak hazir olmasina ragmen
islevsellik  olmadigt  igin  kodlama  asamasina
gecilememektedir. Arayliziin son halinin kullanicilar
tarafindan test edilmesine imkan taniyan agamadir. Statik
olan c¢aligmalar1 dinamik c¢aligmalara doniigtiirmeye
yarar[14]. Adobe Flash, HTML ve CSS kullanilarak
hazirlanabilecegi gibi Microsoft PowerPoint programi ile
de prototip hazirlanabilir. Bazi sistemlerde kagittan
prototip bile kullanilabilir.

3. MOBIL UYGULAMA KODLAMA SURECI

Mobil uygulamanin arayiiz tasarimi i¢in gerekli adimlar
tamamlandiktan sonra uygulamanin kullanici deneyimi
acisindan higbir sikintis1 olmadigina emin olduktan sonra
kodlamaya gegilebilir. Bu ¢alisma popiiler mobil isletim
sistemlerinin timiine uygulanabilmesine ragmen en
yaygin kullanilan igletim sistemlerinden Android ve iOS
anlatilacaktir.

3.1. Android igin Uygulama Geligtirme

Android, Open Handset Alliance tarafindan gelistirilmis
olup Google ile birlikte daha yaygm kullanict kitlesine
ulasmigtir. Linux tabanli olup mobil cihazlar igin
gelistirilmis agik kaynak kodlu bir mobil isletim
sistemidir[15]. Android Isletim Sistemi Mimarisi Sekil 3’
de goriildiigii gibi ¢esitli katmanlardan olugsmaktadir[16].
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Sekil3: Android isletim Sistemi Mimarisi

Application (Uygulama) katmani; Isletim sisteminin
kullaniciya goriinen kismidir. Bu katmanda kullanici
taniml1 uygulamalar yer almaktadir.

Aplication Framework katmani; Uygulamaya ait
kaynaklarm  yOnetimi, uygulamalar arast  veri
paylasimmmmn  yonetimi,  Uygulamalarin ~ yasam
dongiilerinin yonetilmesi ve uygulamanin donanim
isteklerinin yonetilmesi gibi iglemler bu katmandadir.

Libraries ; (Kiitiiphaneler) katmaninda sistemin

kullandig1 ¢esitli bilesenlerin tutulur.

Android Runtime; Android uygulamalar1 Java diliyle
yazildigindan bu uygulamalarin ¢alistirilmasinda bir Java
Sanal Makinesi’ne ihtiya¢ vardir. Google bu sebeple
Android i¢gin Dalvik Sanal Makinesini gelistirmistir.

Linux Kernel; Android OS, bellek yonetimi, siireg
yonetimi , giivenlik, siiriicli hizmetleri gibi temel isletim
sistemi  gorevlerini  Linux  Kernel 2.6 ile
gergeklestirmektedir.

3.2. 10S igin Uygulama Gelistirme

Apple firmasmin irettigi mobil cihazlarin kullandigi
isletim sistemi 10S’dir. i0S isgletim sistemine uygulama
gelistirebilmek igin Apple firmasinin tiimlesik gelistirme
ortam1 olan xCode kullanilir. xCode sadece intel tabanl
Macintosh bilgisayarlarda performansli ¢aligabilmektedir
[17]. xCode ortaminda kod yazarken kullanilan
programlama dillerinin baginda objective-C gelmektedir.
Apple’nin yakin zamanda irettigi Swift programlama
dili de son zamanlarda ¢ok popiiler olmaktadir.

3.3. PhoneGap ile Uygulama Geligtirme Siireci

Uygulamanin arayiizii  kullanici  deneyimi en iyi
kargilayacak sekilde tasarlandiktan sonra Photoshop ile
hazirlanmis araylizin HTML5’e doniisiim yapilmasi
gerekir. Uygulanin analiz siirecinde kullanict Kitlesi,
kullanmis olduklar1 mobil cihazlar ve projenin amaci
dikkate alindiginda herhangi bir native uygulama ile
standart web uygulamasi arasinda tercih yapilmasi
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gerekmistir. Kullanicilar akilli telefon kullandigindan ve
bu akilli cihazlar icerisinde hasta sirasini bilgilendirmeye
yarayan standart web tarayicilari bulunmasina ragmen,
daha gelismis bildirimlere (push bildirimleri, geo-tabanli
bildirimler, grup bazli bildirimler vb.) sahip
olmadigindan  web  uygulamasinda  vazgegilerek
phonegap ile native uygulama tercih edilmistir. Android
ve Apple marketlerden uygulama indirmeyi tercih
etmeyen kullanicilar i¢cin web uygulamas: da kisith
bildirim tercihleriyle ulasilabilir olacaktir.

3.3.1. HTML5 ile Etiketleme isleminin Yapiimasi

HTMLS5 ile yeni gelen etiketler (header, section, image,
video vb) sayesinde icerigimizi etiketleme islemi ¢ok
daha kolay yapilabilmektedir. Ayni zamanda local
storage, kamera, accelerometer vb. birgok o6zelligi
kullanma imkan1 da dogmaktadir.

Sekild: HTML ile etiketleme islemi

3.3.2. CSS3ile Gérsellik Kazandirma
Uygulamamiz HTMLS ile etiketlendikten
gorselligi CSS3 ile kolay bir sekilde saglayabiliriz.

sonra

3.3.3. XML/JSON Kullanimi

Sistemlerin kullanmis olduklart veritabanlarmi (MSSql,
MySql, Oracle, DB2 vb) mobil cihazlar dogrudan
okuyamazlar. Bu yiizden XML ve JSON gibi veri
degisim formatlarina ihtiyag duyulmustur. JSON,
programlama dilleri arasinda veri transfer yontemidir.
XML e kiyasla daha rahat kullanim sunan JSON hem hiz
hem de kapladigi alan bakimindan kullanim
yaygmdir[18]. JSON formatinin dogrudan sunucu
(server) kodu olarak kullanilmasi, sunucularin ve
kullanicilarin ~ (client) gelismesine biiyiik kolaylik
saglamaktadir[19]. JSON kodlama yapisi Sekil5’ de
verilmistir.

Sekil5: JSON kodlama Yapisi
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3.3.4 JS/JQuery Kiitiiphane kullanimi

Web uygulamalarinda programlama mantigma ihtiyag
duyulan islemlerde katmanli mimari ve code behind
kullanilarak kodlama iglemi yapilmaktadir. Phonegap ile
mobil uygulama gelistirirken programlama gereken
yerleri JS/Jquery kisminda yazmak gerekmektedir.

Gelistirilen yazilimin Android ve iOS platformlarindaki
girig anayliizii her Sekil6’ da goriilmektedir.

Sekil6: Android ve iOS platformlarindaki giris anayiizii

SONUG

Gelismis web teknolojileri HTMLS5, CSS3, Jquery
mobile ve cesitli kiitiiphaneler ile mobil uygulamanin
arayiiziiniin tasarlanma isleminin yapilmasi gelistiricilere
Oonemli avantajlar saglamaktadir. Veritabaninda yer alan
bilgilerimizi web servisler aracihigi ile JSON veri
degisim formatina doniigtiirebiliriz. Elde ettigimiz JSON
verisini parse ederek uygulamamiz igerisinde istedigimiz
veriyi kullanabiliriz. Uygulamamizi olusturan HTML,
CSS ve JS dosyalarint phoneGap araciligiyla istedigimiz
mobil ortam i¢in uygulama haline getirebilir ve Google
Play Store veya Apple App Store’a yiikleyebiliriz.
Boylelikle ilerleyen zamanda yapilmasi istenilen
degisiklikler ig¢in farkli farkli gelistirme ortamlart ve
giincelleme islemleri ile ugragsmaya gerek kalmaz. Tek
bir kaynak dosyasinda diizeltme yaptiktan sonra degisik
mobil ortamlara uygulama olarak doniistiirebiliriz.
HTMLS’in gelmesi ile birlikte mobil cihazlarin kamera,
telefon rehberi, GPS vb. donanimlarini kullanabildigimiz
i¢in birgok kisit agilmis bulunmaktadir.
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OzZET

Kablosuz teknolojilerin ilgi ¢ekici avantajlari mobil
uygulamalarin  hizli gelisimini hizlandirmustir.  Mobil
uygulamalar, diger sektorlerde oldugu gibi, saglik
sektoriinde de, daha iyi bir sekilde kisisel saglik
kontrolii, hastalar ve akrabalar1 igin hastalik takibi ve
hekim ve hasta arasindaki iletisim i¢in daha esnek ve
kolay yontemler saglamaktadir. Bu caligmada, saglik
alaninda giincel mobil teknolojilerden yararlanilarak
gelistirilen uygulamalar gruplandirilmig ve genel olarak
calisma prensipleri incelenmistir.

Anahtar Kelimeler

Saglik  hizmeti uygulamalari,
saglik/zindelik, hastalik takibi,
fiziksel aktivite tanima.

mobil  teknoloji,
giyilebilir teknoloiji,

SUMMARY
Attractive advantages of wireless technology has
accelerated the rapid development of mobile

applications. Like other sectors, in the healthcare
industry, mobile applications can provide better
personalized healthcare, disease management and

services for patients and their relatives, and can provide a
better and flexible way of communicating with
physicians and patients. In this study, the applications
that are developed using current mobile technologies are
grouped into categories and their working principles are
analyzed in the healthcare area.

Keywords

Healthcare applications, mobile technology, wellness,
disease management, wearable technology, physical
activity recognition.

GIRIS

Son yillarda mobil cihazlarm kullaniminin hizli artisi ile,
genis bir alan olan saglik alaninda da, kisilerin veya
hastalarin  ihtiyaglarin1  karsilamak veya daha iyi
¢oziimler sunabilmek amagli, mobil teknoloji tabanlt
yeni ¢ozlimler iiretildigi goriilmektedir.

Kisilerin giindelik hayatlarinda zaten kullandiklar1 cep
telefonu gibi mobil cihazlar kullanarak, fiziksel aktivite
tanima yontemleri sayesinde kullanicinin aktivite verisini
toplamak giiniimiizde olduk¢a kolaydir. Bu veriyi
isleyerek, kullaniciya uygun aktiviteleri giin icerisinde
oneriyor olmak daha verimli bir egzersiz programi takip
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etmek gibidir. Bu tarz diriinler kigisel saghgmna ve
formuna dikkat eden kisiler tarafindan kullanilabilecegi
gibi; yiiksek kolestrol veya seker hastaligi gibi
hastaliklarin ~ tedavisinde diizenli olarak yiiriime
gerektiren kronik hastaligi olan kisilerin de tercih
edebilecegi Tlirtinlerdir. Bu tiir hastalar, hastaliklarin
kontrol altinda tutma ve tedavi etme durumunda
kendilerine kolaylik saglayict ve hatirlatict oldugu igin
bu programlar1 tercih edebilirler. Ayrica, obezite
hastalar1, fizyoterapiye ihtiyac duyan hastalar ve
sistematik bir diyet programmna uymas: gereken
hastalarim da bu tiir uygulamalar1 tercih etme nedenleri
oldukga agiktir.

Mobil teknolojilerdeki gelismelerin  artmasi, hem
tireticilerin bu teknolojileri kullanarak mevcut firmalarla
rekabetini giiclendirmek acgisindan hem de ¢ozim
gelistiricilerin yeni ve yetenekli uygulamalar iiretmesi
icin 6nemli bir faktordiir [1]. Bir ¢ok farkli alanda
oldugu gibi, saglik sektorinde de, mobil teknoloji
kullaniminin etkili ve olumlu yo6nlerinin oldugu agiktir.
Bu tiir uygulamalar1 gelistirirken, hastalarin yada
kullanicilarin ihtiyaglari géz 6niinde bulundurulmalidir
ve hastaliklarmin takibinde teknolojinin etkisini hangi
diizeyde kabul ettikleri dikkatlice degerlendirilmelidir
[2]. Mobil cihazin {retim-dagitim maliyetinin ve
hastalarin  gereksinimlerini  tatmin  edici  seviyede
karsilamas1 arasinda denge saglanmalidir.

Bu tip uygulamalarla hastalar, giyilebilir teknolojiler ve
bu teknolojilerle iletisim halinde olan akilli cihazlar
yardimi ile hastaliklarina uygun sekilde egzersizlerini
yapabilirler ve ayni zamanda hastalarin hareketlerine ait
kisisel verileri zamaninda ve dogru olarak kayit altina
alinmus olur [3].

Bu ¢alisgmanin sonuglari arastirmacilara saglik alaninda

mobil teknolojilerin  kullanimiyla ilgili  ipuglart
verecektir.

SAGLIK ALANINDA MOBIL TEKNOLOJI
UYGULAMALARI

Gliniimiizde, sensorlerin  hizhi  gelisimi  ve mobil

teknolojideki yenilikler ile beraber, 3-4 yillik siireclerin
artik 6-8 aylik periyotlar gibi kisa siirelerde yapildigini
ve bununla beraber maliyette de kayda deger azalma
oldugu bildirilmistir [4].
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Sensor tabanlt mobil cihaz uygulamalarmin saglik
alaninda kullanimimin yayginlagmasiyla birlikte, birkag
yil iginde, piyasada saglikli kalmak ve zinde olmak igin,
bununla bereber hastalarin hareketlerinin takibinde
kullanilmak iizere, uzaktan tan1 koymada, kronik hastalik
takibinde, koku hissedebilen yutulabilir ve temassiz
algilayicilarla, elektromanyetik etkinliklerde kullanilmak
iizere yeni ve sasirtict Uriinler satiliyor olacaktir. Bu tiir
iriinlerin ~ yayginlagsmasiyla,  saglik  sistemindeki
verimlilik ve seffaflik artacak ve aym zamanda genel
maliyet de diisecektir.

Asagida, saglikta devrim niteliginde olan bazi mobil
cihazlar ve uygulamalar sunulmustur. Bu uygulamalar
aynt zamanda dogrudan ve hatasiz veri aktarimi
saglamaktadir ve hastalar1 ve gelistiricileri cesaretlendirir
niteliktedir.

Saglik/Zindelik ve Spor Aktivite Takibi

SaglikiZindelik Takip Cihazi:

Cihaz Uzerindeki sensorler, fiziksel aktivitenin
seviyesini, kalp atis hizini, yakilan kalori, vs. otomatik
olarak Olger ve ekrana yansitir. Bu Ol¢iimleri giinliik
olarak yapar ve tim saglik bilgisi ile beraber akill
telefona veya laptopa senkronize eder. Ornegin Lymberis
ve Olsson tarafindan gelistirilen akilli biyomedikal
kiyafet [5] yardimiyla kisisel saglik ve hastalik takibi
yapmak da miimkiindiir. Bu sistem, mikrosistemler ve
nanoteknolojinin gelismesiyle beraber minyatiirlesen

fizyolojik ve fiziksel veri goriintileme sayesinde
gerceklestirilmistir.

Giyilebilir Kogu Cihazi:

Sporculara, daha oOnce sadece bir laboraturvarda

6lgmenin miimkiin oldugu, pronasyon hizi, darbe, Gs
frenleme vs. gibi 13 kinematik 6l¢iim sunar. Kosuculara,
beden hareketleri ile ilgili bilgi vererek, dogru ayakkabi
secimi yapmalarint ve yaralanmalarini azaltmaya
yardimct olur. Diger yandan, cihazlarin hareket algilama
0zelligi, kullanicilara motivasyon saglamasinin yaninda
hastalik tan1 ve tedavisinde, spor egitiminde ve ¢ocuk
yada yasl bakiminda da kullanilip basart elde ettigi
bildirilmigtir [6]. Ayrica, fiziksel uygunluk aktivite
denetleme sistemi gibi kullaniciya ve sartlarina
uyarlanmig sistemler de mevcuttur [7].

Nefes Analizérii:

Bu cihazlar alkol tiiketimini olgerek ve milyar basina
diisen pargaciklarda Hidrojen Disiilfid, Hidrojen Siilfiir,
Metil Mercapthan seviyeleri gibi nefes kalitesi
bilesiklerini analiz ederek agiz sagliginin kontrol ve
takibini yapar.

15

Akilli Tani Cihazlan

Evde Saglik Cihazlarr:

Bu cihazlar performans ve enerjiyi maksimize etmek igin
5 temel saglik ve yasam tarzi gostergelerini izler. Bu
gostergelerden bazilar;; D vitamini, grip isaretleyici,
inflamasyon belirteci olan C-reaktif protein (CRP)
gostergeleridir.  Tukriik, kan ya da geniz akinti
damlaciklarindan yararlanarak, sadece birka¢ dakika
icerisinde veriyi analiz eder ve saglikla ilgili onerilerde
bulunur.

Telesaglik Cihazlarr:

Bu cihaz, hastalarin muayenesi esnasinda Dbirinci
basamak hekimler tarafindan toplanan standart klinik
veri noktalarini 6lgen tasginabilir bir cihazdir. Cihazin
iceriginde; kalp atis hiz1 sensorii, kandaki oksijeni dlgen
sensor, kamera, dijital stetoskop, kulak termometresi,
glukometre cihazindan gelen verileri kablosuz bir sekilde
entegre edebilen tek kullanimlik spekulum (kanal
genisletme cihazi) bulunur. Hastalar daha sonra kendi

Elektronik  Saglik Kaydi'm1 (ESK) doktorlartyla
paylasabilirler.

Kablosuz Laboratuvar Cihazlarr:

Bu riinlerde, ustiin nitelikli mobil tan1 cihazlar

kullanilarak, verileri otomatik olarak isleyip sonuglarini
ise dogrudan hastanin mobil cihazindaki uygulamaya
gondererek veya Elektronik Saglik Kayitlari'na entegre
edilerek, tiim saglik kontrolinii hastanin elinde
bulundurmay1 hedeflemektedirler. Bu, kisilere sagligmn
takibini ve AIDS, ebola ve kanser gibi hastaliklarin
erken teshisini saglar ki, bu hayat kurtaricidir ve ayni
zamanda geleneksel laboratuvar testlerinin maliyetinin
diigiiriilmesi anlamia da gelir.

Kronik Hastalik Takibi

Uzaktan Kardiyak Bakimi:

Bu cihazlar giyilebilir bir sensor sistemidir ki uzaktan
hastalarin biyometrik verisinin (EKG, kalp atis hizi,
solunum hizt ve aktivite diizeyi) izlenmesini ve
doktoruna gonderilmesini saglar. Bu cihaz, ozellikle,
ayakta tedavi edilen hastalarin durumlarimin daha iyi
anlagilabilmesine ve takibine yardimei olur.

Soluk Aldirma Cihazlarr:

Bu cihazlar, hastalara ila¢ kullanimi, ¢evresel riskler ve
hastalik belirtilerinin baslangici hakkinda degerli bilgiler
verir. Bu tiir cihazlar, ilag aliskanligim gelistirmeye ve
astim/KOAH ataklarii onlemeye veya kontrol altinda
tutmaya yardimci olur. Astim hastaliginin kontrol altinda
tutulmasi i¢in gelistirilen bir baska yontemde [8] ise
elektronik zirve akim Olger ve goriintlileme sistemi
kullanilmaktadir. Bu yontem 9 ay boyunca hastalar
tarafindan kullanilmis ve ardindan geri bildirimde
bulunmalar: istenmistir. Hastalar, bu yontem sayesinde,
hastaliklar1 hakkinda daha ¢ok farkindalik ve bilgi sahibi
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olduklarini ve hastaliklarinin belirtilerini kontrol etmede
daha ¢ok yetenek kazandiklarii bildirmislerdir.

Kisisel Takip:

NICHE [9] isimli pilot ¢alismada, tip 2 seker hastalarmin
kisisel saglik kontrollerinde mobil telefonlarin ektisi
incelenmisgtir. Hastalar iki gruba ayrilarak, giinliik olarak
cep telefonlarina mesaj gonderilip hastaliklar: konusunda
daha hassas davranmalar1 ve kendilerini zararli seylerden
korumalar1 tavsiye edilmistir. Calisma sonunda giinliik
uyarilarin hastalarda positif etkisinin oldugu sonucu
ortaya ¢ikmigtir ki, bu da teknoloji kullanimmin olumlu
yOniine bir diger ornektir.

Bir bagka calisma olan FTA [10] ise seker hastalarinin
cep telefonu yardimiyla gilinlik tutmalart ve
hastalikarinda kendi takiplerini yapmalaridir. Giinliik
olarak tutulan veri otomatik olarak veya hastanin veri
girisiyle gtincellenebilir. Bu cihaz, kandaki glukoz
verisinin otomatik olarak aktarilmasi, gida tavsiyesi,
fiziksel aktivite izleme gibi farkli segenekler de
sunmaktadir. Cihaz, hastalara kendilerini glivende
hissettirdigi i¢in ve hastaliklarmi kisisel olarak takip
edebilmelerine olanak sagladigi i¢in faydalidir.

Ornegin, ITAREPS [11] projesi telesaghk ¢dziim
yontemi kullanarak sizofreni hastalariin durumunun
kotiiye gitmesini engellemeye yardimci olan bir bilgi
teknolojisidir. Ev  uzaktan  goriintileme (home
telemonitoring) sistemi ve Dbilgisayar araciligiyla,
hastaligin niiksetmesinin ilk belirtileri farkedildiginde,
sistem cep telefonuna gonderilen SMS araciligiyla 6nlem
alimmasi i¢in uyarida bulunur. Bu sayede, hem hasta igin
hem de hasta yakinlar1 igin stresli ve maliyetli olan
hastaneye yatirma siireci baglamadan gerekli dnlemler
almmis olur.

Akilli Bandajlar:

Yanik, diyabetik iilser ve yatak yaralari gibi siirekli
bakim gerektiren durumlarda yaralar izlemek igin esnek
sensorler kullanilmaktadir. Akilli yara bandi sistemi ile,
ilag saglamasinin yaninda ayni zamanda yaranin oksijen
diizeyi, sicaklik gibi iyilesme siirecinin tiim vital
bulgularini da takip eder ve buna gore ayarlamalar yapar.

ilag Aligkanhg

llag Aliskanlik Hatirlaticisr:

Bu driinler teknoloji yardimiyla, hastalarin ilag
aligkanliklarini takip etmek igin gercek zamanli olarak
Ozellestirilebilir  uyarilar  géndermeyi ve  hekim
koordinasyonuna yardimci olmay1 hedefler.

Uyusturucu Biyoizleme:

Bir hap igerisinde gomiilii sensorler kisinin karnina
takilan bir yama ile ger¢ek alim zamani, adimlari,
dinlenme ve kalp hizin1 Bluetooth iizerinden mobil
uygulama ile iletisim kurarak gonderir. Bu yontem, ilag
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bagimlilig1 ve tedaviye verilen fizyolojik yanit hakkinda
gercek zamanl bilgiler saglar.

2018 itibariyle, 6zellikle saglik hizmetlerini iyilestirmede
Saglik Interneti (IoH - Internet of Health) odakli dijital
saghk ¢oOziimlerinin  600-800 milyar dolara kadar
biiyiimesi beklenmektedir. Ayrica Saghk Interneti
cihazlari, uygulamalar1 ve servislerinin %70 muhtemel
kar oranima sahip olacagi ongoriilmektedir.

Bu nedenle, sadece sensor teknolojisindeki gelismelere
uyum saglamak igin degil, ayn1 zamanda gelecek
yenilikler ve buluglar icin de saglik platformlart
olugturmak zorunlu hale gelecektir.

SONUG

Mobil uygulamalar; astim, alkol bagimliligi, uyusturucu
bagimliligi, yaniklar vs gibi hastalik takibinde, kisisel
saglik ve zinde kalma ve fiziksel aktivite tanima aract
olarak tercih edilmekte, giyilebilir teknolojiler olarak
oldukca ragbet gdrmekte ve daha bir¢cok alanda da
gelistirilmeye devam edilmektedir.

Klinik alanda, mobil uygulamalarin gesitliligi ve yaygin
kullanim segeneklerinden de anlasilacagi gibi, saglik
alaninda mobil teknolojilerin kullanimi olduk¢a umut
vericidir.

Sonug¢ olarak, mobil teknolojilerin saglik alaninda
kullanilmastyla ~ hastalar ~ kronik  hastaliklarinin
belirtilerinin  takibini daha kolay yapabilecekler ve
otomatik olarak toplanan veri eksiksiz olarak ve
zamaninda doktora iletilebilecek ve bdylece iyilesme
stireclerine  katki saglayacaklardir. Ayrica, kisiler
hastaliklar1 hakkinda daha fazla bilgiye sahip olacaklar
ve bdylece kendi ihtiyaglarimi daha kolay karsilar hale
geleceklerinden kendilerine olan giivenleri artacaktir.
Bunun yaninda, sagligin1 ve formunu korumak isteyen
kullanicilar, bireysel olarak ve diisiik maaliyetle bunu
yapabilecekler ve bagariya ulastikca bu konudaki
motivasyonlar1 artacagindan saglikli bireylerden olusan
toplumlar olugmasinda biiyiik katki saglanmis olacaktr.
Boylece, klinik alanda mobil teknolojilerin kullanimi
kendiliginden ve ¢ok daha diisiik maliyetle daha yaygin
hale gelecektir.
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OZET

Kitle iletisim araglarinin bas dondiiriicii hizla gelismesi,
ekonomik, sosyal, hukuksal, kiiltiirel ve benzeri birgok
konulara iligkin haberlere kolayca erigimi saglayan
internet haber sitelerinin kurulmasina ve
yayginlasmasina neden olmustur. Bu siteler, haberi
sunmakla birlikte okuyucunun haber ile ilgili yorum
yazmasina da ortam hazirlamaktadir. Bu durum, yazilan
yorumun hukuki ve cezai sorumlulugunun kime ait
oldugu tartismasini beraberinde getirmektedir. Bu
calismada; internet haber sitelerindeki yorum yazmadan
kaynakli igerik saglayict sorumlulugu incelenmis,
Trabzon yerel medyasina ait internet haber siteleri
lizerine  yapilan anket c¢alismasinin  sonuglar
paylasilmistir.

Anahtar Kelimeler
Icerik saglayici, internet haber sitesi, bilisim hukuku

SUMMARY

The rapid development of mass media has led to the
establishment and spread of news websites providing
access easily to news about economic, social, legal,
cultural and many other issues. These sites report news;
they also allow the reader to comment about the news.
This case brings about the debate to who belongs civil
and criminal responsibility of the written review. In this
study, content provider that caused by comment in the
news websites is analyzed, survey results about the news
websites that belonging to Trabzon local media are
shared.
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1. GIRIS

Kitlelerin birbirleriyle olan iletisimlerinde bugiin en
yaygin kullanilan araglardan biri de hi¢ kuskusuz
internettir. Bu konuda TUIK raporlarina baktigimizda
diizenli internet kullaniminin son on yil igerisinde %
14’lerden % 56’ya geldigini gérmekteyiz. Ayni
rapordaki bir baska veri ise bu internet kullanicilarinin
%70,2’lik kismimin interneti, online haber veya gazete
okumak i¢in kullandiklar1 belirtmektedir [11]. Bu
orandan da goriilecegi gibi kullanicilar, bilgisayar
baginda tek bir tiklama ile gevrede olup biten siyasi,
ekonomik, sosyal, kiiltiirel, hukuksal ve benzeri olaylar1
rahatlikla &grenebilmekte ve hatta kendi goriis ve
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onerilerini iletebilmektedirler. Bu ortami hazirlayarak
internete sunanlar ise sliphesiz ki internet haber
siteleridir. Kagit iizerindeki haberleri sanal ortamda
okuyucularmn hizmetine sunan bu sitelere, basili gazete
ve gazetecilere Basin Kanunu ile taninmis olan haklari
sunabilmek i¢in ilgili kanuna ek yapilmak suretiyle yeni
kanun tasarist hazirlanarak TBMM’ye gonderilmis olup
yasalagmay1 beklemektedir.

2. internet Haber Sitelerinin Hukuki Dayanag:

Tiirkiye’de ki yazili medyanin dnemli bir boliimii basilt
halde sunduklar1 gazetelerini aynt zamanda internet
haber siteleri ile de okuyucularina sunmaktadirlar. Buna
karsin, internet haber sitelerinin hukuki durumunu igeren
herhangi bir mevzuat bulunmamaktadir. 2014 yilinda
kabul edilen Tiirk Ceza Kanununda belirtilen “basin ve
yaywn yolu ile” kavrami ile her tiirli yazili, gorsel, isitsel
ve elektronik kitle iletisim araciyla yapilan yayinlar tarif
edilmis, ancak mevcut 5187 sayili Basin Kanunu
icerisinde herhangi bir boliim ayrilmamistir. Hal boyle
iken 2007 yilinda yapilan diizenleme ile internet
ortaminda yapilan tiim yaymlarin  diizenlendigi,
aktorlerinin ve sorumluluklarinin tamimlandigr 5651
sayill “Internet Ortamindaki Yayinlar ve Bu Yaymlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkindaki
Kanun” vyiiriirliige girmistir [10]. Internet haber siteleri
bu kanunda yazan hak ve sorumluluklar gercevesinde
faaliyetlerini siirdiirmekteyken “Basin Kanunu ve Bazi
Kanunlarda Degisiklik Yapilmasina Dair Kanun
Tasarisi”  hazirlanarak 2014  yilinda ~ TBMM
Bagkanligi’na gonderilmistir. Tasar1 ile 5187 sayili Basin
Kanunu’nun birinci, ikinei, dordiincii, yedinci, sekizinci,
dokuzuncu, onuncu, on birinci, on iiglincii, on dordiincii,
on yedinci, on sekizinci, yirmi altinc1 ve yirmi yedinci
maddelerinde internet haber sitelerine 6zgii eklemeler
ongorilmisttir.  (http://  www2.tomm.gov.tr/d24/1/1-
0893.pdf, E.T.01.09.2015).

Internet haber sitelerinde bir haberin altina yorum
yazabilecek teknik ortami bulan okuyucu dilerse bu
alana goriis, oneri ve diisiincelerini aktarabilmektedir. Bu
yapi, ikinci nesil olarak tanimlanan internet
teknolojisinin sundugu bir firsattir. 5651 sayili Kanun
tarafindan bakildiginda internet haber siteleri, igerik

saglayicidir.  Sitenin  yOneticisi, sundugu icerikten
sorumludur. Ancak doktrinde, 5651 sayili Kanun’da yer
alan igerik saglayict taniminm, giiniimiiz internet
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teknolojileri ile hazirlanmis ve kullanicilara sunulmus
ortami anlatabilmesi bakimindan yetersiz kaldig1
diistiniilmektedir [12].

2.1. internet Haber Sitelerinde Yer ve icerik Saglayici

5651 sayili Kanun’a gore; hizmet ve igerikleri
barindiran sistemleri saglayan veya isleten ger¢ek veya
tiizel kisiler yer saglayici olarak tanimlanmistir. Yani
internet haber sitesi ile okuyucuya sunulan her tiir yazi,
fotograf, grafik ve benzeri verilerin kayit edildigi
elektronik cihazlar1 kuran, isleten, bakim ve giivenligini
saglayan ger¢ek ya da tiizel kisiler yer saglayicidir.
Burada teknik anlamda bir hizmet s6z konusu olup yer
saglayici, yer sagladigi igerigi kontrol etmek veya
hukuka aykir1 bir faaliyetin séz konusu olup olmadigini
aragtirmakla yiikiimlii degildir. Ornegin internet haber
sitesinde hakaret igerikli bir metnin bulunmas: ya da
kisinin 6zel hayatmnin ihlal edilerek bir fotografinin
siteye konulmasi karsisinda bu isleme sadece teknik
anlamda yer saglayicilik (hosting) yapanin herhangi bir
hukuki ya da cezai sorumlulugu yoktur. Kendi
blinyesinde kayitli olarak bulundurdugu baskalar
tarafindan yiiklenmis bu igerikleri kontrol etmekle de
sorumlu degildir. Ancak hukuka aykirt iceriklerin var
oldugu noktasinda haberdar edilmeleri halinde bu
icerikleri ¢ikarmakla sorumlu tutulmuslardir. Bu yer
saglayicilar ~ zaten ~ Telekomiinikasyon — Kurumu
Tarafindan Erisim Saglayicilara ve Yer Saglayicilara
Faaliyet Belgesi Verilmesine iliskin Usul ve Esaslar
Hakkindaki ~ Yonetmelik kapsaminda adi  gegen
Kurumdan izin ve faaliyet belgesi alarak bu gorevi
yiriitmektedirler.

Yer saglayicilik teknik bir hizmet olarak goriilmekle
birlikte internet haber siteleri konusundaki g¢ekisme
icerik saglayicinin ve sorumluluklarmin belirlenmesi
noktasinda toplanmaktadir. 5651 sayili Kanun’a gore
icerik saglayici, internet ortaminda kullanima sundugu
her tiirlii icerikten sorumludur. O halde internet haber
siteleri, okuyucuya sunduklar1 tiim bilgi, belge, fotograf,
grafik, kdse yazis1 ve benzeri igerikten sorumludur. Bu
sorumluluk hukuki, cezai ve idari sorumluluk olabilir.
Web teknolojilerindeki hizli degisim ile ekrandaki
bilgileri sadece okumakla sinirli birakilmis kullanici artik
okuduklar1  karsisinda  kendi  diislincelerini  de
klavyesinden yazarak internet ortamina aktarabilmekte
bir nevi haber sitesinde kendisine sunulana karsilik
verebilmektedir. Boyle bir durumda, internet haber sitesi
yani igerik saglayicinin ekranda kargimiza getirdikleri
icerik ve hemen o igerigin alt kisminda okuyucu
tarafindan girilen igerigi gormekteyiz.  Iste tam bu
noktada ekrandaki igeriklerin saglayicisinin kim oldugu
dogal olarak ta bu igeriklerden kimin sorumlu olacagi
sorusu karsimiza ¢ikmaktadir. Genel kanaat, 5651 sayilt

Kanunun teknolojinin  getirdigi yeni uygulamalar
karsisinda bu tanim aciklamada yetersiz kalacagi
yoniindedir [9].
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Sorunun cevabini bulma noktasinda yazar goriislerini
inceledigimizde su  gorislerle  karsilagsmaktayiz.
Atamer’e gore (https://www.atamer.av.tr/icerik-
saglayici-kavrami E.T.20.09.2015); “igerik saglayicilar,
kullanicilarmm  eylemlerinin =~ tim  sorumlulugunu
istlenmemektedir. Eger kullanici tarafindan yayinlanan
bilgi veya veri, igerik itibariyle su¢ teskil ediyorsa,
kullanicinin bizzat kendisi yaymladigi igerikten kisisel
olarak zaten sorumlu olacaktir. Igerik saglayicinin
sorumlulugu ise, hukuka aykir1 igerigin internet
ortaminda kullanicilara sunulmasimi  saglamasindan
kaynaklanmaktadir”. Kaya’ya gore ise; “5651 sayili
Kanunun 4. maddesinde 6ngoriilen genel hiikiimlere gore
sorumluluk ifadesi suca istiraki yansitmamaktadir. Sugta
ve cezada kanunilik ilkesi geregince bu sorumluluk
halinin kanunda agik¢a tanimlanmasi gerekmektedir. Bu
hiikme iliskin herhangi bir igtihat da olusmamustir.
Mahkemeler tarafindan konunun nasil yorumlanacagi
belirsizligi mevcuttur [5]”.

Gilinaydin’a gore ise “5651 sayili Kanun’da tanimlanan
icerik saglayici, baglant1 sagladigi bagkasina ait igerikten
sorumlu degildir. Ancak, sunus bi¢iminden, baglanti
sagladigr icerigi benimsedigi ve kullanicinin s6z konusu
icerige ulagmasini amagladigi agikca belli ise genel
hiikiimlere gore sorumludur hikkmii 5237 sayili Tiirk
Ceza Kanununun 20. maddesinde belirtilmis olan “ceza
sorumlulugu sahsidir, kimse bagkasinin fiilinden dolay1
sorumlu tutulamaz” hiikmiine aykiridir”. Giinaydin bu
duruma verdigi Coskun Ak Davasi 6rnegi ile de, Ak’in
bir web sitesindeki forum sayfasinin koordinatorii
oldugunu, burada hukuka aykiri bilgi ve belge sunumu
yapan Kkisilerin tespit edilememesi sonucunda herhangi
bir yasal diizenleme de olmamasina ragmen Ak’in
sorumlu tutularak hakkinda mahkumiyet kararmin
verilmesini  hukuka aykirn  bir  karar  olarak
degerlendirmektedir [1]. Adi gecen forumda ifadelerin
Ak tarafindan yazilmamis olmasi, baska bir okuyucu
tarafindan yazilan ve de hukuka aykir1 olan ifadelerin Ak
tarafindan da benimsendigi, desteklendigi yoniinde
yeterli delillerin olmamas: Yargitay incelenmesinde
dikkate alinarak beraat karari verilmesinde 6nemli rol
oynamistir. Bagkasmin olusturdugu igerikten sorumlu
tutulmanin, cezalarin sahsiligi ilkesine aykiri bir durum
olusturdugu diisiincesi doktrinde sik¢a dile getirilen bir
elestiri olarak kargimiza ¢ikmaktadir [10:49]. 5651 sayili
Kanun, igerik saglayicilar1 yayma sunduklart her tiirli
icerikten dolayr sorumlu tutmaktadir. Bu noktada
herhangi bir ¢ekisme olmamakla birlikte yasa
maddesinin devaminda baglanti saglanan igeriklerden
dolay1 mevcut web sitesi sahibinin sorumlu olmayacagi
ancak baglanti saglanan bagka bir deyisle dis kullanici
tarafindan olusturulan igerikten ise baz1 kriterleri
gergeklesmesi durumunda sorumlulugun olusacagindan
bahsedilmektedir. Bu kriterler de baglanti saglama
sirasinda yonlendirilen o adresteki igerigin begenildigi,


https://www.atamer.av.tr/icerik-saglayici-kavrami/
https://www.atamer.av.tr/icerik-saglayici-kavrami/
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desteklendigi anlamini tasryacak bir sunus bi¢iminin
varligidir. Ancak kimi yazarlara gore ise herhangi bir
sunus tarzina bakilmaksizin, dis kullanicinin olusturdugu
icerik, web sitesinin gercek sahibi yani gercek igerik
saglayicisinin  kontrolii ve denetimi altindadir ve
sorumluluk ortaktir. ikinci nesil internet siteleri olarak
tanimladigimiz  Facebook, Twitter, Youtube gibi
uygulamalarda, kullanicilar bilgi ve verileri degistirme
ve liretme imkanina sahiptirler ancak bu imkan1 internet
sitesinin yOneticisi veya sahibinin onay1 ile elde
etmiglerdir. Eger internet sitesinin yOneticisi veya
sahibinin sagladigi imkan olmasaydi, kullanicilarin
degistirdigi veya {rettigi icerik diger kullanicilara
sunulamayacakti. Ote yandan, yonetmelikte (internet
Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair
Usul ve Esaslar Hakkinda YoOnetmelik,Resmi Gazete
Tarihi: 07.11.2010 Sayi: 27752) igerik saglayicilara,
sitenin ana sayfasinda kimlik ve adres bilgilerini
aciklama yukimliligi getirildigi bir durumda bu
yiikiimliliiglin site kullanicilarini kapsamasinin miimkiin
olmadig1 gayet agiktir. Sonug olarak, ikinci nesil internet
sitelerinde icerigi iireten veya degistiren ancak site
yonetimiyle dogrudan baglantist olmayan kullanicilar,
“icerik saglayic1” degil bu kanun kapsaminda “kullanic1”
durumunda diisiiniilebilir [4]. Internet haber sitelerinde
oldugu gibi, haber altindaki yorum bdliimiine girerek
buraya klavyesinden gorislerini aktaran ancak bunu
yaparken de baskalarinin kisilik haklarini ihlale edenlere
karsi dava acabilmek i¢in failin tespit edilebilmesi
o6nemlidir. Failin belirlenmesinin gii¢ olmasi karsisinda
web sitesinde bu ortami hazirlayan ve okuyucularmna
sunan site sahibi ki 5651 sayili Kanun’da tanimhi gergek
icerik saglayiciya karsi da dava agilabilir [3].

Ozen ve Bastiirk’ e gore; mevecut 5651 sayili Kanun ve
ilgili  Yonetmelikle internet haber siteleri veya
forumlarda dis kullanicinin igerik olusturmasi durumunu
agiklamak ve sorumluluklart belirlemek miimkiin
degildir. “Ortam saglayic1” gibi yeni bir aktdr taniminin
yapilarak Kanuna eklenmesi gerekmektedir [7]° Konuya
sosyal medya ortamlarindan bakacak olur isek, bir
baskasinin paylasimlari ya da olusturdugu icerikten
dolay1 sorumlu dogal olarak bu igerigi tiretendir. Ancak
Ontimiize gelen bu icerigin “retweet” ya da “paylas” gibi
komutlar ile baska kullanicilara ydnlendirilmesi, 5651
sayili Kanun’da ifade edilmis olan “sunus bi¢iminden
baglant1 saglanan igeriginin benimsendigi ve bu igerige
ulagilmasinin istendigi” durum olusacak ve bu da
sorumluluga ortak olmayi beraberinde getirecektir [6].

2.1.1. Emsal Yargitay Kararlar

Konu ile ilgili emsal nitelikteki Yargitay kararlarma
baktigimizda Facebook, Twitter, Youtube ve benzeri
sitelerdeki igerikler ile internet haber siteleri, forum ve
benzeri sitelerdeki  olusturulan igeriklerin  farkli
degerlendirildigi goriilmektedir.
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Yargitay Karar1 - 1: Bu emsal kararda Yargitay 4.
Hukuk Dairesi, internette kisilik haklarina saldirida
tazminatin site sahibi, sirket tarafindan O6denecegini,
icerigi olusturan yazarlarin kimligini tespit etme
gorevinin magdura degil site sahibinin gérevi olduguna
hiikmetmigtir. Karar ile internet sitesinin sahibi olan
davalinin, yorumlarin igerigini denetleme
ylkiimliligiiniin bulundugu anlasilmaktadir. Zira zarari
doguran saldir1 eyleminin ger¢eklesmesi elverisli ortami
hazirlayan, kullanima sunan site sahibidir. Ayrica bu tiir
durumlarda site sahibinin sorumlulugunun tiirii kusursuz
sorumluluktur. Yargilamada, davalinin yer saglayici

oldugunu, sorumlulugunun 5651 sayili Kanunla
belirlendigini, hukuka aykir1 igerikten haberdar edilmesi
halinde, igerigi yaymdan kaldirmakla yiikiimli
oldugunu, davaya konu yazilarin yazarlarinin

kimliklerinin tespit edilemedigini, yazilar sebebiyle
sorumlulugunun bulunmadigini ifade eden savunmasi
mahkemece reddedilmistir (YARGITAY 4.H.D.,Esas:
2013/18163,Karar:2014/12640, Tarih: 30.09.2014).
Yargitay Karar1 - 2: Somut olayda; www.odatv.com
adli internet sitesinde verilen haberlere yapilan yorumlar
karsisinda davaci, igerik saglayici olarak gordiigii site
sahibinden tazminat talep etmis olup davalilar ise, 5651
sayili Yasa'da internet ortaminda yapilan yayimlardan
kimlerin sorumlu oldugunun smirli bir bicimde
diizenlendigini, kendilerinin bu kisiler arasinda yer
almamalar1 sebebiyle davanin husumet sebebiyle
reddedilmesi  gerektigini  savunmuslardir.  Yerel
mahkeme ise, sitede yapilan haberin kisilik hakk: ihlali
dogurmadigini, yazilara yapilan yorumlarda ise
davacinin kisilik haklarma saldirilarin mevcut oldugu
tespit etmis ancak 5651 sayili Kanun’da belirtilen igerik
saglayicinin davanin davalist konumunda olan site
sahibinin olmadigma ve bu nedenle de herhangi bir
sorumlulugunun bulunmadigmma karar vermistir. Yerel
mahkeme kararindan da goriilecegi gibi buradaki
cekisme yine icerik saglayict ve ortam saglayict
kavramlarinda toplanmaktadir. Her ne kadar buradaki
sorumluluk doktrinde farki goriisleri beraberinde getirse
de bu tir emsal Yargitay kararlari ile 5651 sayili
Kanun’daki igerik saglayict tanimindaki  bosluk
doldurulmaya c¢alisilmaktadir. Nitekim Yargitay 4.
Hukuk Dairesi somut olaydaki sorumlulugu belirleyerek
kararim1 soyle ifade etmistir: “sitenin kiinye bilgisine
gore imtiyaz saglayanin HSY oldugu ve bu nedenle,
ortami diger kullanicilarin kullanima sunanin da davali
HSY oldugu, bu durumda HSY’in 5651 sayili Kanun’un
4.madde kapsaminda kusursuz sorumlulukla
sorumludur” (YARGITAY 4.H.D.,E.2014/7834,K.:2014
/11797, Tarih:16.09.2014)

Yargitay Karar1 — 3: Somut olayda; www.vidivodo.com
adli paylagim sitesine hak ve eser sahiplerinden izin
alinmadan yiiklenen filmlerden dolay1 davaci tarafindan
tazminat talep edilmistir. Yerel mahkeme tarafindan bu
tir video paylagim sitelerinin igeriklerinin iiye ya da
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kullanicilar tarafindan sisteme yiiklendiginden hareketle
ilgili sitenin 5651 sayili Kanun’da tanimlanan igerik
saglayict olmadigi, yer saglayici olarak ta yerini
sagladigr igerigi kontrol etmek gibi bir sorumlulugunun
bulunmadigina yonelik bir hikkiim kurmusgtur. Bu karar
kargisinda Yargitay ise, sisteme yiiklenen sayisiz
videolarin site isleteni tarafindan kontrol edilmesinin
imkansiz oldugunu beyanla yerel mahkeme kararin
onamistir (YARGITAY 11.H.D.,E.:2014/6453,K.:2014/
12510, Tarih:30.06.2014).

2.1.2. Emsal Danistay Karari

Cakmak tarafindan 2005 yilinda yapilan “Idare Hukuku
ve Internet” adli calismada interneti kullanarak islem ve
eylemlerine kolaylik saglayan idarelerin bu menfaat
karsiliginda bazi kiilfetlere de katlanmas1 gerektigi
vurgulanmigtir. Bu  noktada idarenin  kusursuz
sorumlulugunun tartisilabilecegi ve bu sorumlulugun
internet kullaniminin iyiden iye yaygmlasmast ve
zamanla olusacak ictihatlar ile kapsaminin
genigleyecegine vurgu yapilmistir [8]. Somut olayda;
davacinin davali idareye ait olan internet sitesinin forum
sayfasinda yazilar yazdigi, bu yazilara yonelik bazi
kisilerin de davaci aleyhine hakaret ve kiifiir igeren
goriislerini ayni internet sitesinin forum sayfasinda
yaymlandigi, davacinin sahsina yonelik bu yazilarin
yaymlanmasinin engellenmesi i¢in 28.10.2005 tarihinde
bagvurmasina karsin yazilarin kaldirilmamasi nedeniyle

12.1.2007 tarihinde yaptig1 bagvuru ile tazminat
isteminde  bulunarak  herhangi  bir  &demede
bulunmamistir.  Yerel mahkeme ise, davali idarenin

internet sitesindeki forum sayfasinin odanin meslekle
ilgili olmayan bir faaliyeti oldugu, buradaki goriis ve
yayinlarin bunlar1 yazan kisilerin kisisel gortislerini ifade
ettigi ve bunlarin kisisel sorumluluklarini doguracag,
ortada davali idarenin eylem ve isleminden kaynaklanan
bir nedenle davacinin ac1 ve {iziintiiye diistiigiinden veya
seref ve haysiyetinin incindiginden $0z
edilemeyeceginden manevi tazminat  verilmesini
gerektirecek bir durumun bulunmadigi gerekgesiyle
davay:r reddetmistir. Danistay 8. Dairesi ise kararinda,
forum boliimiinii de igeren internet sitesinin davali
idareye ait oldugunu, bu sitenin genel kullanima agik
oldugunu, sitedeki yaymlarin herkes tarafindan
okunabildigini ve son olarak da ilgili sitenin davali
idarenin denetiminde oldugunu tespit ederek idareyi
tazminat 6demekle mahkum etmistir (DANISTAY 8.D.,
E.:2008/6707,K.:2011/2949, Tarih:01.06.2011).

Bilindigi iizere 2014 yilinda yapilan Danistay Daireleri
gorev dagiliminda, 5651 sayili Kanun’dan dogan
uyusmazliklar 13. Daire goérev alaninda tanimlanmustir.
Danistay’in yukaridaki emsal kararindan da anlagilacag:
lizere internet sitesinde forum bolimii gibi dis
kullanicilara igerik olusturma imkani sunan idarelerin
5651 sayili Kanun’da ki igerik saglayici tanimina
giivenerek dig  kullanicilarin  igeriklerinden sorumlu
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olmadiklar gibi bir diisiincenin gecersiz  oldugu
goriilmektedir. Danigtay’in bu kararmma gore idareler,
internet sitelerinde yer alan tiim igerikten ve bu
iceriklerin denetlenmesinden sorumludurlar.

2.1.3. Emsal ATHM Karart

Delfi As Estonya davasi, kullanicilarca olusturulan
saldirgan yorumlar nedeniyle bir internet haber portalinin
sorumlulugu hakkinda Mahkeme tarafindan incelemede
bulunulan ilk dava olma ozelligine sahiptir. Ticari
temelde bir haber portali igleten bagvurucu sirket, bir
vapur sirketi hakkindaki online haber hakkinda
okuyucularmin olusturdugu saldirgan (Mahkeme bu
yorumlar1 “nefret sdylemi” olarak nitelemistir) yorumlar
nedeniyle wulusal mahkemeler tarafindan sorumlu
tutulmus oldugundan sikayet etmistir. Vapur sirketinin
avukatlarinin ~ talebi  {izerine, basvurucu  girket
yaymlanmalarinin iizerinden alti hafta gectikten sonra
saldirgan yorumlar1 kaldirmistir. Buna ragmen Estonya
Mahkemeleri bu onlemi yeterli gdrmemis ve davali
sirketin 320 Euro para cezast  Odemesine
hiikkmetmislerdir. Avrupa Insan Haklar1 Mahkemesi'nin
10.10.2013 tarihli Delfi As - Estonya kararinda da
belirtildigi iizere, kullanicilarin isim dahi belirtmeksizin
siteye 1iliye olup yorum yapabildigi durumlarda
magdurdan bu kisileri tespitini istemenin hakkaniyete
uygun olmadigi, sitedeki yorumlardan dolay: site sahibi
sirketin sorumluluguna gitmenin pratik ve makul oldugu
ve hukuken sorumlu tutulmasinin ifade 6zgiirligiinii ihlal
etmeyecegi belirtilmistir (Sinerji Hukuk Yazilimlari,
Mevzuat ve Igtihat Programi). AIHM tarafindan verilen
kararda ki detaylardan bazi sonuglar ¢ikarilabilir. Soyle
ki; internet haber siteleri, bu tiir hak ihlali dogurabilecek
yorumlarin yapilabilecegi Onceden diisiinmeli ve bu
yorumlarin neden olacag: kisilik hakki ihlali karsisinda
kendilerinin sorumlu tutulabilecegi ve bu nedenle daha
fazla tedbir alarak 6zen gostermeleri gerekliligini gézden
gecirmelidirler.  Siteye konulmus, yorum yazan
kullanicilart uyar1 niteligi tasiyan yazilar bu tiir tedbir
icin ornek verilebilir. 5651 sayili Kanun’un igerik
saglayici kavrami her ne kadar bu tedbiri dikkate alan
yonii olmasa da dogabilecek bir yargilama da davali
lehinde kullanilabilecek bir delil oldugu kanaatindeyim.
Ote yandan yukaridaki somut olayda, hak ihlaline konu
olan icerik makul bir siire igerisinde site yOnetimi
tarafindan  kaldinlmamistir.  Sitenin teknik altyap:
ozelligine goére yorum yazmak isteyen kullanicinin
herhangi bir iyelik kaydi yapmasina ya da ismini
belirtmesine de gerek yoktur. Hal bdyle iken, davaci
tarafindan davalinin tespiti zor hatta imkansizdir. Bu
nedenle de davasi sitesinden kazang ta saglayan site
sahibine yoneltmesi anlagilabilir bir durumdur [2].

3. internet Haber Siteleri Trabzon Ornegi

Internet teknolojilerindeki gelismelerle birlikte Kisiler
diinyadaki siyasi, ekonomik, sosyal, kiiltiirel, hukuksal
ve benzeri geligsmeleri rahatlikla 6grenebilme imkanini
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elde etmiglerdir. Bu konulara iligkin haberleri karsimiza
getiren internet haber siteleri hizla ¢ogalmis, kagit
iizerindeki haberler sanal ortamda okuyucu ile
bulusmustur. Kagida basilan haberler i¢in Basin Kanunu
mevcut iken internet haber sitelerinin dahil oldugu bir
mevzuat yoktur. Diger alanlarda da karsilastigimiz,
teknolojinin hukukun Oniinde hizlica ilerleyisi ve
hukukun arkadan takibi, haber siteleri i¢inde gecerlidir.
Bu baglamda mevcut Basin Kanununda degisiklik
yapmak ve icerisine haber sitelerini konu alan bazi
maddeleri eklemek i¢in hazirlanan kanun tasarisi,
yasalagmak i¢in TBMM’de beklemektedir.

Tasaridaki bir madde ile 5187 sayili Basin Kanunu’nun
7. maddesine; “internet ortaminda yaywmlarini stirdiiren
internet haber siteleri faaliyetlerini, bu madde hiikiimleri
ve 5651 sayili Kanunda belirtilen icerik saglayicinin
sorumluluklarina iliskin hiikiimler ve yer saglayicilik
mevzuatina uygun olarak yerine getiriler” fikrasi
eklenecektir. Fikradan da goriilecegi gibi internet haber
sitelerine 6zgii bir igerik saglayici tanimi yapilmamakta
ve mevcut 5651 sayili kanuna génderme yapilmaktadir.
O halde 5651 sayil1 Kanundaki igerik saglayict ve onun
sorumluluklar1  tartismasit  kaldigi  yerden devam
edecektir.

Heniiz mevzuat1 yok iken yayin faaliyetlerine yillar 6nce
baslamis ve halen bu faaliyetlere devam eden internet
haber sitelerinde durum nasildr? Konuyu yerelde
aragtirmak icin Trabzon Ilinde yayimlanan gazetelerin
ayn1 zamanda internet haber sitesi olanlar ile sadece
internet haber sitesi olarak faaliyet gosteren site
yoneticileri ziyaret edilerek kendileri ile yiiz yiize bir
anket caligmasi yapilmistir. Toplamda 7 internet haber
sitesi ziyaret edilmistir. Anket sonuglarina gore; sitelerin
giinliik ziyaretgi sayilart 3 bin ile 65 bin arasinda
degismektedir. Anket wuygulanan internet haber
sitelerinden en yeni kurulani 3 en eski olan1 da 9 yildir
faaliyetini stirdiirmektedir. Sitelerin tamaminda haber
okuyan okuyucunun yorum yazabilmesi i¢in gerekli
teknik ortam bulunmaktadir ve dileyen okuyucu yorum
yazabilmektedir.  Sitelerin  tamaminda  okuyucu
tarafindan yazilan yorumlar direkt olarak siteye
diismemekle birlikte arka planda bir moderator (denetci)
tarafindan filtrelenmekte ve bu sekilde siteye
konulmaktadir.  Sitelerin %57 ‘si  yorum yazan
okuyucunun IP numarasim kayit etmektedir. Anket
uygulanan haber sitelerine bir okuyucu olarak girilip
yorum yazmak istendiginde sadece 2 sitede yorum
yazmak isteyen okuyucunun uyarildigi ve bazi
hatirlatmalar ~ yapildigi  gériilmektedir. Bir sitede,
“Dikkat! Sug¢ teskil edecek, yasadisi, tehditkar, rahatsiz

edici, hakaret ve kiifiir iceren, asagilayici, kiigiik
diigtirticii, kaba, pornografik, ahlaka aykiri, kisilik
haklarina zarar verici ya da benzeri niteliklerde

iceriklerden dogan her tiirlii mali, hukuki, cezai, idari
sorumluluk  icerigi gonderen Uye/Uyeler’e  aittir”
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ifadeleri yer almaktadir. Bir digerinde ise “UYARI:
Kiifiir, hakaret, rencide edici ciimleler veya imalar,
inanglara saldir iceren, imla kurallart ile yazilmamis,
Tiirkce karakter kullanilmayan ve biiyiik harflerle
yazilmis yorumlar onaylanmamaktadir” yazmaktadir.
Yukarida bahsetmis oldugumuz AIHM’nin Delfi As
Estonya kararinda, mahkeme tarafindan ilgili sitede bu
tir uyarilarin yapilmis olmasmin dikkate alinan
noktalardan birinin oldugunu ifade etmistik. Trabzon
ornegini genel olarak degerlendirdigimizde, internet
haber sitelerinin aslinda yillar dncesinden gerek idari
gerekse teknik olarak yeni tasari ile getirilmek istenen
yeniliklere hazir olduklarmi sdyleyebiliriz. Ozellikle
yorumlardan kaynaklanabilecek kisilik hakki ihlalleri
konusunda 5651 sayili Kanundaki icerik saglayici
tanimma sigmmadan bir baska deyisle sorumlulugu
hemen yorumu yazana birakmadan kendi giicleri
dogrultusunda bir filtreleme yapmaya calistiklarin1 ancak
bunu yaparken de ifade Ozgiirliiginin smirlarim
daraltmadiklarim1  gormekteyiz. Hatta kendileri ile
yapilan miilakatlarda, bazi okuyucu yorumlarinin kose
yazist degerinde olabildigini bunlarinda  yorum
bolimiinden alinarak koselere bizzat tasidiklarini ifade
etmektedirler.

4. SONUC
Bu calisma ile yukarida paylasilan tiim goriisler, yargi
kararlar1 ve anket sonuglar gercevesinde su sonuclara
varilabilir:

Internet haber sitelerinde yorum yazabilen okuyucunun
olusturdugu igerikten dogan ihlallerde site yoneticisinin
de sorumlulugunun bulunup bulunmadigi noktasindaki
goriis ayriliklar site yoneticisi lehinde agirlikli olarak
toplanmakta olup olusan yeni igtihatlar ise aksi yonde
site yoneticisine kusursuz sorumluluk vermektedir.

Halen yayin hayatina devam eden internet haber

sitelerinin ~ faaliyetleri, 5651 sayih Kanun ile
yiriitilmektedir. Bu Kanun’daki icerik saglayici
kavrammin giintimiiz haber sitelerindeki elektronik

ortami1 tam olarak karsilamadigr yoniinde doktrininde
agilikli - goriis  birligi  olugsmustur.  Tazminat
sorumlulugunun dahi olmadigina inanan, yeni web
teknolojilerini uygulayan siteler, icerik saglayicisi, yani
haber ve/veya fotografi sunan olmadiklarindan bahisle
kisilik haklarin1 ihlal eden yaymlara kars1 kayitsiz
kalabilmektedir.

Mevcut 5651 sayili  Kanun’da, internet haber
sitelerindeki yorum bolimlerine igerik yazabilen dig
kullanicilart da kapsayan yeni bir aktor (siije) tanimi
yapilmali ve sorumluluk smirlari  net olarak
belirlenmelidir. Bugiin itibari ile bu sorumluluk igin
olusan belirsizlikler, emsal kararlar ¢cergevesinde ¢oziime
kavusturulmaya calisiimaktadir. Avrupa Insan Haklar
Mahkemesi'nin 10.10.2013 tarihli Delfi As- Estonya
karar1 bu duruma bir 6rnektir. internet ortamimin kendine
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has ozellikleri goz Oniine alindiginda dis kullanicinin
olusturacag igerik, sisteme yiikleyecegi fotograf, video
ve benzeri materyallerin site yoneticisi tarafindan anlik
olarak diizenli takip edilmesi ve denetlenmesi pratikte
miimkiin goriillmemektedir. Ancak burada ikinci nesil

web siteleri olarak tanimlanan Facebbok, Twitter,
Youtube gibi siteler ile internet haber sitelerinin
birbirinden  aywt  edilerek  farkli  kategoride

degerlendirilmesi gerekebilir. Benzer bir goriis, TBMM
Bilisim ve Internet Arastirma Komisyonu (BIAK)
Raporunda da onerilmektedir. Oneriye gore; “Internet
medyasini, bloglar ve diger sosyal medya ortamlarindan
ayirp siniflandirabilecek ve tescil edecek giivenilir bir
mekanizmanin tesis edilmesi; bu yapinin degerlendirme,
izleme, kontrol, Snerme ve yaptirim gibi yetkilerle
donatilmast, kullanicilardan gelen sikayetleri
degerlendirebilmesi ve bu yapt vasitasiyla internet
medyasinin bilgi, beceri ve deneyimlerini paylasmasi
saglanmalidir”. Bunun igin taslak olarak TBMM’de
bekleyen ve heniiz yasalasmamig Basmn Kanunundaki
internet haber siteleri boliimiine, 5651 sayili Kanun
hiikiimlerine génderme yapilmadan sorun tanimlanabilir
ve kendi icinde coziilebilir. Ornegin tasariya; “internet
haber sitelerine yorum yazan okuyucular igerik
saglayicidir. Bu yorumdan site yoOneticisi sorumlu
degildir, icerigi kontrol etme sorumlulugu da yoktur.
Ancak site sahibi yorum boéliimiinde icerik olusturan
okuyucunun IP numarasi ve benzeri bilgilerini almak,
belirli bir siire saklamak ve gerektiginde yargi
makamlarina teslim etmekle sorumludur” ciimlesi
eklenebilir. Bu ciimle, sorunu tamamen ¢odzecegi gibi,
ifade Ozglirligii hakkini kullanmak isteyen kisiye de
bunun IP numarasi ve benzeri kimlik bilgilerini kayit
ettirme gibi bir bedelinin oldugunu hatirlatir. Boylece
TCK’nin sugun sahsiligi ilkesi ile de celisen ornekler
tamamen ortadan kalkacak site yoneticisinin baskasinin
fiillinden dolay1 yargilanmasi da Onlenmis olacaktir.
Mevcut durumda, internet haber siteleri veya benzer
yapida kullanicilarina igerik olusturma imkani sunan bu
tir portal yoneticilerinin ileri de dogabilecek hak
ihlallerinde kendilerinin de sorumluluklarinin
dogabilecegini, gereken Ozen yiikiimlilikklerini yerine
getirmeleri gerektigini, portal {izerinde teknik ve idari
bazi giincellemeler yapmalarmin (IP no kayit gibi)
yargilamada kendi lehlerine bir durum olusturabilecegini
bilmeleri gerekir. Internet haber siteleri icin hazirlanmis
ve 5187 sayili Basin Kanununa eklenecek olan tasari
maddelerinde igerik saglayici boliimiine yeni bir bakis
acis1 getirilmemis ve dogrudan 5651 sayili Kanun’a
yonlendirilme yapilmistir. Bunun anlami tekrar basa
donmek ve ayni dongiliye tekrar girmektir. Tasari,
gegmisten bugiine siire gelen tiim itilaflar1 ortadan
kaldirmak, gerek internet medyasinin tiim aktorlerini
gerekse bu davalara bakan yargi mensuplarinin
calismalarini kolaylastirmak i¢in 6nemli bir firsattir.
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AIHM’in emsal kararinda belirttigi gerekcelere gore;
kullanicilarin isim dahi belirtmeksizin siteye iiye olup
yorum yapabildigi durumlarda magdurdan bu kisileri
tespit etmesini istemek hakkaniyete uygun degildir.
Sitedeki yorumlardan dolay1 site sahibi sirketin
sorumluluguna gitmek pratik ve makuldiir ve hukuken
sorumlu tutulmasi ifade 6zgiirliigiini ihlal etmeyecektir.
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“SIBER GUVENLIK STANDARTLARI VE

BELGELENDIRMELERI”
Mariye Umay AKKAYA
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OZET

Diinyada birgok iilkede ve Tiirkiye'de
ulusal ve uluslararasi Bilisim ve Siber
Giivenlik standartlar: ¢gergevesinde test ve
belgelendirmeler yapilmaktadir. Yapilan
biligsim test ve belgelendirme hizmetlerinin
biiyiik cogunlugu akredite olarak
yapilmakta ve verilen sertifikalar
uluslararasi gegerlilige sahip olmaktadir.
Boylelikle Bilisim tirlinleri/yazilimlarinin
kalite, performans ve giivenlik seviyeleri
belirlenebilmektedir.

Belgelendirme faaliyetlerini 5 ana baslikta
inceleyebiliriz. Bunlar: Bilisim Uriinlerinin
Belgelendirilmesi, Bilisim Sektoriinde
Faaliyet Gosteren Firmalarin, Yonetim
Sistemlerinin Belgelendirilmesi,
Siireglerinin Belgelendirmesi, Hizmet Yeri
Belgelendirilmesi ve Bilisim Sektoriinde
Faaliyet Gosteren Kisilerin
Belgelendirilmesi

Anahtar Kelimeler
Bilisim, Bilgi Giivenligi, Siber Giivenlik,
Sizma Testi, Standart

SUMMARY

Test and Certification services in the IT
field have been run by Department of
Information Technologies Test and
Certification Schemes in all around the
World.

Most of these certification and test services
have been conducted in accrediated and
they are valid internationally. Certification
activities being carried out in our
department we can handle in 5 main topics.
These are: Certification of IT
products/companies, Certification of
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Management Systems, Processes of
Companies working in the IT Sector,
Certification of People Operating in the IT
Sector and Certification of sites.
Keywords

Information Technology, Information
Security, Cyber Security, Penetration Test

1 GIRIS

Bu bildiride, Tiirk Standardlar1 Enstitiisti
Bilisim Teknolojileri Test ve
Belgelendirme Daire Bagkanlig1
faaliyetleri hakkinda bilgi verilecektir.

2 BILISIM
URUNLERININ/FIRMALARIN
BELGELENDIRMESI

2.1 TS ISO/IEC 15408 Ortak Kriterler
Bilisim teknolojisi iiriinleri igin
gelistirilmis giivenlik degerlendirme
standardidir. BT iirliniiniin yeterli bir
geligtirme ortaminda gerceklenip
gerceklenmedigini kontrol eder, var olan
tehditleri analiz eder, Fonksiyonel,
Bagimsiz ve Sizma testleri (Agiklik
Analizi ¢alismasi) yapar ve liriine uygun
garanti seviyesini verir. 7 Giivenlik
Seviyesi (EAL) vardir.

2.2 TS ISO/IEC 19791-24759 Kripto
Modiillerinin Belgelendirmesi

TS ISO/IEC 19790 Kritik verilerin
giivenligini saglayan kripto modiilleri i¢in
giivenlik gereklerini belirler. Kripto
modiillerinin ISO/IEC 19790 standardina
uygunlugunu test etmek icin ISO/IEC
24759 standardi test metodolojisi olarak
hazirlanmistir.
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2.3 Temel Seviye Giivenlik
Belgelendirmesi

Basit, hizlh ve etkin bir giivenlik
degerlendirmesi hedefleyen bir giivenlik
programudir. Uriiniin giivenlik dzelliklerine
uygunlunu tespit etmek ve Uriin tarafindan
sunulan giivenlik fonksiyonlarinin
etkinligini belirlemek belgelendirmenin 2
temel hedefidir.

3 TSEK 322 GUVENLI YAZILIM
GELISTIiRME iCiN

TEMEL KURALLAR

Bu kriter, bir uygulama i¢in, programlama

dilinden bagimsiz olmak iizere, dokiimanin
olusturulmasindan, yazilimin
tasarlanmasina, kodlanmasina, test
edilmesine, kurulumuna ve kabul
muayenesine kadar gecen siiregte, bu
stirece miidahil tiim paydaslarin
yararlanabilecekleri, konulara boliinmiis
kurallar dizininden olusmaktadir.

4 BILiSIM SEKTORUNDE FAALIYET
GOSTEREN FIRMALARIN
YONETIM
SISTEMLERININ/SURECLERININ
BELGELENDIRMESI

4.1 TS ISO IEC 27001 Bilgi Giivenligi
Yonetim Sistemi (BGYS)

Giiniimiizde, sadece c¢alisanlariyla degil,
miisterileri, is ortaklari ve hissedarlariyla
birlikte tanimlanan kurumlarda, bilginin
gizliligi, bitinligi ve ulasilabilirligine
iliskin gliven ortaminin yaratilmasi, strate-
jik bir dnem tagimaktadir. Bilgi giivenligini
saglamak, teknolojik ¢oziimlerle birlikte
saglam bir giivenlik yonetim sisteminin ku-
rulmas: ile miimkiin olabilmektedir. Etkin
bir bilgi glivenlik yonetim sisteminin
olusturulmas: amaciyla hazirlanmis bir
standarttir.

Neden TS ISO IEC 27001?

e Merkezi giivenlik sisteminde ger-
¢cek anlamda giivenligin oturtulabilmesi
icin sirketler, TS ISO IEC 27001 standar-
tinda belirtilen bilgi giivenligi yonetim sis-
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temini kurarak gergek risklerini saptayabi-
lir ve bu risklerin giderilmesi igin gereken
teknoloji, politika ve prosediirleri devreye
alabilirler.

Bu sayede giivenlik yonetim sistemi olarak
olusturulan ve yalnizca teknoloji ile degil
ayn1 zamanda tiim sirket ¢alisanlarinin da
uyguladig: is siiregleri ile de devamlilik
saglikli bir sekilde saglanabilir.

4.2 QWEB- E-Ticaret Belgelendirmesi

Elektronik  ortamda  yapilan  islerin
giivenilirligi, kalitesi ve  seffafligim
artirmayi, E-ticaret ve e-is alaninda

giivenilirlik  olusturmayi, Taraflara ait
mahrem bilgilerin gizliliginin korunmasini

saglamay1 amaglar.

43 TS 13638 Sizma Testi
Firmalarin Belgelendirilmesi
Si1zma Testi Yapan Firmalar ¢alistirdiklar

sertifikali  personellerin
ISO/IEC 27001:2013

Yapan

sayllarmma  ve

5 BILISIM SEKTORUNDE FAALIYET
GOSTEREN KIiSILERIN
BELGELENDIRILMESI

5.1 TS 13638 Sizma Testi Yapan Kisi
Belgelendirmesi
Beyaz Sapkali1 Hackerlar, TSE'nin

hazirlamis oldugu egitim programina
katilip yazili ve uygulamali sinavlara(CTF)
tabi olmaktadir. Bu is i¢in yapilmasi
planlanan "Capture the Flag(CTF)"
Laboratuvari kurulmustur.

Belgelendirme Ag ve Sistem Altyapisi
Sizma Testi Uzmanligi ve Web
Uygulamalar1 ve Veri tabanlart Sizma
Testi Uzmanlig1 olmak iizere 2 temel
alanda ve Stajyer Sizma Testi Uzmani,
Kayith Sizma Testi Uzmani, Sertifikali
Si1zma Testi Uzmani ve Kidemli Sizma
Testi Uzmani olmak tizere 4 farkli
seviyede gerceklestirilir.

6. SONUC
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Bilisim Test ve Belgelendirme Daire
Bagkanligi olarak iilkemizin bilgi glivenligi
alanindaki vizyonuna katki saglayabilmek
adina ulusal ve uluslararasi1 platformda yer
alarak, belgelendirme sayilarimizi
arttirmay1 hedeflemekteyiz.
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OZET

Giinlimiizde bilgi glivenligi yoOnetimi; uluslararasi
standartlar, Olglimleme yontemleri, ilgili ulusal veya
uluslararas1  yasalar, ticari yikiimliilikler, gelisen

teknolojiler ve degisen is siireglerine paralel olarak siirekli
degisen ve Onemi artan riskleri de kapsayacak sekilde
biiyilk 6nem kazanmakta ve hem bilisim hem de is
diinyasindaki en oncelikli konulardan birisi haline
gelmektedir. Caligmamizdaki amag¢ bankalarin sahip
oldugu giivenlik mekanizmalarmi incelemektir. internetin
insan yasamina sagladigi kolayliklar internet kullaniminin
yayginlasmasint hizlandirmaktadir. Bu yayginlagmanin
bankacilik sektdriinde de yagsanmasina ragmen, internet
bankaciligt  kullammmi  artisiyla  birlikte  internet
bankaciligina yonelik saldirilarla dolandiricilik
yapilabilmektedir. ~Dolandiriciik  haberleri  internet
bankaciligina olan giliveni sarsmistir. Bu c¢aligmada
giliniimiizde Tiirkiye’de en ¢ok tercih edilen yirmi banka
tizerinden inceleme yapilacaktir. Yapilan incelemeler
sonucu test islemleri gergeklestirilip, bu testler
yorumlanacaktir. Tiim test edilen ortamin son test tarihi
31 Ekim 2015°tir.

Anahtar Kelimeler
Siralama, sifre paketi, TLS, SSL.

SUMMARY
Today, information security management is gaining great
importance  parallel to international  standards,

measurement methods, relevant national or international
laws, commercial obligations, developing technologies
and changing business processes, including constantly
changing risks which also grow in importance, and also
becomes one of the most prior issues both in IT and in the
business world. The aim of our study is to examine the
security mechanisms owned by banks. The convenience
to human life provided by the Internet accelerates the use
of the Internet. Although this happenes also in the
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banking sector, with the increasing use of internet
banking, fraud may be made with attacks on online
banking. Fraud news has shaken confidence in internet
banking. This study will examine the twenty most
preferred banks in today’s Turkey. At the results of the
examinations the test procedures shall be put into practice
and be interpreted. The final test date is October 31, 2015.

Keywords

Ranking, chiper suite, TLS, SSL

GiRiS

Bu ¢alismada giiniimiizde Tiirkiye’de en ¢ok tercih edilen
yirmi bankanin sahip oldugu giivenlik mekanizmalar
incelenmistir. Giivenlik mekanizmalart bir biitiin olarak
alinmayip sadece sifre paketi lizerinden degerlendirmeler
yapilmustir. Sonraki boliimlerde bankalarin diger bankalar
arasindaki siralamasi ve sifre paketleri incelenmis, sonug
kisminda da bununla ilgili yorumlar yapilmistir.

GUVENLIK ~ MEKANIZMALARINDA
TERIMLER

Sifre no: Benzersiz iki, {i¢ baytlik sifre tamimlayicisidir.
Oregin TLS RSA WITH 3DES EDE CBC_SHA sifre

paketi 0x00000A sifre tanimlayicist ile tanimlanmaktadir.

KULLANILAN

Sifre paketi: Kullanilan ortak sifre paket isimleri

Protokol: Cogu sifre paketlerinin ikisinden birinin igine
diistiigii durum. TLS ya da SSL/SSL2 gibi.

Ada. : Anahtar degisim algoritmasi.
Kda. : Kimlik dogrulama algoritmasi
Ssa. : Simetrik sifreleme algoritmasi

Anahtar boyutu: Bit cinsinden etkili simetrik sifreleme
boyutu.
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Hashing Algoritmasi(Ha): TLS/SSL veri paketleri
bitiinliigii ve kimlik dogrulama kontrolleri i¢in kullanilan
algoritma tirii[1].

TEST ISLEMLERI

Ekim ay1 boyunca her haftanin cumartesi giinleri
Tiirkiye’deki ilk yirmi bankanin internet bankaciligindaki
bireysel bankacilik adresleri alindi. Bunlar javadaki bir
kod tizerinden programatik olarak incelendi. Sifre paket
isimleri program calistirildiktan sonra segilip bu paket
tizerinden bankalarin sifre no, anahtar degisim
algoritmasi, kimlik dogrulama

algoritmasi, simetrik sifreleme algoritmasi, anahtar
boyutu ve Hashing algoritmasi bilgilerine ulasildi.
Ulagilan bu bilgiler dort hafta boyunca bir veri tabani
iizerine kaydedildi. Do6rt haftanin sonunda bankalarin

bireysel = bankaciliktaki  giivenlik  mekanizmalari
karsilastirilip incelendi.
TEST YORUMLAMASI
Bu bolimde incelemis oldugumuz yirmi bankanin
giivenlik mekanizmalart  bilgileri tablolar halinde

paylasilacaktir ve bu tablolarin yorumlar1 yapilacaktir.

Tablo 1. Ziraat Bankasy’nin giivenlik mekanizmasi

Sifre Mo Sifre Paketi Protokol Ada Kda Ssa Anahtar Boyutu Ha
0x00000A SSL_RSA_WITH_3DES_EDE_CBC_SHA  S5L RSA RSA 3DES_EDE_CBC 168 SHA
Tablo 2. Akbank’in giivenlik mekanizmasi
Sifre No  Sifre Paketi Protokol Ada Kda Ssa Anahtar Boyutu Ha
Ox000004 S5L_RSA_WITH_3DES_EDE_CBC_SHA 5S5L RSA RSA 3DES_EDE_CBC 168 SHA
Tablo 3. Yap1 ve Kredi Bankasi’nin giivenlik mekanizmasi

Sifre Mo Sifre Paketi Protokol Ada Kda Ssa Anahtar Boyutu Ha

Ox000004 SSL_RSA_WITH_3DES _EDE_CBC_SHA SSL RSA R5A 3DES_EDE_CBC 168 SHA
Tablo 4. Finans Bank’1n giivenlik mekanizmasi

Sifre No  Sifre Paketi Protokol Ada Kda Ss5a Anahtar Boyutu Ha

Ox000004 SSL_RSA_WITH_3DES _EDE_CBC_SHA SSL RSA R5A 3DES_EDE_CBC 168 SHA

Tablo S. Tiirkiye Ekonomi Bankasi’nin giivenlik mekanizmasi
Sifre No  Sifre Paketi Protokol Ada Kda Ssa Anahtar Boyutu Ha
Ox000004 S5L_RSA_WITH_3DES_EDE_CBC_SHA 5SL RSA RSA 3DES_EDE_CBC 168 SHA
Tablo 6. Alternatifbank’in giivenlik mekanizmasi

Sifre No  Sifre Paketi Protokol Ada Kda Ssa Anahtar Boyutu Ha

Ox000004 S5L_RSA_WITH_3DES_EDE_CBC_SHA SSL RSA RSA 3DES_EDE_CBC 168 SHA
Tablo 7. Anadolubank’in giivenlik mekanizmasi

Sifre Mo Sifre Paketi Protokol Ada Kda Ssa Anahtar Boyutu Ha

Ox000004A S5L_RSA_WITH_3DES_EDE CBC_SHA  SS5L RSA RSA 3DES_EDE_CBC 168 SHA
Tablo 8. Fibabanka’nin giivenlik mekanizmasi

Sifre Mo Sifre Paketi Protokol Ada Kda Ssa Anahtar Boyutu Ha

Ox00000A SS5L_RSA_WITH_3DES_EDE_CBC_SHA  5S5L RSA RSA 3DES_EDE_CBC 168 SHA

Tablo 9. Turkland Bank’in giivenlik mekanizmasi
Sifre Mo Sifre Paketi Protokol Ada Kda Ssa Anahtar Boyutu Ha
OxC00004 SS5L_RSA_WITH_3DES _EDE_CBC_SHA SSL RSA R5A 3DES_EDE_CBC 168 SHA

Tablo 10. Tekstil Bankasi’nin giivenlik mekanizmasi
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Sifre Mo Sifre Paketi Protokol Ada Kda Ssa Anahtar Boyutu Ha
Ox00000A SS5L RSA_WITH_2DES _EDE _CBC SHA  SSL RSA RSA 3DES_EDE CBC 168 SHA

Ilk on tabloda yer alan bankalar inceledigimiz dért haftalik Ekim ay1 boyunca bireysel bankacilikta 0x00000A sifre
tanmimlayicisint kullanmistir. Sifre paketi olarak TLS RSA WITH 3DES EDE CBC _SHA tercih etmistir. Protokolii
SSL’dir. Anahtar degisim algoritmas1 olarak RSA, dogrulama algoritmasi olarak da RSA’y1 tercih etmektedir. Simetrik
sifreleme algoritmasi olarak 3DES EDE CBC kullanilmistir. Anahtar boyutu 168 bittir. Hashing algoritmas1 SHA dir. Kendi
olugturdugumuz listede 11. Seviyededir.

Tablo 11. is Bankasi’nin giivenlik mekanizmasi

Sifre No Sifre Paketi Protokol Ada Kda Ssa Anahtar Boyutu Ha
Ox00C02F  TLS_ECDHE_RSA_WITH_AES 128 GCM_SHA256 TLS ECDHE RSA AES_128 GCM 128 SHAZ256

Is Bankasi, inceledigimiz dort haftalik Ekim ay1 boyunca bireysel bankacilikta 0x00CO2F sifre tanimlayicisini kullanmustir.
Sifre paketi olarak TLS ECDHE RSA WITH AES 128 GCM SHA256 tercih etmistir. Anahtar degisim algoritmasi
olarak ECDHE, dogrulama algoritmas1 olarak RSA’y1 tercih etmektedir. Simetrik sifreleme algoritmasi olarak
AES 128 GCM kullanilmistir. Anahtar boyutu 128 bittir. Hashing algoritmasi SHA256’dir. Kendi olusturdugumuz listede
196. seviyededir.

Tablo 12. Garanti Bankasi’nin giivenlik mekanizmasi

Sifre No Sifre Paketi Protokol Ada Kda Ssa Anahtar Boyutu Ha
Ox00002F  TLS RSA WITH AES 128 CBC SHA TLS RSA RSA AES 128 CBC 128 SHA

Tablo 13. Denizbank’in giivenlik mekanizmasi

Sifre No Sifre Paketi Protokol Ada Kda Ssa Anahtar Boyutu Ha
0x00002F  TLS_RSA_WITH_AES 128 CBC_SHA  TLS RSA RSA AES 128 CBC 128 SHA

Tablo 14. HSBC Bankasr’min giivenlik mekanizmasi

Sifre Mo Sifre Paketi Protokol Ada Kda Ssa Anahtar Boyutu Ha
0x00002F  TLS_RSA_WITH_AES_128 CBC_SHA  TLS RSA RSA AES_ 128 CBC 128 SHA

Tablo 15. Odea Bank’in giivenlik mekanizmasi

Sifre No Sifre Paketi Protokol Ada Kda Ssa Anahtar Boyutu Ha
0x00002F  TLS_RSA_WITH_AES 128 CBC SHA  TLS RSA RSA AES 128 CBC 128 SHA

Tablo 16. Burgan Banl’in giivenlik mekanizmasi

Sifre No Sifre Paketi Protokol Ada Kda Ssa Anahtar Boyutu Ha
Ox00002F  TLS_RSA_WITH_AES_128 CBC_SHA  TLS RSA RSA AES_128 CBC 128 SHA

Tablo 12, 13, 14, 15 ve 16 da yer alan bankalar inceledigimiz dort haftalik Ekim ay1 boyunca bireysel bankacilikta 0x00002F
sifre tanimlayicisim1 kullanmistir. Sifre paketi olarak TLS RSA WITH AES 128 CBC _SHA tercih etmistir. Anahtar
degisim algoritmasi olarak RSA, dogrulama algoritmasi olarak da RSA’y1 tercih etmektedir. Simetrik sifreleme algoritmasi
olarak AES 128 CBC kullamilmistir. Anahtar boyutu 128 bittir. Hashing algoritmast SHAdir. Kendi olusturdugumuz listede
48. seviyededir.

Tablo 17. Halk Bankasi’nin giivenlik mekanizmasi

Sifre No Sifre Paketi Protokal Ada Kda Ssa Anahtar Boyutu Ha
0x000005  TLS_RSA_WITH_RC4 128 SHA TLS RSA RSA RC4 128 128 SHA

Halk Bankasi inceledigimiz dort haftalik Ekim ay1 boyunca bireysel bankacilikta ve girig sayfalarinin sitesinde 0x000005
sifre tanimlayicisini kullanmaktadir. Sifre paketi olarak TLS RSA WITH RC4 128 SHA tercih etmistir. Anahtar degisim
algoritmasi olarak RSA, dogrulama algoritmasi olarak da RSA’y1 tercih etmektedir. Simetrik sifreleme algoritmasi olarak
RC4 128 kullanilmistir. Anahtar boyutu 128 bittir. Hashing algoritmast SHA’dir. Kendi olusturdugumuz listede 6.
seviyededir.
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Tablo 18. Vakif Bank’in giivenlik mekanizmasi

Sifre No Sifre Paketi Protokol Ada Kda Ssa Anahtar Boyutu Ha
Ox00003C  TLS_RSA_WITH_AES 128 CBC SHA256 TLS R5A RS5A AES_128 CBC 128 SHA256

Tablo 19. Seker Bank’in giivenlik mekanizmasi

Sifre No Sifre Paketi Protokol Ada Kda Ssa Anahtar Boyutu Ha
0x00003C  TLS_RSA_WITH_AES 128 CBC _SHA2536 TLS RSA RSA AES 128 CBC 128 SHA256

Tablo 18 ve 19°da yer alan bankalar inceledigimiz dort haftalik Ekim ay1 boyunca bireysel bankacilikta 0x00003C sifre
tanimlayicisini kullanmistir. Sifre paketi olarak TLS RSA WITH AES 128 CBC SHA256 tercih etmistir. Protokolii
TLS’tir. Anahtar degisim algoritmasi olarak RSA, dogrulama algoritmasi olarak da RSA’y1 tercih etmektedir. Simetrik
sifreleme algoritmasi olarak AES 128 CBC kullanilmistir. Anahtar boyutu 128 bittir. Hashing algoritmast SHA256’dur.
Kendi olusturdugumuz listede 61. seviyededir.

Tablo 20. ING Bank’in giivenlik mekanizmasi

Sifre No Sifre Paketi Protokal Ada Kda Ssa Anahtar Boyutu Ha
0x00C012  TLS_ECDHE_RSA_WITH_3DES_EDE_CBC_SHA TLS ECDHE  RSA 3DES_EDE_CBC 168 SHA

ING Bankasi, inceledigimiz dort haftalik Ekim ay1 boyunca bireysel bankacilikta 0x00CO012 sifre tanimlayicisini
kullanmugtir. Sifre paketi olarak TLS ECDHE RSA WITH 3DES EDE CBC SHA tercih etmistir. Protokolii TLS Tir.
Anahtar degisim algoritmasi olarak ECDHE, dogrulama algoritmasi olarak RSA’y1 tercih etmektedir. Simetrik sifreleme
algoritmast olarak 3DES EDE CBC kullanilmistir. Anahtar boyutu 168 bittir. Hashing algoritmasit SHA’dir. Kendi
olusturdugumuz listede 167. seviyededir.

SONUG:

Tablo 21. 31 Ekim 2015 tarihindeki Tiirkiye’deki ilk yirmi bankanin bireysel bankaciliktaki giivenlik mekanizmalari

Siralama Banka Ad Sifre No  Sifre Paketl Protokol Ada Kda Ssa Anahtar Boyutu Ha Paket Seviyesi
1 Ziraat Bankasi  Ox00000A  SSL_RSA_WITH_3DES_EDE_CBC_SHA sSt RSA RSA 3DES_EDE_CBC 168 SHA 1
2 Ig Bankas 0400CO2F  TLS_ECDME_RSA_WITH_AES_128 GCM_SHA256 TLS ECOHE  RSA AES_128_GCM 128 SHA256 196
3 Garanti Bankast 0x00002F  TLS_RSA_WITH_AES_128_CBC_SHA s RSA RSA AES_128_CBC 128 SHA 48
4 Akbank 04000004 SSL_RSA_WITH_IDES_EDE_CBC_SHA Sst RSA RSA 3IDES_EDE_CAC 168 SHA 11
5 YapiveKredl  0x00000A SSL_RSA_WITH_3IDES_EDE CBC_SHA ssL RSA RSA 3DES_EDE_CBC 168 SHA 11
6 Halk Bankast  0x000005 TLS_RSA_WITH_RC4_128 SHA s RSA RSA RCA_128 128 SHA 6
7vakifBank  0x00003C TLS_RSA_WITH_AES_128 CBC_SHA256 LS RSA RSA AES_128_CBC 128 SHA256 51
8 FinansBank  Ox00000A SSL_RSA_WITH_3DES_EDE_CBC_SHA S5L RSA RSA 3DES_EDE_CBC 168 SHA 11
9DenizBank  O00002F TLS RSA_WITH_AES_128_C8C_SHA s RSA RSA AES_128_C8C 128 SHA a3
10 TEB Ux00000A 5SL_RSA_WITH_3IDES_EDE_CBC_SHA SSL RSA RSA 3DES_EDE_CBC 168 SHA 11
11 ING Bank Ox00CO12  TLS_ECOHE_RSA_\WITH_3DES_EDE_CBC SHA  TIS ECOHE  RSA 3DES_EDE_C8C 168 SHA 167
12 HSBC 0x00002F TLS_RSA_WITH_AES_128_CBC_SHA s RSA RSA AES_128_CBC 128 SHA a8
13 OdeaBank  Ox00002F  TLS_RSA_WITH_AES_ 128 CBC_SHA s RSA RSA AES_128_CBC 128 SHA a8
14 'SekerBank  0x00003C TLS_RSA_WITH_AES_ 128 CBC_SHA256 TLS RSA RSA AES_128_Cac 128 SHA256 81
15 Alternatifbank 0x00000A SSL_RSA_WITH_3DES_EDE_CBC_SHA ssL RSA RSA 3DES_EDE_CBC 168 SHA 1
16 Anadolubank  0x00000A SSL_RSA_WITH_3DES_EOE_CBC_SHA sst RSA RSA 3IDES_EDE_CBC 168 SHA 1
17 Fibsbanks  0x00000A SSL_RSA_WITH_3DES_EDE_CBC_SHA sst RSA RSA 3DES_EDE_CBC 168 SHA 1
18 Burgan Bank  Ox00002F  TLS_RSA_WITH_AES_125_CBC_SHA s RSA RSA AES_128_CBC 128 SHA a8
19 Turkland Bank 0x00000A SSL_RSA_WITH_3DES_EDE_CBC_SHA ssL RSA RSA 3IDES_EDE_CBC 168 SHA 1
20 TekstilBank  0xO000DA  SSL_RSA_WITH_3DES_EDE_CBC_SHA s5L RSA RSA 3DES_EDE_CBC 168 SHA 11
Test edilen bankalarm  kullandiklar1  sifreleme ECDHE algoritmasinit kullanilmistir. Bankalar tarafindan
paketlerindeki protokol tiirleri TLS ve SSL olarak esit kimlik dogrulama algoritmas1 olarak RSA kullanilmistir.

sayida gozlemlenmigtir. Anahtar degigim algoritmasi
olarak genellikle RSA kullanilirken sadece iki banka
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Simetrik ~ sifreleme algoritmast  olarak  genellikle
3DES EDE CBC ve AES 128 CBC kullanilirken
sadece bir bankanin 3DES EDE CBC VE sadece diger
bir bankanin RC4 128 kullandigi goézlemlenmistir.
Anahtar boyutuna baktigimizda bankalarin esit olarak 168
ve 128’1 kullandig1 goriilmektedir. Hashing algortitmast
olarak c¢ogunlukla SHA kullanilirken ¢ok az banka
tarafindan SHA256 ullanilmustir.

Sekil 1. Bankalarla paket seviyeleri arasindaki iliski
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160 T\ i
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|
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:'

60 |
|

+
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Sekil 22°deki grafikte X degerleri Tiirkiye’deki ilk yirmi
bankay1, Y degerleri ise bu bankalara karsilik gelen sifre
paket seviyelerini gostermektedir. Grafige baktigimizda
Sifre paket seviyeleri ile bankalarin siralaniginin birbiri ile
baglantili olmadig1 gézlemlenmistir.

Bu caligmada incelenen bankalar arasinda kullanilan en
iyi olan sifre paketi
TLS ECDHE RSA WITH_AES 128 GCM_SHA256°d
ir. En disiik ise TLS RSA WITH RC4 128 SHA’dir.
En ¢ok  tercih edilen sifre paketi de
SSL_RSA_WITH 3DES_EDE_CBC_SHA’dir.
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Kullanilan sifre paket seviyelerinin ortalamasi 42 fakat
ortancas1 11°dir; ¢linkli sifre paket seviyeleri diizensiz
dagilmistir.

KAYNAKCA

[1] Research tls and ssl  cipher  suites,
www.thesprawl.org/research/tls-and-ssl-cipher-suites/ (25
Eyliil 2015)
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| TURK STANDARDLARI ENSTITUSU |
SIBER GUVENLIK EGITIMLERI, BELGELENDIRMESI VE
SIZMA TESTI UZMANLIGI
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OzZET

Tiirk Standardlart Enstitiisii Bilisim Teknolojileri Test ve
Belgelendirme Dairesi Siber Giivenlik Belgelendirme
Midiirliigii olarak TS 13638 Standardina gore Siber
Giivenlik Egitimleri, Beyaz Sapkali Etik Hacker
Egitimleri ve Sizma Testi Uzmani Sinavlar ile birlikte
sertifika belgelendirmeleri hizmeti vermekteyiz. Egitim
ve smav siregleri asamalari; bagvuru, egitimin
gerceklestirilmesi, katilim sertifikalar1, sinavlar, sinav
sonu¢ degerlendirmesi, sizma testi uzmani yetkinlik
seviyelerin tespiti ve belgelendirmeleri yapilmaktadir.
Bu bildiride egitim igerigi ve sinavlar hakkinda teknik
bilgiler verilmektedir.

Anahtar Kelimeler
Egitim, sinav, sizma, beyaz, sapka, hacker

SUMMARY

TSE Information Technology Testing and Certification
Office of Cyber Security Certification Department gives
the certifications services with Cyber Security Training ,
White Hat Ethical Hacker training and Penetration
Testing Specialist exam. Training and examination
process steps; application, conducting the training,
participation certificates, examinations, test results
assessment, intrusion detection test expert level of
competency and certifications are done. This statement is
given technical information about the content of training
and exams.

Keywords

Training, examination, penetration, white, hat, hacker.
GIRiS

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Siber
Giivenlik Eylem Plan1t Madde 12/a- “Siber Giivenlik ve
Sizma Testi yapan kisi ve firmalarin sertifikasyonu”
gergevesinde, TSE'ye verilen gorev dogrultusunda, TSE
Yonetim Kurulu Karari ile Nisan 2013 de kurulan “Siber
Giivenlik Ozel Komitesi” nin ¢alisma konularidan biri
de “Sizma Testi Yapan Kisi ve Firmalarin
Belgelendirilmesi” dir.[1]
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Bilgi giivenligi ve Sizma Testi tecriibesi konusunda belli
sartlar1 saglayan tim uzmanlarin, uzmanlik seviyeleri
icin TSE’nin kurdugu CTF (Capture the Flag) sinav
ortaminda diizenledigi yazili ve uygulamali simavlarda
basarili olmak zorunlulugu bulunacaktir.

Sizma Testi Uzmanliklar1 genel olarak 2 temel alana
ayrilmaktadir:

e Ag ve Sistem Altyapisi Sizma Testi

Uzmanhg,

e Web Uygulamalar1 ve Veri tabanlar1 Sizma
Testi Uzmanhg

Bu 2 temel alan da ayrintili olarak 9 ayr1 alana
ayrilmaktadir.

e Al-Ag ve Sistem Altyapist Sizma Testi
Uzmanlig1

e A2-Web Uygulamalar1 ve Veri tabanlar1 Sizma
Testi Uzmanlhig1

e AS3-Endiistriyel Kontrol Sistemleri Sizma Testi

Uzmani

A4-Sosyal Miihendislik Sizma Testi Uzmani

A5-Fiziksel S1izma Testi Uzmani

A6-Mobil Uygulamalar Sizma Testi Uzmani

AT7-Kablosuz Aglar Sizma Testi Uzmani

A8-DOS/DDOS Testi Uzmani

A9-Adli Bilisim Uzmani

Al, A3, A5, A7, A8 uzmanlik alanlar1 Ag ve Sistem

Altyapist Sizma Testi Uzmanlig: ile ilgili olup, sinavlari

ve sertifikasyonu ortak yapilacaktir.

A2, A4, A6, A8 uzmanlik alanlari ise Web Uygulamalari
ve Veri tabanlar1 Sizma Testi Uzmanlig: ile ilgili olup,
smavlari ve sertifikasyonu ortak yapilacaktir.

A9-Adli Bilisim uzmanlik alaninda ise sadece Egitim
verilecek olup, sinav yapilmayacak olup, Adli bilisim
uzmani; bilgisayar ve bilisim teknolojileri kullanilarak
islenen suglarla ilgili olay yerinin analiz edilmesi,
verilerin toplanmasi, bu verilerin incelenmesi, varsa eger
sug ile ilgili gerekli iligkilendirmeler yapilarak sonuglarin
diizenli bir raporlama neticesinde adli makamlara
sunulmasini saglar.
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Sizma testlerinin basarili bir sekilde
gerceklestirilmesinde en temel etken uzmanlik
oldugundan dolay1 testlerin kalitesinde ve tutarliliginda
en Onemli kriter de testi yapan personelin uzmanlik
seviyesi olarak goriilmektedir. Sizma Testi yapan
kisilerin belgelendirilmesini yaparken, yetkinlik i¢in dort
asama belirlenmistir.

KiSi YETKINLIK SARTLARI:

Stajyer Sizma Test Uzmani:

Stajyer Sizma Testi Uzmani, sektérde ¢alismaya heniiz
baglamis kigileri tanimlamaktadir. Bu yetkinlik seviyesi
icin agagidaki sartlar aranmaktadir;

e Bir yil igerisinde giivenlik konusunda, yetkili
bir kurum veya kurulus tarafindan en az bir (1)
adet egitim almis olmak,

e 6 ay bilgi giivenligi/bilisim alaninda tecriibe
veya Yazili(Teorik) Siavda basarili olmak

Firmanin calistirdif1 stajyerleri genel saglik sigortali
olarak c¢aligtirmalart  kuvvetle Onerilmekte olup,
gerceklestirdigi projelerde yer almak suretiyle tecriibe
edindiklerini gosterebilmelidir.

Stajyer Test Uzmanlig1 igin (eger 6 ay tecriibe yoksa),
Yazili(Teorik) Smavda 100 {izerinden 50 puan basarilt
olmak beklenmektedir.

Kayitli Sizma Test Uzmani:

Kayith Sizma Testi Uzmani olabilmek icin asagidaki
sartlarin yerine getirilmesi gerekmektedir.

e TSE tarafindan yapilan yazili
smavinda bagarili olmak,

uzmanlik

e 1 yil bilgi giivenligi alaninda g¢alismis olmak
veya 1 yil sizma testi yapmis olmak ve bunu
belgelendirmek

e En az lise mezunu olmak
Kayith Sizma Testi Uzmanlig1 da genel olarak;
e Ag ve Sistem Altyapist Sizma Testi Uzmanligi,

e  Web Uygulamalar1 ve Veritabanlart Sizma Testi
Uzmanlhig1

Olarak siniflandirilacaktir.

Kayith Test Uzmanligi igin, Teorik (Yazili) sinav ve
Uygulamali (Pratik) sinav ortalamasinin en az 100
iizerinden 50 puan olmasi gerekmektedir. Teorik Sinav
1/3, Uygulamali sinav 2/3 agirhgindadir.

Sertifikali Sizma Test Uzmani:

Sertifikali Sizma Testi Uzmanhigi;

. Ag ve Sistem Altyapist Sizma Testi Uzmanligy,
. Web Uygulamalari ve Veritabanlart Sizma Testi
Uzmanlig1

olmak tizere iki ana daldan olusmaktadir. Her bir
uzmanlik i¢in ayn sertifikalandirma yapilmaktadir. Bu

yetkinlik seviyesi i¢in asagidaki sartlarin yerine

getirilmesi gerekmektedir:

Sertifikalandirma Sertifika Ad1

Otoritesi

EC-Council Licensed Penetration
Tester(LPT)

GIAC GIAC Exploit Researcher and
Advanced Penetration Tester
(GXPN)

GIAC GIAC  Penetration  Tester
(GPEN)

Offensive Security Offensive Security Certified
Professional (OSCP)

Tablo 1-Ag ve Sistem Altyapisi Sizma Testi Uzmanhgi
Esdegerlik Tablosu

Sertifikalandirma Sertifika Ad1

Otoritesi

GIAC GIAC Exploit Researcher
and Advanced Penetration
Tester (GXPN)

GIAC GWAPT (GIAC Web
Application Penetration
Tester )

Offensive Security OSWE (Offensive Security
Web Expert)

Tablo 2- Web Uygulamalar1 ve Veritabanlar1 Sizma Testi
Uzmanhg Esdegerlik Tablosu

e Tablo-1 veya Tablo-2’deki sertifikalardan birine
sahip olmak veya TSE tarafindan yapilacak
yazili ve uygulamali sinavda basarili olmak,

e 2 yil bilgi giivenligi alaninda ¢alismis olmak
veya 2 yil sizma testi yapmig olmak ve bunu
belgelendirmek ve bunlara ek olarak,

e En az 1 adet ulusal veya uluslararas: diizeyde
akademik makale yaymlamak veya bir zafiyet
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kesfinde bulunup TSE ’nin zafiyet bildirim
programina bildirmek

e En az dniversitelerin iki yillilk 6n lisans
boliimlerinden birinden mezunu olmak

Sertifikali Test Uzmanlig1 i¢in, Teorik (Yazili) sinav ve
Uygulamali (Pratik) sinav ortalamasinin en az 100
tizerinden 70 puan olmasi gerekmektedir. Teorik Sinav
1/3, Uygulamali sinav 2/3 agirlhigindadir.

Kidemli Sizma Test Uzmani:

Kidemli Sizma Testi Uzmani olabilmek i¢in agagidaki
sartlarin yerine getirilmesi gerekmektedir:

. Universitelerin ~ dért  yillik veren

bolimlerinden mezun olmak

egitim

. TSE tarafindan yapilan yazili ve uygulamali
uzmanlik sinavinda bagarili olmak,

. 4 yil bilgi giivenligi alaninda ¢aligmig olmak
veya 4 yil sizma testi yapmus olmak ve bunu
belgelendirmek,

. Bunlara ek olarak en az 1 adet ulusal veya
uluslararasi diizeyde akademik makale yayinlamak veya
bir zafiyet kesfinde bulunup TSE ’nin zafiyet bildirim
programina bildirmek ya da siber giivenlik alaninda
yiiksek lisans yapmig olmak.

Kidemli Sizma Testi Uzmanlig1 da iki alt uzmanliktan
olugmaktadir;

. Ag ve Sistem Altyapisi Sizma Testi Uzmanligi,
. Web Uygulamalar1 ve Veritabanlar1 Sizma Testi
Uzmanligt

Stajyer Sizma Testi Uzmani, Kayith Sizma Testi
Uzmani, Sertifikali Sizma Testi Uzmam ve Kidemli
Sizma Testi Uzmani igin egitim, sinav ve belge gegerlilik
stireleri 3 (lig) yildr. Ugiincii  yilin  sonunda
yetkilendirilmis personeller yetkilerini devam
ettirebilmek igin;

e Kayith Sizma Testi Uzmanlari, tekrar goktan
secmeli ve uygulamali sinavda basarili olmali,

e  Sertifikali Sizma Testi Uzmanlar1t sahip
olduklar1 sertifikalar1 devam ettirmeli veya
coktan secmeli ve uygulamali simavda bagaril
olmali,

e Kidemli Sizma Testi Uzmanlar1 ¢oktan segmeli
ve uygulamali sinavda basarili olmalidir.

Sizma Testi Uzmanlari, hizmet verdigi kurum ve
kuruluslardaki gizlilik icermeyen Sizma Testi Rapor
Ozetlerini (E-imza ile imzalamasi onerilmektedir),
gerektiginde TSE yetkililerine gonderebilmelidirler.

Kidemli Test Uzmanlig: i¢in, Teorik (Yazili) sinav ve
Uygulamali (Pratik) sinav ortalamasmim en az 100
tizerinden 85 puan olmasi gerekmektedir. Teorik Sinav
1/3, Uygulamali siav 2/3 agirhgmdadir.

Bu sertifikasyon kapsaminda “TSE-STU, TSE-PTE”
belgeleri verilir.[1]

FIRMA YETKINLIK SARTLARI:
Asagidaki ¢izelgede personel sayilari ve uzmanliklari
temelinde firma seviyeleri ve ISO/IEC 27001:2013 sarti
olup olmadig1 verilmistir.
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Firma KIS.T. [ SES. | KAS | ST.S. ISO/IEC
Seviyesi U. TU. | . T.U. [ T.U 27001:2013
Uyumlulugu
A 1 1 1 2 Zorunlu
B 1 1 1 Zorunlu
Cc 1 Kismen
Cizelge — Personel Sayillarina ve Uzmanlhklarina gore

firma seviyeleri

A, B ve C seviyelendirmesi firmalarin personel
kapasiteleri ve Sizma Testi Uzmanliklar1 gbz Oniine
almarak yapilmistir. Bu seviyelendirme ile sizma testi
yaptiran  kuruluglarin - kendi  biiyiikliiklerine uygun
firmalar1 tercih edebilmesi amaglanmaktadir.

Bu program da belirtilen sartlara uyum sagladigini iddia
eden firmalar TSE’ye  basvurarak  uyumlarini
belgelendirirler. Firmalar, TSE tarafindan yillik olarak
ara denetime tabii tutulur ve belgeleri yenilenir.[3]

SONUC

TSE tarafindan verilen Beyaz Sapkali Hacker egitimleri
sonucu kursiyerler siber gilivenlik alaninda kendilerini
yetigtirmis  olacaktir. Etik hackerlik, sizma testi
uzmanlig, siber giivenlik adimlari, ataklarin 6nlenlemesi
ve Oneminin arttirilmasi konularinda bilinglendirme
yapilmaktadir. Egitimler sonunda katilimcilar siber alem
ve bilgi giivenligi konularmma hakim, bilgi sahibi ve
uygulama gelistirebilen diizeyde personel yetkinligine
sahip olacaktir.[2] Egitimler sonrasinda yapilan
smavlarla birlikte kisilerin yetkinlik smiflandirilmasi
yapilip sertifikasyonu gergeklesmektedir.

KAYNAKCA
[1] BTBD, TSE Bilisim Teknolojileri ve Siber Givenlik
Belgelendirmeleri, 2015

[2] BTBD, TSE Siber Glivenlik Egitimleri, 2015

[3] bilisim.tse.org.tr
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Akillh Telefonlarda Gilivenlik ve Farkindalik
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OzZET

Tiirkiye’de akilli telefon kullanim orani %19 olmakla
birlikte bu oran hizli bir gekilde artma egilimindedir.
Artan bu kullanimin bir sonucu olarak akilli telefonlarla
giinde yiiksek kapasitelerde veri indirilmekte, en 6zel
yazismalar ve gorliismeler yine bu telefonlardan
yapilmaktadir. Hayatin merkezinde olmaya baslayan
akilli cihazlar i¢in gilivenlik kavrami da aymi diizeyde
onemini artirmaktadir. Ozellikle giindelik kullanimda
son kullanicilari en ¢ok tehdit eden unsur taklit edilen ve
kendiliginden zararli kodlar iceren uygulamalar olarak
o6ne c¢ikmaktadir. Bu uygulamalar yiiklenirken,
kullanicilardan  telefon  donanimina veya  diger
yazilimlara erisim izinleri istemekte ve yiiklenmesi ile
birlikte erisim izni aldig1 birimlerden sistematik olarak
bilgi calmaktadir. Bu ¢alisma ile 33 6gretmenden olusan
bir grubun akilli telefon kullanirken bilgi giivenligi
hakkindaki yeterlilikleri tespit edilip bir web tabanli
6grenme  ortami ile bu konuda farkindalik
yaratilmaya ¢alisilmistir.  Katilimcilar — akilli  telefon
kullanimi konusunda deneyimli olmalar1 ve kendilerini
yeterli diisiinmelerine ragmen akilli telefonlarindaki
bilgilerin giivenligini saglayamadiklari belirlenmistir.
Gelistirilen web tabanli 6grenme ortaminin uygulanmasi
sonucunda katilimcilarin akilli telefon bilgi gilivenligi
farkindaliklar1 saglanmustir.

Anahtar Kelimeler
Akilli Telefon, Akilli Telefon Bilgi Giivenligi, E-Yasam.

SUMMARY

In Turkey, the percentage of using smart phones is
approximately %19 and this ratio tends to get higher. As
a result of this, high amounts of data is downloaded and
top secret correspondences and communications are
made daily via smart phones. Correspondingly,
importance of the security concept for smart phone
which is in the center of our life gets higher. Especially
applications, which are imitation or containing malicious
codes, threaten end users in general usage. These
applications require access permissions to hardware of
smart phone or other applications while being installed.
After the installation, malicious application steals
information systematically from resources permitted.
With this work a group containing 33 teachers are

Harun BAHADIR
Ankara
bahadirharun@gmail.com
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examined about their proficiency on information security
while using smart phones. This work also aims to create
awareness on this subject by providing a web-based
learning environment. Although teachers thought that
they are proficient about security on using smart phone
because of their experience, it is determined that they are
not. After the teachers’ attendance on web-based
learning, awareness of smart phone security is achieved.

Keywords
Smart Phone, Smart Phone Information Security, E-Life,

GIRIS

Teknolojinin akil almaz bir sekilde gelistigi son 50 yil
icinde bircok yenilige imza atilmustir. Isletim sistemine
sahip telefonlarin iiretilmesiyle birlikte cep telefonlart
icin yeni bir ¢ag baslamigtir. Artik akilli telefon olarak
tabir edilmeye baslanan bu telefonlar, bilgisayarlarin
donanim o&zelliklerine ve kullanici ara ylizlerine sahip
olmaya baglamislardir.

Bireyler siirekli degisen ve gelisen bilgi cag1
dinamiklerine cevap verebilmek i¢in ergonomik, islevsel
ve tagmabilir olan akilli telefonlara yogun ilgi
gostermektedir. Ulkemizde akilli telefon kullanim oram
%19 olmakla birlikte bu oran hizli bir sekilde artma
egilimindedir.

Akilli telefonlarin giinliik yasamda Onemli avantajlar
saglamaklarken beraberinde getirmis oldugu bazi
risklerde bulunmaktadir. Bu risklerin belki de en
6nemlisi bilgi giivenligidir.

KARSILASILABILECEK ZARARLAR VE SEBEPLER

Akilli telefonlarin internet, kisisel bilgisayar ve kablosuz
ag baglantis1 kullanan diger mobil cihazlar gibi ¢ok
cesitli alanlarla baglantt yapabildigi i¢in zararl
uygulamalar akilli telefonlara ¢ok degisik yollardan
gelebilmektedir. W Jeon et al.(2011) bir akilli telefonu
adres defteri, cagr1 kayitlari, yer bilgisi, yapilacaklar
bilgisi, internet ¢erez bilgileri, webde kullanilan sifreler
ve kullanic1 isimleri, epostalar ve ekleri gibi bilgilerden
olusan “gizli bilgiler”, telefonun ara¢ olarak kendisi ve
iizerinde yiiklenis olan uygulamalardan olusan {i¢ ana
boliime ayirmis ve ataklarin, tehditlerin, hassas kirilgan
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noktalarin bu kisimlardan

belirtmistir[1].

2010 Aralik ayinda ENISA (European Network and
Information Security Agency) tarafindan yayinlanan
rapora gore, akilli telefonlarda olusan asil riskin kullanici
farkindaliginm ~ olmayisi  ve  dikkatsizlik  olarak
belirtilmistir[2]. Raporda; Akilli telefon uygulamalarinin
konum bilgisinin nasil ve ne zaman gonderilecegini
kontrol etmek i¢in ayarlarin bulunmasina ragmen, bir¢ok
kullanicinin bu verinin gonderildiginden ya da verinin
gizliliginden bihaber oldugu ve ayrica ¢ogu kullanicinin
da bu durum onleyici ayarlardan haberdar olmadigi
bildirilmistir. Raporda ayrica, bir sonraki tehdidin zararl
yazilimlar oldugu, akilli telefon kullanicisimin zararh
yazilimlar1  akilli telefonlarina haberleri olmadan
yiikleyebildikleri belirtilmistir[2].

kaynaklanacagin

W Jeon ve digerleri (2011) yapmis olduklar1 inceleme

sonucunda  kullanicilarin ~ farkindalik  eksikliginin
nedenlerini[1];
e Kullanicilarin  gilivenli  olmayan  kaynaklardan

uygulama yiiklemelerinin hakkinda
farkindaliginin olmamasi

e Kullanicilarin giivenli olmayan kablosuz aglara ve
web adreslerine baglanmasimin risk tastyacagi hakkinda
farkindaliginin olmamasi

e Kullanicilarin  sosyal  miihendislik  saldirilarin
olusumu hakkinda farkindaliginin olmamasi olarak

siralamistir.

risk  tasiyacagi

Potharaju et al (n.a) bir veri seti lizerinde yapmis oldugu
analizde 158000 akilli telefon uygulamasinin yiizde
otuzunun taklit edilmis oldugunu belirtmistir[3]. Android
Marketin bir kod sinamasi ya da testi yapmadan
uygulamay1 uygulama dilkkdnina kabul etmesinin
uygulamalar1 kullanicilara aninda uygun hale getirdigini
ve bunun da bir avantaj oldugunu ancak ayni zamanda
saldirganlar i¢in uygulanmalarin taklit edilmesi adina
cok acik bir hedef olmasini sagladigini da vurgulamistir.
Bu olayi da su sekilde agiklamistir: Saldirgan popiiler bir
uygulamay1 uygulama marketinden indirir. Daha sonra
bu uygulamaya tehlikeli kodlar yerlestirir ve
uygulamanin modifiye edilmis bu tehlikeli siirimiini
fark edilmeden uygulama marketine geri yiikler. Bu
isleme “taklit etme” bu tiir uygulamalara da “taklit
edilmis uygulama” adi verilir.

Sophos  (2013) yaymladigt “Gilivenlik  tehditleri
Raporunda” zararli yazilm ataklarinin en yaygin is
modelinin yiiksek {icretli SMS servislerine gizlice
mesajlar gonderen sahte uygulamalar yiiklemek
oldugunu belirtmistir. Bu uygulamalar arasinda “Angry
Birds” oyunu ve “Instagram” uygulamasinin taklitlerinin
yer almakta oldugu agiklanmistir[4]. Ayni raporda akilli
telefon kullanicilarinin  ¢ekici kadin resimleri ile
kandirilarak zararli web sitelerini ziyaret etmelerinin
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saglandigi, bu sitelerde de giris yapan kisinin cesitli
hileler kullanilarak zararli yazilimlar1 yiiklemesinin
saglandigi, bu yazilimlarinda genelde “Opera” ve
“Skype” gibi uygulamalarin giincellenmesi olarak
perdelendigi belirtilmistir. Bu tiir yazilimlar “yiikleme
izinleri” ile yiiklendiginden, ilerde baska sahte
uygulamalar1 indirip yiikleyebilecegi de bildirilmistir.
Ayni raporda kullanicilarin uygulama yiikleme i¢in g6z
oniinde bulundurulan  kriterlerin  ireticinin  inii,
uygulamanin popiilerligi ve uygulamanin iicreti olarak
siralanmugtir.

Omar ve Dawson (2013) akilli telefonlarin yiiksek
performansta bilgi isleme kapasiteleri ile gilinlik
yasamimizin bir parcasi haline geldigini, siklikla eposta,
cevirim i¢i bankacilik islemleri, ¢evirim i¢i aligveris veya
fatura 6deme gibi islemlerin bu cihazlar i{izerinden
yapildigimi ancak bu adaptasyonun giivenlik tehlikelerini
de bir o kadar artirdigini belirtmistir[5].

Pieterse ve Olivier (2013) yapmis olduklar
¢aligmalarinda Android botnetler iizerinde
durmuslardir[6]. Adnroid botnetleri ise Android zararl
yazilimlarinin bir tlirevi olarak, yaraticilari tarafindan
internet iizerinden kontrol edilebilen, spam dagitimi ya
da DDoS (bir servisin erisime engellenmesi) gibi

amaglar  icin  kullanilan  uygulamalar  olarak
tanilamuslardir. Belirtilen ~ Android  botnetlerin
karakteristik ozelliklerini ise su sekilde
siralamiglardir[6]:

e Yeniden paketlenmis uygulamalardir

e Uzaktaki bir sunucuya kendisi baglanir ya da
komutlar direk olarak akilli telefon {izerine gonderilir.

e Bulundugu sisteme parasal olarak belli bir seviyede
zarar Verir.

e Genel olarak IMEI numarasi, IMSI numarasi, GPS
yer bilgisi, telefon numarasi, ara¢ modeli gibi bilgileri
calarlar.

e Genel olarak zararli kod iceren uygulamalar resmi
olmayan iiciincii nesil uygulama diikk&nlarinda mevcut
durumdadirlar. Fakat bu durum resmi uygulama
diikkkanlarinda zararli kodlara sahip uygulamalarin
bulunmayacagi manasina gelmez. Bunun en giizel 6rnegi
resmi  uygulama  dikkdnindan  bulunan  “The
DroidDream” zararli yazilimidir.

e Kontak bilgilerini oku, kontak bilgilerini degistir,
sms gonder, interneti kulan, dahili hafizaya eris gibi
izinleri kullanarak degerli bilgilere erigim saglar.

Sarma, Li, Gates, Patharaju & Molloy (2012) bircok
uygulamanin mantikli sekilde izinler talep ettigini, uyari
ile kullanicinin devamli olarak karsilastigini, bu nedenle
de kullanicilarin bu tiir uyarilart bir siire sonra dikkate
almadig1 ve istenilen uygulama izinlerine hi¢ dikkat
etmedigini belirtmistir[7]. Felt et al. (2010) 100 parali ve
856 iicretsiz uygulama iizerinde yapmis oldugu bir
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analizde hemen hemen tiim uygulamalarin (iicretsiz olan
uygulamalarin %93 liniin ve iicretli olan uygulamalardan
%82’sinin) en az bir tane “tehlikeli” olarak
adlandirilabilecek bir izin talep ettigini belirtmistir[8].

YONTEM

Bu calismada, d6gretmenlerin akilli telefon bilgi glivenligi
konusundaki yeterliliklerini aragtirmak ve gelistirilen
O6grenme ortammin akilli telefon bilgi gilivenligi
konusundaki farkindaliklarini arastirmak iizere nicel
yontem kullanilmastir.

Ogretmenlerin akilli telefon bilgi giivenligi konusunda
yeterlilikleri  tespit edilmek {izere arastirmacilar
tarafindan gelistirilen anket uygulanmistir. Elde edilen
veriler O0gretmenlerin yeterli bilgiye sahip olmadigin
gostermistir. Bu nedenle Ogretmenlerin akilli telefon
bilgi giivenligi konusunda farkindaliklarini arttirmak
iizere iki saati kapsayan web tabanli bir 6grenme ortami
tasarlanmigtir. Tasarlanan 6grenme ortami sonunda yer
alan degerlendirme sorularinin cevaplanmasi istenmistir.
Ogrenme ortami veri tabanma kayit edilen cevaplar
incelenerek Ogretmenlerin akilli telefon bilgi giivenligi
farkindaliklar1 degerlendirilmistir.

Arastrmanin ¢aligma grubunu Ankara ili Altindag
ilcesindeki bir ortaokulda goérev yapmakta olan 34
Ogretmen olusturmaktadir. Arastirmacilar tarafindan
gelistirilen anketten elde edilen veriler sonucunda bir
Ogretmenin akilli telefona sahip olmadig: tespit edilmis
ve bu kisi degerlendirme dis1 birakilmigs ve katilimer
sayis1 33 olarak belirlenmistir.

Ogrenme ortam, doktora programinda yer alan dgretim
sistemleri analizi ve tasarimi dersi siiresince gelistirilmis

olup 0Ogretim sistemleri gelistirme siire¢lerinden
geemistir.
Ogrenme ortammda &grenenlerin - ders  konusuna

ilgilerini arttirmak {izere animasyon hazirlanmistir. Bu
animasyon ile akilli telefon tizerinden bilgi hirsizliginin
nasil yapildig1 ve nelere yol agacagi gdsterilmistir.

Bununla birlikte hazirlanan bir uygulama yiikleme
simiilasyonu ile Ogrenenlerin yiiklenilen bir uygulama
sonucunda telefonlarindaki hangi bilgileri kullanima
actiklar gosterilmistir.
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BULGULAR

1.0gretmenlerin  akilli  telefon

yeterlilikleri bulgular

bilgi guvenligi

Tablo 1. Akilli Telefon Kullanim Deneyimi

Frekans Yizde
0-1yil 1 3,0
1-2 yil 6 18,2
2-3yil 10 30,3
3-4 yll 5 15,2
4 ve Ustu 11 33,3
Total 33 100,0

Katilimeilarin %50 ‘si en az 3 yillik akilli telefon
kullanimi deneyimine sahiptir.

Tablo 2. Akilli Telefonda Kullanilan isletim Sistemi

Frekans Ylzde
IOS (apple-
(app 8 24,2
iphone)
Android
23 69,7
(google)
Windows
2 6,1
Phone
Total 33 100,0

Katilimcilarin - kullanmig  olduklar1 akilli telefonlarin
%24,8’1 108, %69,7°1 Android ve %6,1’i Windows
isletim sistemi tizerinde c¢aligmaktadir. Veriler bize
katilimeilarin ~ biiyiik  bir  ¢ogunlugunun  giivenlik
aciklarmin en yiiksek oranda goriildiigii isletim sistemi
olan Adnroid isletim sistemi [9] {izerinde c¢alisan akillt
telefon kullanicisi oldugunu gostermektedir.
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Tablo 3. Akilh Telefonla internete Erisim Siiresi

Frekans Yizde
Haftada bir
1 3,0
kag sefer
Glnde bir
6 18,2
kag sefer
Siklikla 11 33,3
Cok sik 15 45,5
Total 33 100,0
Katilimcilarin  tamami akilli telefonlarindan internet

erisimine sahiptir. Katilimeilarin %3’ haftada birkag
sefer, 9%18,2’si glinde bir ka¢ sefer, %33,3i siklikla,
%45,5°1 ise ¢ok sik olarak akilli telefonlarindan internete
erismektedir. Gortldigl lizere katilimcilarin biiyiik bir
cogunlugu gilivenlik risklerinin kaynagini olusturan
interneti yiiksek oranda kullanmaktadir.

Tablo 4. Akill Telefonlarin Fonksiyonlar1 Hakkinda Bilgi

Frekans Yizde
Az 1 3,0
Orta 10 30,3
lyi 17 51,5
Cok iyi 5 15,2
Total 33 100,0

Katilimeilarin - %34 az, %30,3’4 orta, %51,5’1 iyi,
%15,2’tt  ¢ok iyi seviyede akilli telefonlarmin
fonksiyonlarimi bildiklerini ileri siirmiiglerdir. Gorildigi

iizere katilimcilarin  biiylik  bir ¢ogunlugu akill
telefonlarmin fonksiyonlarini bildiklerini
diigiinmektedirler.

Tablo 5. Akilli Telefona Yiiklenen Uygulama Sayisi

Frekans Yizde
1-3 4 12,1
3-5 8 24,2
5-10 12 36,4
10 ve Uzeri 9 27,3
Total 33 100,0
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Katilimcilarin %12,1°1 1-3, %24,2°1 3-5, %36,4°1 5-10 ve
%30’u 27,3 ve lzeri uygulamay:1 akilli telefonlarmna
indirerek yiiklemislerdir. Goriildiigii tizere katilimcilarin
biiyiik bir ¢cogunlugu akilli telefonlarinda kurulu gelen
uygulamalar haricinde ve sayica fazla olarak uygulama
yiiklemislerdir.

Tablo 6. Akilli Telefona Uygulama Yiikleme Adimlari

Bilgisi

Frekans Ylzde
Hayir 5 15,2
Evet 9 27,3
Hayir, ama yapabilirim 16 48,5
Benim icin bir baskasi

¢ s 3 9,1

yaplyor
Total 33 100,0

Katilimcilarin - %27,5’1 akilli telefonlarina uygulama
yiikleme adimlarini siralayabileceklerini, %27,3’ii bu
adimlar1  sdyleyemeyecegini, %48,5’1 ise adimlart
sayamayacagini ancak islemi gerceklestirebileceklerini
belirtmislerdir. Goriildiigii tizere katilimcilarin biiyiik bir
¢ogunlugu uygulamalart ‘ileri-ileri’ mantigiyla akill
telefonlarina  yiiklemekte ve islem basamaklarini
bilmemektedirler.

Tablo 7. Akilh Telefonlarda Uygulama Yiikleme izinleri

Bilgisi
Frekans Yiuzde
Hayir 27 81,8
Evet 6 18,2
Total 33 100,0
Katilimeilarin = %81,8’1  akilli telefonlara uygulama
ylklenmesinde gerekli izinler konusunda bilgisi
olmadigini, %18,2’i ise bu izinlerden haberdar

olduklarini belirtmislerdir. Uygulama izinleri agiklandig1
iizere kullanicilarin telefon servis ve igerigine erismek
icin gerekli olan izinlerdir ve zararli yazilimlar
kullaniciya goriinen yiiziinde ihtiyag duymasalar bile
arka planda zararli yazilim karakteristik ozelliklerini
kullanabilmek i¢in ekstra izinler talep edebilmektedirler.
Goriildiigti  tizere katilimeilarin  yiiksek bir  kismi
belirtilen uygulama izinleri konusunda bir fikri yoktur.

“facebook” uygulamasi izerinden, bir arkadasinizin size
ve ortak arkadaslariniza bir video baglantis1 géndermis
oldugunu gordiinliz. Ancak siz videoyu agamiyorsunuz
ve karsmiza “flush player” eklentisinin eksik oldugu
yaziyor ne yaparsiniz? Sorusuna Katilimcilarin %18,2’1
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‘Baglantiy1 takip ederek uygulamayi yiiklerim’, %36,4’
‘Uygulamanin telefonumda yiikli olup olmadigim
kontrol ettikten sonra baglantiy1 takip ederek uygulamay1
yiklerim’, %15,2’1 ‘Uygulamay1 uygulama marketinden
aratarak indirir ve yiiklerim’, %30,3’i ise ‘Uygulamay1
yiklemem’ cevabmi vermiglerdir. Belirtilen soruda
aciklanan durum bir ‘sosyal miihendislik’ 6rnegi olup
kullanicilarin ~ zaaflarindan  yararlanarak sistemlere
yetkisiz olarak girebilmek i¢in kullanilan yaygin bir
durumdur. Bir video dosyasini oynatmak igin gerekli
olan eklenti ‘flash player’ eklentisidir ancak bu drnekte
yiiklenmesi istenilen uygulama ismi asil uygulamaya
benzer olarak hazirlanmis zararli bir yazilim olmasi
muhtemel olan ‘flush player’ eklentisidir. Uygulama
telefona yiiklendigi zaman zararli yazilim karakteristik
Ozelliklerini kullanabilecektir. Katilimcilarin yarisindan
fazlas1 hazirlanan tuzak soruya diiserek uygulamayi bir

sekilde akill telefonlarina yiikleyeceklerini
bildirmiglerdir.

bilgilendirme@ptt-kargo.com  adresinden tarafiniza
gonderilmis bir teslimat oldugunu bildiren kargo
igerigini ve gondereni icerdigi bildirilen
kargobilgileri.apk isimli bir ek igeren bir eposta

aliyorsunuz. Ne yaparsiiz? Sorusunda katilimeilarin
%27,3’1 Ptt’yi arar ve bilgileri edinirim, %18,2’i 2EKi
ac1p bilgileri edinirim’, %33,3’1 ‘Eki agmadan Once viriis
taramas1 yaptiririm’ ve %7’u ‘Bir islem yapmam’
cevabini vermislerdir. Belirtilen soruda agiklanan durum
‘phising (oltalama)’ ad1 verilen bir siber saldir1 6rnegidir.
Verilen e-posta adresi PTT kurumuna aitmis gibi bir
goriiniim verilen ancak o kuruma ait olmayan bir e-posta
adresidir. Amag e-posta alicisinin aldigi mailin PTT
kurumundan geldigine inandirmaya c¢alismaktir. Ek
olarak ‘kargobilgileri.apk’ okunabilir bir dosya formati
degildir. ‘apk’ uzantis1 android telefon uygulamalarinin
uzantisidir. Belirtilen dosya akilli telefona indirilip
calistirlldiginda  kullanicinin ~ beklentisinin ~ kargo
bilgilerini edinmesini saglayarak zararli yazilimi
yiiklemesine sebep olmaktir. Verilen cevaplar gosteriyor
ki katilimcilarin bityiik bir kismu belirtilen siber saldiriya
maruz kalacak sekilde hareket etmektedir.

2. Ogretmenlerin akilli telefon
farkindahk bulgulari

Ogretmenlere grenme ortami sonunda 10 sorudan
olusan degerlendirme sorular1 sunulmus ve katilimcilarin
5’1 tiim sorular1 dogru cevaplarken, 10 u bir yanlig, 10°u
iki yanlig, 6’s1 3 yanlis, 2’si dort yanlis yapmustir.
Ogrenenlere degerlendirme sonucunda dogru ve yanlis
cevaplarimi gosteren bir tablo sunulmustur. Bu tabloda,
Ogrenenlerin  yanlis cevaplart hakkinda 6grenme
eksikliklerini gidermesi i¢in otomatik olarak tretilen
baglantilara yer verilmistir.

bilgi guvenligi
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SONUGLAR
Bu arastirma ile katilimecilarin akilli telefon bilgi
giivenligi yeterlilikleri ortaya c¢ikarilmis ve tespit edilen
eksiklik tizerine bu konuda farkindalik olusturmak tizere
iki ders saatinden olusan bir web tabanli 6grenme ortami
tasarlanmustir.

Katilimcilar her ne kadar akilli telefon kullanim
deneyimlerine sahip olsa da ya da kendilerini akilli
telefon kullanimi konusunda yeterli gorseler de akill
telefonlarindaki bilgilerin giivenligini saglayamadiklar
tespit edilmigtir. Katilimeilar uygulama yiikleme
adimlarin1 adimlarda yer alan pek ¢ok bilgilendirmelere
dikkat etmeden hizlica ge¢mektedirler. Bu yiizden akilli
telefon bilgi giivenligi konusunda farkindaligin
yaratilmasi  Onem tasimaktadir. Bu farkindaligi
olusturmak {izere tasarlanan web tabanli 6grenme ortami
akilli telefon bilgi gilivenligi konusunda &grenenleri
yeterli konuma tagimustir.
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TELEKOMUNIKASYON SEKTORUNDE MUSTERI

ILISKILERI YONETIM (MIY) PROJELERININ BASARI

FAKTORLERI VE BASARISIZLIK NEDENLERI

Ali Yiksel Caglayan
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yuksel.caglayan@metu.edu.tr

OzZET

Giiniimiizde gerek rekabetin artmasi gerekse tiiketicilerin
bilinglenmesi  ve  internet sayesinde  aragtirma
yapilmasmin kolaylagsmasi sebebi ile firmalarm yeni
miisteriler kazanmasi ve mevcut miisterilerini elde
tutmalar1 zorlasmuistr. Bu da MIY projelerini firmalar
icin vazgecilmez bir hale getirmigtir. Mevcut miisterileri
elde tutabilmek ve yeni miisteriler kazanabilmek igin
baslatilan MIY projeleri, diger Bilgi Teknolojileri (BT)
projeleriyle karsilagtirildiginda yiiksek bir basarisizhk
oran1 ile karsilasilmaktadr. Firmalan MIY projesi
yapmaya yoOnlendiren etkenlerin daha yogun oldugu
Telekomiinikasyon sektoriine bakildiginda ise, bu
basarisizlik oranmm daha yiiksek oldugu dikkat
cekmektedir. Bu makalede, Telekomiinikasyon sektorii
6zelinde MIY projelerinin basarisizlik nedenleri, gerek
literatiir c¢aligmalar1 ile gerekse sektoriinden uzman
seviyesindeki kisiler ile yapilan goriismeler ile
incelenmis, basarisizlik nedenleri ortaya konulmus ve bu
nedenleri ortadan kaldrabilmek i¢in gerekli eylemler,
klasik bir proje yol haritas1 tizerinde ilgili adimlarda
belirtilmigtir.

Anahtar Kelimeler
Miisteri Iliskileri Yonetimi, Telekomiinikasyon Sektorii,
MIY

SUMMARY

In the present days, because of strong competition,
customer awareness and easier investigations by the help
of internet, for companies, it is more difficult than ever
before to acquire new customers and retain existing ones.
Because of this reasons, CRM projects are inevitable for
companies. CRM projects that are started to acquire new
customers and retain existing ones have a higher failure
rate according to other Information Technology (IT)
projects. For telecommunication sector that needs CRM
systems more than other sectors, failure rate of CRM
projects is also higher. At this essay, failure reasons and
preventive actions for these reasons are stated by the
help of literature analyses and sector experts’ opinions.
Also preventive actions are stated on a classical IT
project road map to show the critical steps and points.
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GIRIS

Eski tiiketim ahgkanliklar, teknolojinin ve iletigimin
gelisimi ile birlikte yerini yeni aliskanlklara birakmaya
baglamigtir. 70 ve 80 li yillarda hakim olan pasif tiiketici
kavramu yerini aktif tiiketici kavramma birakmstir [1].
Artik firmalar kendi istediklerini iiretip satamamakta,
bunun yerine miisterilerinin istedigini tiretmek ve satmak
zorunda kalmaktadir, yani artik iirlin odakh degil miigteri
odakli bir yapirya donmeleri gerekmektedir. Bu da
firmalarm  miigterilerini tanmmalar, miisterilerini takip
etmeleri ve miisterilerinin gereksinimlerini iyi analiz
etmeleri ve bu gereksinimler dogrultusunda hizh
davranmalart  gerekliliini ortaya c¢ikarmaktadw. Bu
belirtilen gereksinimlerin saglanabilmesi icin ise MIY
kavramu ortaya ¢ikmustir.

MIY, miisterileri daha iyi taniyabilmek, daha iyi
yonetebilmek ve miisteri memnuniyetini artirabilmek
amactyla firmalarin kullandiklarnt sistemler ve stratejik
admlar biitiinii olarak tanimlanabilir. MIY, Operasyonel
MIY ve Analitik MIY olmak {izere iki ana bdliimden
olugmaktadir. Operasyonel MIY genel olarak firmalarm
miisterilerine dokunun siireclerine odaklanan ve bu
siiregleri iyilestirmeyi hedefleyen kisimdir. Operasyonel
MIY ana hatlan ile satis, pazarlama ve miisteri
hizmetleri siireglerini yonetmeyi ve miisteri odakli hale
getimeyi  hedeflemektedir. Analitik  MIY ise
Operasyonel MIY kapsammnda toplanan, miisteriye ait
verileri analiz etmeyi hedefleyen, uzun ve kisa vadede
miigteriler, irlin ya da hizmetler ile ilgili olarak stratejik
kararlar almmasma katki saglayan ve bu amach ¢iktilar
elde etmeyi hedefleyen kisimdir.

Genel literatiir aragtirmalan gergevesinde firmalarm MIY
den beklentileri ve projeye baglarken sahip olduklar
amaclar asagidaki gibi listelenmektedir.

e  Miisteri memnuniyet diizeyinin artirilmasi
e  Satis siireglerinin verimliliginin artirilmast
e  Miisteri sadakatinin artirilmas1
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e  Miisteriler ile
olusturulmasi

e  Yeni miisteri ve is firsatlarmin yakalanmasi

e  Miisteri yonetim maliyetlerinin azaltilmas1
Karliigm artiriimasi
Daha iyi bir siparis yonetimi saglanmas1

e  (Cagrn merkezi verimliliginin artwrilmasi

e  Miisterilere tiim kanallarda daha iyi bir deneyim

glclii  iletisim  kanallant

saglamak

e Market yoOnelimleri ile ilgili analizier
yapilabilmesi

e Miisterilerin tek ve biitiinsel profil verilerinin
olusturulmasi

e  Miisteri kontak noktalarinda zaman
verimliliginin saglanmasi

o Geligmis profilleme, hedefleme ve
segmentasyon yapilarni olusturulmasi

e  Market paymnn artirilmas1

Gartner  tarafindan  Telekom sektori, MIY in

avantajlarmdan en ¢ok yararlanan ve MIY yapilarina en
cok ihtiyagc duyan sektor olarak belirtiimektedir [2].
Telekom sektoriinde MIY projeleri igin biiyiik yatrmlar
yapimakta ve biiyiik maddi kaynaklar ayrimaktadir.
Yapilan tiim bu yatmmlarn geri doniisiiniin gergekten
beklenildigi gibi olup olmadigi konusunda ise gerek
literatiir g¢ahgmalarinda gerekse sektorde goérev alan
uzmanlardan  alman  bilgiler dogrultusunda, bu
projelerden beklenilen sonuglarm almmadigi ortaya
cikmaktadir. Bagslatilan MIY projelerinin biiyiik bir kism
basanisizlik ile sonuclanmaktadwr (Burada basarsizlik ile
kastedilen, projelerin bitirilememesi ya da bitirilmis
olmalarma ragmen ¢iktilarmin hedeflerin biiylik bir
oranmni  karsilayamamasidir). Gartner a gére, MIY
projelerinde basarnt oranmm %50 seviyesinin altinda
gerceklestigi  belirtiimektedir[3]. Bu basarisizlik orani,
gerek beklentilerin gerekse zorluk derecesinin daha
yiksek oldugu Telekom sektoriinde daha da yiliksek
seviyelerde gergeklesmektedir. Ayrica Corner ve Hinton
a goére, MIY projeleri ¢ok riskli projeler olarak
belirtilmektedir [4].

1.ARASTIRMA YONTEMI

Literatiir ¢ahsmalan neticesinde MIY projelerinin bagar
oranlarmm diger BT projelerine oranla diisiik oldugu
gorilmektedir. Bu yiiksek basarisizhk oraninm neden
kaynakli oldugunu anlamak i¢in ise Oncelikle literatiir
caligmalart yapimstir. Bu caligmalar neticesinde tespit
edilen basarisizlik nedenleri Telekom sektorii Ozeline
indirgenerek, Telekom sektoriinde MIY projelerinde
gOrev almig analist ve uzmanlar, BT yoéneticileri, is
birimleri ve bazi danigmanhk ve yazhm firmasi
calisanlan ile de degerlendirilmistir. Literatiir
aragtirmalarinda tespit edilen bu basansizhik nedenlerinin
gergek hayatta gergekten sorunlara neden olup olmadig:
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incelenmis ve bu basarisizlik nedenlerinin  kendi
icerisinde Onem derecesi tespit edilmeye c¢aligilmustir.
Yapilan bu hatalan 6nlemek igin gerekli olan eylemler,
literatiir g¢ahgmalart kullanilarak tespit edilmigtir. Ek
olarak ¢ahgmaya katki saglayan kigilerin ilettigi
basarisizlik nedenleri de dikkate alinmis ve sonug olarak
MIY projelerinde yapilan hatalar ve bu hatalan
engellemek igin gerekli olan eylemler listelenmistir.

Bu liste daha sonra Klasik bir BT proje yasam
dongiisiinde haritalandirilnus ve proje siirecinde, hangi
asamalarda hangi eylemlerin gergeklestirilmesi gerektigi
tespit edilmistir. Bu sayede MIY projelerinde basvuru
kaynag1 olabilecek bir yol haritas1 ortaya ¢ikarilmugtir.

Son olarak ise, telekomiinikasyon sektdriinde yapilus
olan iki MIY projesi incelenerek, olusturulmus olan bu
yol haritasmin gercekten MIY projelerinin basarisina
olumlu katkida bulunup bulunmayacagi, istatistiksel
cahgmalar ile tespit edilmistir.

2.MiY PROJELERI BASARISIZLIK SEBEPLERI
Yukanda da belirtildigi iizere, MIY projeleri ¢ok dnemli
projeler olmasma, rekabetin gittikge arttig1 bir piyasada
firmalar i¢in vazgecilmez hale gelmesine ve biiyiik
yatmrmlart gerektirmesine ragmen Ozellikle
Telekomiinikasyon sektorii gibi sektorlerde yani miisteri
sayisi, veri miktar1 ve miisteri siireglerinin yogun oldugu
sektorlerde yiitksek basarisizlik oranlart ile
karsilagilmaktadir. Bu yiiksek basarisizlik oranmin
sebepleri literatiir arastirmalari neticesinde {i¢ ana baglhk
altinda asagidaki sekilde tespit edilmistir.

e InsaniFaktorler (InFa)
oinFal: Organizasyonel ve Kkiiltiirel degisiklikler
asamasinda yaganan sorunlar

oinFa2: 1lgili birimlerden gerekli destegin
almamamast

oinFa3: Danismanlk ahmi asamasmda yapilan
hatalar

olInFad4: MIY projeleri i¢in yetkin proje yoneticisi
bulma konusundaki sorunlar

oinFa5: Gereksinimlerin net olarak ifade
edilememesi

e  Siire¢sel Faktorler (SiiFa)

oSiiFal:  Veri kalitesine yeterli 6nemin
verilmemesi

oSiiFa2: Bilgi yonetimi siireclerinin
olusturulmamas:1 ve bu asamada yasanan
zorluklar

oSiiFa3: MIY sisteminin gelisim siirecinin

dikkate alimmamasi

e Sistemsel Faktorler (SiFa)
oSiFal: MIY in sadece bir sistem olarak
diisiinlilmesi ve stratejik tarafinm goéz ardi
edilmesi
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oSiFa2: Sistem
yapilan hatalar

oSiFa3: Sistem ilizerinde ¢ok fazla Gzellestirmeler
yapilmas1 ve sistemin standardinin bozulmasi

entegrasyonlar1 asamasinda

Markus un da belirttigi gibi, MIY projeleri “techno
change” ifadesi ile belirtilmektedir [5]. Bu ifade
teknoloji, kullanici, siire¢ ve organizasyonel yapilarm
esit Oneme sahip oldugu sistemleri tarif etmek igin
kullanilmaktadir. MIY projelerinin  planlanmasmdan
devreye alim asamasma kadar gegen tiim proje siiresince
yukarida  Dbelirtilen  hatalar  yapilabilmektedir. Bu
hatalarin agiklamalari ve bu hatalara karg1 gerekli olan
eylemler alt basliklar ile boliim sonlarinda liste olarak
asagidaki sekilde belirtilmektedir:

inFal: MIY projeleri sadece bir BT sistemi kurulum
projesi olarak degerlendirilmemelidir, MIY projeleri ayni
zamanda sirketin kiiltiiriinii ve yapisini da miisteri odakl
hale getirmeyi hedefleyen stratejik bir adim olarak
degerlendirilmelidir. Dolayist ile bu projelerde sirketin
organizasyon yapisinda ve kiiltiiriinde de degisiklikler
yapilmas1 gerekmektedir. Fakat genellikle sirketler MIY
projelerini  sadece  bir sistem projesi olarak
degerlendirdikleri i¢in  organizasyonel ve kiiltiirel
degisiklikler planlanmamakta ve projenin kapsanu da bu
degisiklikleri kapsayacak sekilde genisletilememektedir.
Bygstad tarafindan da belirtildigi gibi, MIY projelerinde
genel problemlere ek olarak organizasyonel degisiklikler
sebebi ile de biiylik sorunlar yasanmaktadir [6].

e InFal-El: Tiim sirket genelinde MIY ile ilgili
bilinglilik yaratmak
e InFal-E2: Proje sponsorlarini projenin ektisinin
buyiikligii ile dogru orantii olacak sekilde
belirlemek
e InFal-E3: Proje ekibini ve yeni takimlan1 en
kisa stirede olugturmak
e InFal-ES: MIY sisteminden sorumlu olacak
olan BT ekibini en kisa siirede olusturmak
e InFal-E6: Tiim ilgili birimleri proje ile ilgili
olarak diizenli olarak bilgilendirmek
e InFal-E7: Kiiltiirel degisiklikleri iyi planlamak,
gozlemlemek ve yonetmek
inFa2: MIY projeleri bir 6nceki madde de belirtildigi
gibi sadece bir BT sistem kurulum projesi degildir, daha
kokli degisiklikleri gerekli kilan stratejik bir adimdr ve
bu nedenle sadece sirketin BT birimi tarafindan degil,
miigteriye dokunan sirketin tiim birimleri tarafindan
desteklenmesi gereken bir proje olarak
degerlendirilmelidir.  Ranjit Bose tarafindan da
belirtildigi gibi, MIY projeleri igin ilgili birimlerin
katilimlari, kendi aralarinda iletigimleri ve iist yonetimin
destegi anahtar basar kriterleri olarak belirtilmektedir
[7]. Gergek hayatta ise MIY projeleri, genellikle sadece
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BT ve misteri iligkileri yonetimi birimleri tarafindan
yiritiilmektedir.

e InFa2-El: Projeden dogrudan ya da dolayh
olarak etkilenecek olan tiim birimleri en kisa
stirede belirlemek ve projeye dahil olmalarini
saglamak

e InFa2-E2: Proje kapsammm tiim ilgili birimler

tarafindan  anlagilmasmi ve onaylanmasmi
saglamak
e InFa2-E3: Tiim ilgili birimleri ve kisileri

iletisim planlamasma dahil etmek
e InFa2-E4: Proje siiresince olusabilecek tiim

degisiklik ve gelismeleri ilgili  birimlerin
ilettikleri sorumlu ¢alsanlara iletmek ve
onaylanmasmi miimkiin  oldugu seviyede
saglamak

infa3: MIY ¢ok giincel bir yap: olmasma ragmen
sirketlerin ¢ok fazla bilmedikleri bir alandir ve bu
nedenle MIY projelerine baglamadan once sirketleri
yonlendirmeleri igin  danigmanlik alinmasi Onem
kazanmaktadir. Bu asamada ise gerek sektorii bilen
gerekse MIY  siireglerini  bilen bir danigmanlk
firmasindan bu hizmetin alnmasi énem arz etmektedir.
Firmalarm biyiik bir kisminda daha projenin baglangi¢
asamasinda  alman kararlar  ile = basansizliklar
olugmaktadr, bu da yanhs danigman firma se¢imi ile
baglantih olabilmektedir. Sarmad Alshawi, Farouk Missi
ve Zahir Irani tarafindan yapilan arastwrmaya gore,
firmalarm MIY projelerinde ¢ogunlukla mutsuz olduklart
alanin danigmanlik destegi oldugunu
vurgulanmaktadir[8].

e InFa3-El: Dogru iiriinii se¢mek, bunun i¢in de
gereksinimleri ve  drlin  Ozelliklerini  1iyi
degerlendirmek

e InFa3-E2: Sirket icinde MIY kavramma hakim
personel yeterli Olgiide yok ise danigmanlik
almi yapmak ve danisman se¢imi yapilirken,
sektore, sirkete ve MIY kavramma olan
yakinligmi dikkate almak

inFad4: MIY projeleri sadece Hard System ya da Soft
System projeleri degiller ve i¢inde stratejik seviyede
kapsamli adimlart da igermektedir, bu nedenle de siireci
bastan sona yoOnetebilecek diizeyde proje yoOneticileri
bulunmas1 konusunda sorunlar yasanmaktadir. Adel
Beldi, Walid Cheffi ve Prasanta K.Dey tarafindan da
ifade edildigi gibi, MIY projeleri geleneksel miihendislik
bakigsindan yeni  bir  bakis agisma gecisi
gerektirmektedir[9]. Firmalar genellikle BT projelerinde
bagarih olan proje yoneticilerini se¢mekte ve bu da
stratejik  degisiklikler asamasmnda ve Soft System
gereksinimlerinde proje yoOneticilerinin yetersiz kalmasi
gibi sonuglar dogurmaktadir.

e InFa4-El: MIY projesinin stratejik yoniinii de
diistinerek, sadece BT yoniine odaklanmadan
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yetkin bir proje yoneticisi gorevlendirmek ve
gerekli yetkileri proje yoneticisine vermek
e InFa4-E2: MIY konusunda yetkin bir proje
yoneticisi gorevlendirmek
inFa5: Daha 6nce de belirtildigi gibi, MIY kavranu ¢ok
popiiler olmasmma ragmen tam olarak bilinmedigi i¢in
MIY projesi baslamadan &nce olusturulan gereksinimler
de bazen g¢ok kapsamh bazen de ¢ok yiizeysel
olabilmektedir. Cogunlukla firmalar MIY i bir kurtarici
olarak gérmekte ve bu nedenle MIY den beklentiler ¢ok
yiikksek olabilmektedir. Foss ve Stone tarafindan da
vurgulandigr gibi zayif planlama ve net olmayan
gereksinimler ve hedefler ve i gereksinimlerindeki
degisim  gerekliliklerinin  fark  edilememesi, MIY
projelerinin  basarisizhginmm Snemli nedenleri olarak
gosterilmektedir[10].
e [nFaS-El: MIY ile
almak
o InFa5-E2: Net ve mantikh gereksinimler
olusturulmas1 asamasinda danigsmanlik alinmasi1
e [nFa5-E3: MIY kavramu ile ilgili olarak bilgi
sahibi olmak, 6rmekleri incelemek
e InFa5-F4: Hangi MIY modiillerinin sirket icin
gerekli oldugunu en kisa siirede belirlemek ve
planlamalant o gergevede yapmak

ilgili olarak danigmanhk

e InFa5-E5: Miisteriler ile hangi kanallardan
iletigim kurulacagmni belirlemek ve planlamay1
bu dogrultuda yapmak

e InFa5-E6: Kampanya yonetimi ile ilgili
gereksinimleri ve yaptyr en kisa siirede

olusturmak
e InFa5-E7: Gereksinimleri miimkiin oldugunca

detayli olarak belirlemek ve proje siiresince bu

gereksinimlerde olusacak degisiklikleri tiim

ilgili birimler ile diizenli olarak paylagsmak
SiiFal: Ozellikle analitik MIY, gerekli verileri alp bu
veriler ile gerek kisa vadede gerekse uzun vadede
stratejik kararlar almmasi i¢in sirkete biiylik katkilar
saglamay1 hedeflemektedir ama bu siireglerin gergekten
dogru ve istenilen bilgileri olusturabilmesi i¢in verilerin
kaliteli olmasi gerekmektedir. Veri kalitesi sadece
analitik MIY siirecinde degil Operasyonel MIY igin de
onemlidir, ¢linkii siireclerin biiyliik kismu baz verileri
kullanmaktadrr ve verilerin dogru olmamasi ya da hi¢
olmamasi, bu verilere dayal siireglerin calismasmi
engellemekte ya da hatali caliymasina neden olmaktadir.
Sirketlerin ¢ogu veri temizligi ve verilerin temizliginin
devami i¢in gerekli siireglerin olusturulmasi konusunda
yetersiz  kalmaktadir ve bu gereksinimleri proje
planlarina dahil etmemektedir.

e SiiFal-El: Hangi verilerin proje kapsaminda
olacagmi en kisa siirede belitlemek ve wveri
kalitesi ve yonetimi ile ilgili kurallari en kisa
siirede belirlemek
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e SiiFal-E2: Miimkiin ise verilerin yonetiminden
sorumlu birini atamak
e SiiFal-E3: Veri madenciligi konusunda uzman
birinin en kisa siirede atamak ve veri kalitesi ve
raporlama  siireglerinin MIY projesine paralel
olarak baglamasini saglamak
e SiiFal-E5: Veri temizligi siirecini proje planina
dahil etmek ve proje bitmeden 6nce bu siirecin
tamamlanmasin saglamak
SiiFa2: Sadece verinin kalitesinin saglanmasi1 ve bu
verilerden anlamh bilgiler olusturulmas: degil, bu
bilgilerin kullaniimasi, kullanabilecek olan birim ya da
kisilere ulastmlmasmin saglanmasi ve bilgilerin sirket
icinde dagitiminin saglanmasi da firmalar icin biyiik
onem tagimaktadir. Dolayis1 ile bilgi yonetimi igin

gerekli siireglerin - olusturulmas1 gerekmektedir. Bu
siireglerin - olugturulmas1 ise ¢ogu zaman goz ardi
edilmektedir.

e SiiFa2-El: Analitik MIY  gereksinimlerini

belirlemek ve bu gereksinimler igin gerekli

siireglerin olusturulmasmni proje planma dahil

etmek
SiiFa3: MIY sistemi ve yapis1 proje bittikten sonraki hali
ile kalmamasi1 gereken, gerek miisterilerin degisen
gereksinimlerine gore gerekse degisen piyasa kurallarma
ve yapisma gore degismesi ve gelismesi gereken bir
yapidr. Gelisim siirecini desteklemek i¢cin ise segilen
iriinlin parametrik bir yapiya sahip olmasi, degisiklikleri
yapabilecek yetkinlikte bir BT ekibinin kurulmast,
degisen gereksinimleri takip edip bunu degisiklik
dokiimanlan ile iletebilecek diizeyde is birimlerinin ve
siireclerin olusturulmasmi saglamak 6nem tagmaktadir.

e SiiFa3-El: Konfigiirasyonel bir iiriin se¢imine
O0zen gostermek

e SiiFa3-E2:  Sistem  kullanmini ve  yeni
gereksinimleri g6zlemek ve gerekli
degisikliklerin ~ nasil  yapimas1  gerektigi

konusunda gerekli siiregleri olugturmak

SiFal: MIY projelerini sadece bir BT sistemi olarak
diisiinmek MIY projelerinde yapilan en biiyiik hatalardan
bir tanesi olarak degerlendirilmektedir. Aurora GM. &
Antonio PM. tarafindan da belirtildigi gibi, MIY
projeleri siireg, insan ve sistem gereksinimlerini bir araya
toplayan bir yapi olarak diisiiniilmelidir ve MIY
projelerinde Onemli basarisizhk nedenlerinden biri bu
gercegin goz ardi edilmesi ve MIY i sadece bir teknoloji
projesi olarak diistiniilmesidir[11]. MIY projelerini
stratejik bir admm olarak diisiinmek gerekmektedir,
dolayis1 ile de sadece bir BT projesi gibi
degerlendirmemek ve insan ve siire¢ kavramlarmi da
kapsamak gerekmektedir, ancak o zaman girketler
hedeflerine ulasabilmektedir.

o SiFal-El: Miisteri odakh bir stratejiyi proje
baslamadan 6nce olusturmak
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e SiFal-E2: Yeni siireg, yeni ekip veya mevcutlar
tizerinde gerekli degisiklikleri proje planma

dahil etmek

e SiFal-E3: Promosyon ve tesvik siireglerini
olusturmak ve MIY kullanimmi bu sekilde
desteklemek

e SiFal-E4: Calsanlarn MIY Kkiiltirii ve yapsi
hakkmnda bilinglendirmek

e SiFal-ES: Cahsanlarm MIY kavramui ve

kiiltirini benimsemeleri ve o6grenmeleri igin
firma i¢i web sayfalarini olugturmak

e SiFal-E6: Son kullanicilarm  beklentilerini
anlamak ve proje gereksinimlerinde onlar1 da
miimkiin oldugunca dikkate almak

e SiFal-Eé6: Son  kullanicillarm  kullanmmmi
artiracak sekilde 6n yiizleri miimkiin oldugunca
sade ve basit tasarlamak

e SiFal-E7: Siire¢ degisikliklerini MIY projesi ile

paralel olarak yonetmek ve gerekli yeni
stirecleri olugturmak
e SiFal-ES: GereKli yeni ekiplerin

olusturulmasmi MIY projesi ile paralel olarak
planlamak ve yonetmek
e SiFal-E9: Son  kullanicilarm  egitimlerini
verimli olacak sekilde planlamak ve kullanim
oranlarmm maksimize edilmesini saglamak
SiFa2: Veri MIY igin biiyiikk 6nem tasmaktadir. Gerekli
verilerin MIY sisteminde toplanabilmesi icin gerek
sirketin diger sistemleri ile gerekse bazi dis sistemler ile
MIY sistemi arasmda entegrasyonlar olusturulmasi
gerekmektedir. Dolayis1 ile MIY dogas1 geregi ¢ok fazla
sistem ile entegre edilmesi gereken bir sistemdir ve bu
entegrasyonlarin  diizgiin bir gsekilde ¢aligmas:t c¢ok
onemlidir. Ranjit Bose (2002) tarafindan da belirtildigi
gibi, mevcut sistemler ile entegrasyon riskli bir siirectir
ve lizerinde durulmadigi zaman hatalara basarisizhiklara
neden olacak bir siirectir[7]. Firmalarm biiyiik bir
¢ogunlugunda gdzlemlenen sorun ise entegrasyon
yapisinin  diizgiin  kurulmadigi igin ¢ok uzun siiren
islemler, almamayan veriler ve bu nedenlerle
isletilemeyen siirecler olmaktadur.

e SiFa2-El: Teknik mimar olarak yetkin kisiler
ile c¢alismak, miimkiin ise bu siireci bir
danigman firma ile yonetmek

e SiFa2-E2: Spiral siiregte oldugu sekilde fazh bir
proje plani olusturmak

e SiFa2-E3: Entegrasyon ve stres
gerekli zaman1 ve dnemi vermek

e SiFa2-E4: Entegrasyon yapisi, teknik detaylar
ve veri uyumlugu konularinda hassasiyet
gbstermek

e SiFa2-E5: Spiral siireci kullanmak ve bir
sonraki agamaya ge¢meden mevcut asamanin
testlerini eksiksiz yapmak

testlerine
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e SiFa2-E6: Sadece birim testlerinin degil sistem
entegrasyon testlerinin de eksiksiz olarak
yapildigmdan emin olmak ve miimkiin ise
entegrasyon testlerinin sorumlulugunu ayn bir
ekibe vermek.

e SiFa2-E7: Pilot bir bélge secimi yapilarak, tiim
sistem tiim kullanicilar i¢in canliya alimmadan
once, gergek ortamda kisith bir kullanici i¢in

g6zlemlemek
SiFa3: Paket MIY sistemleri biiyiik cogunlukla tiim
diinyadaki  siireglerin  analiz edilmesi sonucunda

olusturulurlar, yani tiim diinyada kabul goérmiis olan
siiregleri kullanmaktadirlar dolayisi ile sirketlerin kendi
mevcut siireglerini sisteme gore diizenlemeleri daha
saghkli ve mantikh olarak degerlendirilmektedir. Baz
gerekli noktalarda alman paket sistemin sirketin mevcut
yapisima  ve siireglerine  gore  Ozellestirilmesi
gerekebilmektedir fakat Onemli olan bu Ozellestirme
noktalarmm minimum seviyede tutulmasidw. Bunun
saglanmamas1 durumunda ise sistemin yazilimmi yapmnus
olan firmadan destek  almmasinda sorunlar
olusabilmektedir. ~Yeni versiyonlar ¢ikt1§1  zaman
Ozellestirmeler sebebi ile yeni versiyona gegisin zor
olmas1 ya da bazen imkansiz olmasi da sz konusu
olabilmektedir.

e SiFa3-El: Sistem iizerinden yapilan
Ozellestirmeleri minimumda tutmak, bunun igin
iirlin se¢iminde gerekli 6zeni gdstermek

e SiFa3-E2: Uriiniin ya da mevcut siireglerin
degismesinin gerekli oldugu noktalarda, her
zaman sirketin mevcut siireclerinin iiriine gore
degistirilmesini ik secenek olarak
degerlendirmek

4.PROJE ADIMLARI VE GEREKLI EYLEMLER

Bu makalenin amaci, Telekomiinikasyon firmalarina
proje dongiisii i¢erisinde hangi asamada hangi eylemleri
gerceklestirerek MIY projelerini basarisiziga gotiiren
nedenleri  ortadan  kaldirabileceklerini  géstererek
yardime1 olmaktir. Biiyiikk yazilm projelerinde siklikla
Spiral siireci kullanildig1 igin, klasik bir spiral projesi
yagam  dongiisii tizerinde  belirtilen  eylemler
konumlandmrimistir(Tablo 1). Bu tabloda sadece MIY
projelerine 6zel olan eylemler ve bu eylemlerin alinmasi
gereken proje adimlart belirtilmistir, diger eylemler ise
sadece MIY projelerinde degil tim BT projelerinde
dikkate alimmasi gereken eylemlerdir ve bu makalenin
asil amact MIY e 6zel hata sebepleri oldugu i¢in, onlar
gosterilmemistir.
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Yiiklenici firmanin secilmesi e SiFa3-E1
Hedeflerin tanimlanmasi e SiFal-El
e SiFal-E4
e InFa5-E4
MIY proje kapsaminin belirlenmesi | ® InFa5-E5
e SiFal-El
e SiFa2-El
e InFa5-E6
iletisim planinin olusturulmasi e InFal-El
Proje organizasyonun belirlenmesi e SiFal-E2
(roller, gorevler ve kisiler) e SiiFal-E3
Projenin planlanmasi e SiFal-E5
e SiFal-E3
e SiFal-E9
MIiY projesinin sirket icinde | ¢ SiFal-E5
duyurulmasi
is siireclerinin yeniden yapilandirilmas1 | ¢ InFal-E7

(BPR) ve devreye alinmasi

Tablo 1

5.YOL HARITASININ DOGRULANMASI

Yukarida belirtilen eylemlerin  gergekles tirilmesi, MIY
projelerinde gercekten basarn oranmm artmasma katki
saglar mu sorusunun cevabmi bulabilmek i¢in
telekomiinikasyon sektdriinde faaliyet gosteren ve daha
onceden MIY projesi baslatmis ve tamamlamis olan iki
firma incelenmistir. Bu inceleme asamasinda belirtilen
firmalarm projede gorev alan ¢alisanlarmdan destek
almmustr ve bu destek sayesinde hem proje asamasmda
yol haritas1 lizerinde hangi eylemler ne o&lgiide
gergeklestirilmis hem de proje sonucunda hedeflere ne
oranda ulagilmig sorularma cevaplar elde edilmistir. Bu
iki firmanin, belirtilen eylemleri kargillama oranlari ve
projenin sonucunda elde edilen bagari oranlar1 Tablo 2 de
iletilmigtir (Firmalar gizlilik sebebi ile X ve Y olarak
gosterilmektedir). Bu veriler ve istatistiksel yontemler
kullanilarak, Dbelirtilen  eylemlerin  gergeklestirilmesi
durumunda %95 bir giivenilirlik oraninda projenin
basarili olarak sonuglanacagi ortaya ¢ikarilmugtir.

Eylem kapsama | Proje basari
Firma | yiizdesi yiizdesi
X 38,9 32
Y 86, 2 83

Tablo 2
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SONUG

Ozellikle servis sektorii igin MIY sistemleri giiniimiizde
biiyliik 6nem gdstermektedir ¢linkii miisteriler eskiye
gore ¢ok daha bilingli ve dahil olduklan iletisim aglar
sebebi ile ¢ok daha etkinler. Servis sektorii igin rekabet
daha yogun ve miisteriler ¢cok kolay bir sekilde hizmet
aldiklant firmalann degistirebilmektedir. Rekabetin hakim
oldugu bu piyasada ayakta kalabilmenin fiyatlar
iizerinden rekabet ile siirdiiriilebilir olmadigmni anlayan
firmalar, rekabette dstiinlik saglayabilmenin hizmet
kalitesi ve miigteri odakli siiregleri artirarak saglama
secenegine yonelmek ile olabilecegini anlamislardir.
Miigteri ihtiyaclarmi en hizh sekilde algilama, onlara
ihtiya¢ duyduklar iiriin ve hizmetleri en uygun sartlar ile
saglama gereksinimi ise MIY kavramma gereksinim
ortaya ¢ikarmusti. Bu c¢ergevede, Telekomiinikasyon

firmalann MIY uygulamalann igin  biiyiik paralar
harciyorlar  fakat getiri olarak bakildigmda ise
beklentilerin ~ tam  olarak  karsilamadigi  ortaya

cikmaktadir. Bu sebeple firmalarm MIY projelerinde
alimmas1 gereken eylemleri eksiksiz olarak ve zamaninda
hayata gegirmeleri biiyiik 6nem tagmaktadir.
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OzZET
Bulut ¢dziim ve sanallagtirma teknolojilerinin

popiilerligi son yillarda 6nemli 6l¢iide artmistir. Ama
bir bakima ‘bulut ¢éziim ve sanallastirma yeni bir
teknoloji degildir’ de denilebilir. Bulut ¢oziim ’iin
yildizin1 parlatan kuskusuz internet sayesinde gelisen
erisim ve genis Dbant teknolojileri olmustur.
Fotograflarin ya da c¢alisma belgelerinin Kkisisel
bilgisayarlarda depolanmasi yerine e-posta kutularinda
ya da herhangi web sayfalarinda tutulmasi bulut
hizmetinin  yillardir kullanildigin1  gostermektedir.
Bulut ¢6ziim ag¢isindan olmazsa olmaz bilesenlerin
baginda sanallagtirma gelmektedir. Sanallagtirma
kavrami ise 1960’larin sonu ve 1970’lerin basinda
anabilgisayar (mainframe) olarak bilinen IBM
sistemlerinde kaynak paylasim ¢6ziimi ile ortaya
cikmistir. O yillarda kaynak kullanimini artirmanin ve

ayni  zamanda  veri  merkezinin  yOnetimini
basitlestirmenin en iyi yolu sanallagtirma olarak
goriilmiigtii.  Guniimiizde ise veri  merkezleri,

sanallagtirma teknolojisi ile islemci, bellek, depolama,
uygulama ve ag bilesenlerini fiziksel donanimdan
soyutlayarak mantiksal kaynaklardan olusan biiyiik bir
havuz olusturmaktadir. Bu bildiride bir kurulustaki bir
sunucunun sanallastirilmast uygulamasimi amaglayan
ve devam etmekte olan bir Y. Lisans tez ¢alismasinin
on calismalar1 ve sanallagtirma ic¢in gereken teknik
hazirlik caligmalari Ozetlenmistir. Bildiride
sanallagtirma ile yakin ilgisi nedeniyle 6nce bulut
¢oziim ve daha sonra da sanallastirma Kkisaca
Ozetlenmistir. Ardindan ikisi arasindaki iliski kisaca
irdelenmistir. Bilgi giivenligi agisindan gercek bir
kurum/kurulus yerine sanal bir kurulus ele alinip onun
bir sunucusu iizerinde dngoriilen sunucu sanallagtirma
stireci kisaca 6zetlenecektir.

Anahtar Kelimeler
Bulut Coziim, Kurumsal Bilgi Sistemi, Sanallagtirma,
Sunucu Sanallastirma.

SUMMARY

Cloud solution and virtualization popularity have
increased considerably in the past few years. Yet it
may be claimed that both are not the brand new
technologies. In fact due to internet explosion,
improving access and broadband technologies have
increased the popularity of cloud computing and
virtualization. When one stores his/her files such as
photos, documents online instead of on the home
computer, or use e-mail or social websites one is using
a “cloud solution” service. The concept of
virtualization is generally believed to have its origins
in the mainframe days in the late 1960s and early
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1970s, when IBM invested a lot of time and effort in
developing robust time-sharing solutions. The best
way to improve resource utilization, and at the same
time simplify data center management was seen as
virtualization during these years. Data centers today
use virtualization techniques to make abstraction of the
physical hardware, create large aggregated pools of
logical resources consisting of CPUs, memory, disks,
file storage, applications and networking. In this paper
after a brief summary of cloud solution and
virtualization, their relationship is discussed. Next, an
Enterprise Information System is briefly defined.
Paper ends with the basic steps of an application of
server virtualization for a fictitious enterprise for
security reasons.

Keywords
Cloud Computing, Enterprise Information System,
Virtualization, Server Virtualization.

INTRODUCTION

An M.S. study is going on with an objective of a server
virtualization for an enterprise information system.
This paper summarizes the background material on
cloud solution and virtualization first for their close
relationship, and later general considerations for
virtualization application are presented. Considering
the wide spectrum of the topics, technical details of
every subject will not be given in the paper; instead a
higher level of view, that is a logical view, is aimed.
Hence, we are hoping that organizations that are
considering server virtualization technology can
benefit from these early thoughts of the subject as a
first step of guidance.

AN OVERVIEW OF CLOUD SOLUTION

A cloud is designed for the purpose of remotely
provisioning scalable and measured IT resources. The
symbol used to denote the boundary of a cloud
environment is given as Figure 1.

Figure 1. The symbol for cloud computing

The term originated as a metaphor for the Internet,
which is, in essence, a network of networks providing
remote access to a set of decentralized IT resources.
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According to NIST definition; “Cloud computing is a
model for enabling ubiquitous, convenient, on-demand
network access to a shared pool of configurable
computing resources (e.g., networks, servers, storage,
applications, and services) that can be rapidly
provisioned and released with minimal management
effort or service provider interaction. This cloud model
is composed of five essential characteristics, three
service models, and four deployment models™ [1].

Five essential characteristics are on-demand self-
service, broad network access, resource pooling, rapid
elasticity and measured service; three service models
are Software as a Service (SaaS), Platform as a Service
(PaaS) and Infrastructure as a Service (laaS); four
deployment models are private cloud, community
cloud, public cloud, and hybrid cloud.

There are also many cloud solution for enterprises in
the following areas such as media, mobile applications,
websites and web apps, retail and commerce,
development and test and big data.

In a report titled “Magic Quadrant for Cloud
Infrastructure as a Service” [2], there are many
vendors. Some of them are Amazon Web Services,
Microsoft, Google, VMWare, IBM, etc. These vendors
offer Infrastructure as a Service to many companies via
using internet technologies. In the thesis study after
deployment of server virtualization, private cloud
technology will be applied for the fictitious company.

AN OVERVIEW OF VIRTUALIZATION

Throughout the most recent fifty years, certain key
patterns made basic changes in how computing
services are given. Centralized computer applications
had lived in the sixties and seventies. PCs, the
digitization of the physical desktop, and
customer/server innovation and circulated frameworks
had worked the eighties and nineties. The Internet
spread over the last and current couple decades and
proceeds with today. We are, however, amidst another
of those model-evolving patterns: virtualization.

Virtualization is an abstraction of some physical
component into a logical object [4]. Figure 2 shows a

simple illustration of a VMM (Virtual Machine
Monitor).
Virtual Virtual Virtual
Machine Machine Machine
Guest 05 Guest 05 Guest OS

By virtualizing an object, you can obtain some greater
measure of utility from the resource the object
provides. Virtualization provides greater flexibility,
improved availability, and more efficient use of
storage resources by abstracting the physical devices
into logical objects that can be quickly and easily
manipulated.

The first mainstream virtualization was done on IBM
mainframes in the 1960s [3]. By their definition, a
virtual machine (VM) can virtualize all of the
hardware resources, including processors, memory,
storage, and network connectivity. A virtual machine
monitor (VMM), which today is commonly called a
hypervisor, is the software that provides the
environment in which the VMs operate.

Understanding Hypervisors
In this section, a hypervisor is discussed briefly[4].

Describing a hypervisor

The hypervisor is a layer of software that resides
below a virtual machine and above the hardware.
Figure 3 illustrates where the hypervisor resides.

Virtual
Machine

Hardware

Figure 3. Where the hypervisor resides

There are two classes of hypervisors, and their names,
Type 1 and Type 2, give no clue at all to their
differences. Actually the difference between them
depends on how they are deployed.

Understanding Type 1 Hypervisors

Type 1 hypervisors run directly on the server hardware
without an operating system beneath it. Because there
is no intervening layer between the hypervisor and the
physical hardware. Figure 4 illustrates a simple
architecture of a Type 1 hypervisor.

WVirtual
Maching

Guest OS5

Figure 2. A basic virtual machine monitor (VMM)
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Figure 4. A Type 1 hypervisor
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Understanding Type 2 Hypervisors
A Type 2 hypervisor itself is an application that runs
atop a traditional operating system in Figure 5.

Virtual
Machine

Guest OS

Sarver Operating System

Figure 5. A Type 2 hypervisor

Reasons for Virtualization
Companies that have virtualized their data center,
taking advantages of all the benefits below[4].

a)

b)

c)

d)

e)

Server Fusion

By giving way physical servers into virtual
servers and decreasing the quantity of
physical servers, your organization will
harvest a huge reserve funds in force and
cooling expenses. Moreover, you'll have the
capacity to decrease the datacenter foot
shaped impression which can incorporate
diesel generator expenses, UPS expenses,
system switch expenses, rack space and floor
space.

Prevent Server Sprawl

Before server virtualization, administrators
were compelled to over-procurement servers
to guarantee that they would take care of
client demand. With server virtualization,
there is not any more over-provisioning and
you'll have the capacity to consummately
estimate each virtual machine.

Decreasing Downtime

Virtualized servers being up and running far
beyond those same servers that were running
specifically on physical equipment by virtual
machine migration, virtual machine disk
migration and virtual machine dynamic
resource scheduling features.

Saving Money

Not just will your organization save money on
the physical server equipment, influence and
cooling of the servers that were united, you'll
likewise save money on the time it used to
take to control physical servers. End clients
will be more gainful on account of less
downtime and considerably more.

Migration of Virtual Machines
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f)

9)

h)

Really one of the all the more capable
elements of server virtualization is the
capacity to move a running virtual machine
starting with one host then onto the next with
no downtime.

Easy Backup and Restore

By having the capacity to back up and restore
whole virtual machines, you can substantially
more rapidly backup up the VMs and set them
back, if necessary. Furthermore, image level
backup make disaster recovery so much
simpler. Significantly all the more, just
changed blocks should be backed up and
backups should be possible amidst the day on
account of snapshot technique.

Virtual Demo Labs

By having the capacity to make a virtual lab,
you can test applications and a great deal
more. Already, this would have been expense
restrictive with physical servers.

Greater efficiency

Server farms regularly run every minute of
every day so servers are connected to and
utilizing vitality day and night. Be that as it
may, as per a September 2013 Gartner report,
Maverick Research: Peer-to-Peer Sharing of
Excess IT Resources Puts Money in the Bank,
‘Other IT framework use rates can be entirely
low too — for instance, servers regularly have
a use rate of under 10%, while storage usage
is somewhat higher yet at the same time
underneath %50'. Virtualization curtails with
shared  equipment, programming and
infrastructure [5].

Head-start to the cloud

Virtualization is an in number stride toward
the cloud — a stage that most organizations are
as of now taking. Truth be told, 55 percent of
specialty unit adjusted engineers in IT
operations consider private cloud a top
foundation need, by for 2014: Cloud
Computing, a December 2013 report from
Forrester Research, Inc. This is additional
evidence that every one of the bits of a current
server farm are being impacted, in any event
to some extent, by the cloud. Organizations
that virtualize their servers and dynamic their
everyday operations from the hidden
equipment are situated to influence cloud
administrations if and when it make sense.

[6].
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CLOUD SOLUTION AND SERVER VIRTUALIZATION
RELATION

The thought of processing and arrangement in a
"cloud" follows back to the starting points of utility
figuring, an idea that PC researcher John McCarthy
freely proposed in 1961[7]:

“If computers of the kind I have advocated become the
computers of the future, then computing may someday
be organized as a public utility just as the telephone
system is a public utility... The computer utility could
become the basis of a new and important industry.”

The overall population has been utilizing different
types of Internet-based PC utilities since the mid-
1990s through different web indexes (e.g., Yahoo!,
Google), email administrations (e.g., Hotmail, Gmail),
open distributed stages (e.g., Myspace, Facebook,
YouTube), and different sorts of online networking
(e.g., Twitter, LinkedIn) and so forth. In the late 1990s,
Salesforce.com spearheaded the idea of bringing
remotely provisioned administrations into the venture.

In 2002, Amazon.com dispatched the Amazon Web
Services (AWS) stage, as a suite of big business
arranged  administrations  that give  remotely
provisioned capacity, processing assets, and business
usefulness.

It wasn't until 2006 that the expression "cloud
computing” rose in the business coliseum. It was amid
this time Amazon propelled its Elastic Compute Cloud
(EC2) administrations that empowered associations to
"rent" figuring limit and handling energy to run their
undertaking applications. Google Apps likewise started
giving program based undertaking applications around
the same time, and after three years, the Google App
Engine got to be another memorable turning point. [8].

Virtualization does not equivalent cloud, cloud does
not measure up to SOA (Service Oriented
Architecture), and virtualization does not include
administration mechanization, and so forth. These are
all different patterns that run into each other — they
may be impetuses, they may cover, they might quite
take us to the same spot — however they are distinctive
patterns, diverse legs of the stool. Applying
administration level computerization to virtualization,
for instance, is not a virtualization pattern — it is a
robotization pattern utilizing virtualization. The
genuine inquiry is — what does virtualization intend to
clients? What does virtualization empower? How can
that change — and does it change in identifiable stages?

9.

It may be better to state that Cloud Computing is not
the name of a single technology, but is the name of
"service model" that use many technologies, such as
Virtualization, Abstraction, SOA, and many more, to
produce its services, such as laaS, PaaS, and SaaS.
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ENTERPRISE INFORMATION SYSTEMS

By ‘enterprise computing’ we mean the use of
computers for data processing in large organizations,
also referred to as ‘information systems’ (IS), or even
‘information technology’ (IT) in general. The use of
computers for enterprise data processing began in the
60s with the early mainframe computers. Over the
years enterprise computing paradigms have changed
dramatically with the emergence of new technology:
The advent of the PC in the 80s led to the replacement
of large mainframe computers by client-server
systems. The rise of the internet in the 90s saw the
client-server model give way to web-based enterprise
applications and  customer-facing  e-commerce
platforms [10].

With each of these advances, undertaking frameworks
have drastically enhanced regarding scale and
universality of access. In the meantime their
multifaceted nature, and subsequently cost, has
expanded too: Trillions of dollars are spent worldwide
on data innovation, including equipment and
programming buys and additionally application
advancement (in-house or outsourced). It is
additionally evaluated that undertakings spend
somewhere around two and ten percent of their
incomes on IT.

AN APPLICATION OF SERVER VIRTUALIZATION
FOR AN ENTERPRISE

As mentioned in previous sections server virtualization
of an enterprise involve various topics. In order to
achieve the application of server virtualization, the
relevant topics such as cloud computing, enterprise
information and virtualization have been reviewed.
Due to the complexity of such process, in this thesis an
application will be developed to demonstrate the
technical part of server virtualization for an enterprise
as an example of a road-map for future applications.

The proposed application aims to increase use of
hardware resources, reduce management and resource
costs, improve business flexibility, improve security
and reduce downtime. Every organization differs from
each other according to the environment it operates,
needed infrastructure and desired level of security.
Every type of organizations use different types and
amount of information technologies to operate. It is
clear that finding an organization to willingly share
this type of information is very hard and even some
organizations to share such information and discuss it
in public may be unethical or prohibited.

Regarding the confidentiality issues and diversity of
organizational needs the proposed application will
define a fictitious organization and apply all the steps
for developing server virtualization. Thus, the major
aim is to recommend an architecture to deploy server
virtualization infrastructure and also show all the
necessary steps for application.
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Definition of a Fictitious Organization

In order to define a sample organization one should
first decide which aspects are necessary for the
definition. In order to define the organization as simple
as possible, answers to the following questions below
will be used.

The major questions relevant to fictitious organization:

1. Is it a private or public?

2. How many internal users are present?

3. Is there any service exposed to internet?

4. How important confidentiality, integrity and
availability to the organization?

5. How many external users are present? And how
often do they use it?

6. Is there any remote office(s) and/or branches?

7. Is there any mobile organization personnel?

Answers to these questions may reveal some properties
of the proposed fictitious organization for application
development.

In the application the following properties of the
fictitious organization are presented in the Table 1.

Table 1. Properties of the fictitious organization

Assumed Property Attribute
1 | Type of organization Private
2 | Number of Internal Users 800+
3 | Services over Internet Yes
4 | Security Categorization High
5 | Number of External Users 1 Million+
6 | Remote Offices Yes
7 | Mobile Users Yes

When you’re planning to virtualize your data center for
the first time you can follow four main phases which
are;

1. Evaluating Virtualization Goals,
2. Data Gathering,
3. Data Analysis and Application Assignment,
4. Migration Plan and Monitoring.
These phases can improve performance as well as

increase your return on investment.

Evaluating Virtualization Goals

Moving to a united server farm diminishes the quantity
of servers, which can minimize interests in equipment,
equipment support, server farm space and vitality use
— both as far as electrical force that servers expend
and electrical force that cooling systems.

Virtualization can likewise abbreviate the execution
timetable for new servers running mission-basic

applications, which prompts aberrant expense
investment funds and expanded incomes for
organizations the server farm bolsters. 1T staff
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members can make virtual machines (VMs) in only a
couple of hours to answer demands for new servers.

While these advantages are essential to organizations,
it's hard to put a dollar esteem on them. It's much
harder to confirm their worth after establishment and
organization, particularly since there is no standard
strategy to gauge this quality. Direct investment funds
are less demanding to evaluate and are for the most
part adequate to legitimize a move to a virtualized
domain or an extension of a current virtualization
venture. A deliberate and staged way to deal with
server solidification — information gathering and
investigation and in addition relocation arrangement
and usage — will guarantee that your server farm
profits from virtualization.

Data Collection

The initial phase in arranging a server combination
undertaking is to get a complete and precise photo of
the substance of your server farm. This ought to
incorporate a physical stock of all servers as well as a
definite depiction of what is introduced on every server
- the working framework, middleware, and the
application or database that the server bolsters. The
information accumulation stage regularly represents
around 75% of the aggregate arranging endeavor.

Data Analysis and Application Assignment
The objective of the examination stage is to make a
complete meaning of the solidified end state.

The Migration Plan and Environment Monitoring
Your server combination relocation arrangement will
shift contingent upon the quantity of servers you begin
with and the quantity of new servers you mean to add
to the environment.

In the completed thesis study it will be given more
detailed information about application of server
virtualization such as installation and configuration
hypervisor and storage.

CONCLUSIONS

Many studies show that the total cost of ownership for
an individual server is somewhere between 3 and 10
times the cost of the server itself over three years. In
other words, if a server costs $5,000, the cost of
maintaining that server is at least another $5,000 per
year. Over three years, that is $20,000 per server (the
initial hardware spend plus three years of maintenance
costs). Those ownership costs include software, annual
software and hardware maintenance, power, cooling,
cables, people costs, and more. So in this example, for
every hundred servers the company can consolidate, it
can save two million dollars the first year and every
year afterward. Thus “consolidation drives down
costs” [4].
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OZET

Bu bildiride XII. ytzyilda yasamis ve Artuklu sultanlarinin
sarayinda 25 vyl mihendislik yapmis, caginin ¢ok
ilerisinde teknik ve teknolojik tasarimlarla birgok
otomatik makina ve diizenek imal etmis Bedi (z-Zaman
Ebd’l-izz isma’il b. Er-Rezz’az el-Cezer'nin suyla calisan
periyodik olarak konum degistiren otomatlari ile
glinimiz dijital elektronik ve bilgisayar alanina temel
teskil eden osilatériin karsilastirilmasi ele alinmaktadir.
Ayrica Cezeri'nin tasarimlarinin, bu giin elektrik,
elektronik, bilisim ve otomasyon teknolojileri alaninda
egitim-o6gretimde islenen konularda anlatilan soyut
olaylari somut modelleme ile anlasilir ve kolay
kavranabilir  tarzda Ogretmede yb6ntem  olarak
kullanilabilirligi tartisilacaktir.

Anahtar Kelimeler
El Cezeri, Osilator,
modelleme.

Bilisim, Elektronik egitiminde
SUMMARY

In this paper, the comparison between the automats
running with water and changing position as periodic of
Abi al-'lz Ibn Isma"l ibn al-Razaz al-Jazar?” who lived in
the 12th century, worked as an engineer for 25 years in
the palace of Artuqid Sultans and manufactured many
automatic machines and mechanisms with technical and
technological designs far ahead of their time and the
oscillator that formed the basis of today's digital
electronics and computer field are discussed. Otherwise,
the availability of understandable and easy
comprehensible style teaching methods by concrete
modelling the abstract events which are discussed in
education and teaching in the fields of today’s electrical,
electronics, information technology and automation
technology of Cezeri’s designs will be discussed.

Keywords

Al-Jazari, Oscillator, ICT, Modelling of electronic training.
GiRiS

Osilator, bilisimin en 6nemli 6gesi sayilan bilgisayarin,
bilesenleri (donanim / yazilim) arasinda kalbi olarak

adlandirilabilecek konumda islev gérmektedir. Osilator
bilgisayar yazilimlarinin da islemesi igin gerekli periyodik
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iki degerli degiskeni (I - 0 / H - L) kare dalga olarak
Ureten dijital jeneratordir. Cezeri’nin bugtinku flip - flop
tarzi ilk multivibratorlere karsilik gelen su temelli
osilatorlinl diger tasarimlari baglaminda inceleyebilmek
icin genel olarak kendisinden ve diger eserlerinden de
konu temelli olarak bahsetmek gerekecektir.

El Cezeri(d. 1136 - 6. 1206), (Arapca: ,(gu3 tam
adiyla Ebd’l iz ibni ismail ibni Rezzaz El Cezeri ( & Ja sl
L goall 51550 o Jelewl) Abd al-'lz Ibn Isma'll ibn al-
Razaz al-Jazari), islam'in altin ¢aginda calismalar yapan
Mdsliman bilim adami ve miihendis. Sibernetigin ilk
adimlarini attigr ve ilk robotu yapip calistirdigi kabul
edilen Eb{’| iz El Cezeri'nin Leonardo da Vinci'ye de
ilham kaynagi oldugu dasinlir.[1]

- NNTL S

dh

Sekil 1. Cezeri’nin kisaca ‘Kitab-ul Hiyel’ olarak
adlandirilan 1206 tarihli el yazma eserinin kapag.
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Cezeri batida karanlik ¢ag olarak adlandirilan zaman
diliminde XII. ylzyilda yasamisti. Diyarbakir'da bulunan
Anadolu Selguklularinin  bir beyligi olan Artuklu
sarayinda basmiihendis olarak c¢alismisti. Cezeri 50
eserini  Artuklu Sultani Sukman bin Artuk’un istegi
iizerine EL-CAMI" BEYNE'L- ‘ILM VE’L- ‘AMEL EN-NAFi" Fi
ES-SINAA ‘TI'L-HIYEL adli eserinde toplamistir. 1206
tarihli bu el vyazma eserin kapagl Sekil 1'de
gorilmektedir. Cezeri'nin eserinde enerjisini suyun
akisindan alan ve otomatik isleyen ¢ok sayida makine
yer almaktadir.

Sekil 2. Cezeri’nin ‘Kitab-ul Hiyel’inde yer alan iinlii ‘Filli
Su Saati’ ve bu saatin icinden bir mekanizma detay:.

Cezeri’nin en Unll eseri ‘Filli su saati’dir. En ¢ok replika
ve rekonstriksiyonu yapilan bu eserine ait genel
gorinim ve mekanizma detayi Sekil 2’de goriilmektedir.
Diger vyaptigi makineler arasinda c¢esitli saatler,
zamanlayicilar, sivi ve kan miktari 6lgen cihazlar, eglence
ve hizmet amacgh insansi robotlar, sekil degistiren
fiskiyeler, mizik ¢alan robotlar, suyu yukariya g¢ikaran
araglar, pompalar, geometrik tasariml saray kapisi ve
sifreli kilit tasarimi yer almaktadir. Ayrica agl ¢izimi
yapan ve 3 noktadan gegen yayl ¢izen ve bunun
merkezini bulan ¢ok fonksiyonlu kiire cetveli tasarimi
yer almaktadir.

KiTAB-UL HIYELIN iCERIGi
Eser ‘Kitap’ olarak adlandirilan bes bélimden meydana
gelmektedir. Bu bolimlerin igeriginde;

Kitap | — Esit saatlerin ve giines saatlerinin gegislerinin
belirtildigi saatlerin yapimi iizerine, On bolimdiir.

Bolim 1; Saatlerin gecis miktarini gésteren gines saati

Bolim 2; Glines saatlerinin gecisini bildiren davulcu su
saati

Bolim 3; Kayik su saati

Bolim 4; Esit saatlerin gegisini bildiren fil su saati
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Boliim 5; Esit saatlerin gegisinin ve onlarin boliimlerinin
ogrenilebildigi bardak su saati

Bolim 6; Esit saatlerin gecisinin Ogrenilebildigi tavus
kuslu su saati

Bolim 7; Esit saatlerin gegisinin mumdan 6grenildigi
kihgh adamin mumlu saati

Bolim 8; Esit saatlerin gegisinin bilinmesi ve bir mum
aracihigi ile saatlerin bolimlenmesi

Bolim 9; Bir mum aracilhgl ile gecen esit saatlerin
ogrenilebildigi saat
bir

Bolim 10; Esit saatlerin mumla

ogrenilebildigi kapih saat

gegisinin
Kitap Il — icki partileri icin uygun kap ve figiirlerin

yapimi {izerinedir. On béliimden olusur.

Bolim 1; ickili partilerde kime icki verilecegine karar
veren bir kadeh

Bolim 2; Partilerde kime icki verilecegine karar veren bir
kadeh

Bolim 3: icki partilerinde hakem otomat
Bolim 4; Bir icki partisinde havuz lizerinde ylizen kayik

Boliim 5; icine su ve farkli renkte sarap doldurulan, ickili
partilerde kullanilan sarap ibrigi

Bolim 6; Hukimdarin artigini, yani kadehin dibinde
kalan sarabi icen bir soytari figliri

Bolim 7; Bir balik ve hiikiimdara sarap sunacagi bir
kadehi tutan, ayakta duran bir saki

Bolim 8: Bir kadeh ve sise tutan bir adam. Siseden
kadehe sarap doldurup icen insansi otomat

Bolim 9; Ellerinde birer kadeh ve birer sise tutan,
birbirlerinin kadehine sarap doldurup igen iki seyhin
bulundugu bir kirsi

Bolim 10; Fasilalarla bir dolaptan ¢ikan ve sarap dolu bir
kadehi sunan cariye

Kitap Il — ibriklerin, kan alma teknelerinin ve abdest
alma legenlerinin yapimi lizerinedir. On bdlimden
olusur.

Bolim 1; Sicak su, soguk su ve ilik su dokebilen bir ibrik
termos

Bolim 2; Hikiimdarin abdest almasi icin kendi kendine
su dokebilen, GlGgl 6rdek seklinde olan ibrik.

Bolim 3; Abdest almak icin su doken otomat

Bolim 4; Abdest almak igin su déken tavus kusu
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Boliim 5; Akan kan miktarinin 6grenildigi kesisli tekne
Bolim 6; Kan miktarinin belirlenebildigi iki katipli tekne
Bolim 7; Kan miktarinin belirlenebildigi hesapci teknesi
Bolim 8; Kan miktarinin belirlenebildigi hisarl tekne
Bolim 9; El yikamak igin kullanilan tavus kuslu legen
Bolim 10; El yikamak igin diizenlenmis otomat

Kitap IV - Sekillerini degistiren fiskiyeler ve siirekli
¢alan fliit icin ara¢ yapimi lizerinedir. On boéliimden
olusur.

Boliim 1; iki kefeli fiskiye

Bolim 2; iki kefesi ve dért adet cikis delikli borusu olan
iki fiskiye

Boliim 3; iki samandirali degisken fiskiye
Boliim 4; iki samandirali fiskiye

Bolim 5; Belirli aralklarla sekil degistiren tarcaharh
fiskiye

Bolim 6; Belirli araliklarla sekilleri degisen iki kefeli
fiskiye

Bolim 7; iki kiireli, stirekli calan bir fliit, biri durdugunda
digeri borusunu Ufleyen iki borazanci igin arag

Boliim 8; iki kefeli siirekli fliit igin bir arag
Bolim 9; Terazili, stirekli galan bir fllit icin arag
Boliim 10; iki samandirali, siirekli calan bir fliit igin arag

Kitap V — Derin olmayan géllerden ve irmaklardan suyu
yukari g¢ikaran araglarin yapimi iizerinedir. Bes
béliimden olusur.

Bolim 1; Bir hayvan yardimiyla bir gélden suyu yukari
cikarmak icin arag

Bolum 2; Bir golden veya bir kuyudan suyu ¢ikaran arag
Boluim 3; Merkezinde delik siitun bulunan bir kuyu
Bolim 4; Bir golden suyu yiiksege cikaran bir arag

Bolum 5; Bir tekerlek araciligi ile akan bir sudan, suyu 20
zira (yak. 11 m.) yukari ¢ikaran bir arag

Kitap VI — Degisik ve farkli seylerin yapimi lzerinedir.
Bes boliimden olusur.

Bolim 1; Amid kentinde hikiimdar sarayi igin dékme
piringten ve oyma ahsaptan yapilmis bir kapi.

Bolim 2; Kire lGzerinde bulunan, konumlari bilinmeyen
lic noktanin merkez noktasi, hassas olarak bulan ve,
kullanilan dar, genis ve diger agilari gizen ve Olgen alet
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Bolim 3; Alfabedeki harflerin 16'sinin yardimiyla bir
sandigi kilitlemek icin bir sifreli kilit

Bolim 4; Kapinin arkasindaki dort sirgtiden olusan kilit
mekanizmasi

Bolim 5; Esit bir saatlik stireyi uyaran giizel bir kayik

adli  tasarimlar yer almaktadir. Cezerinin ‘Kitab-ul
Hiyel'inin bu gin bilinen 16 elyazmasi kopyasi
bulunmaktadir. Bunlarin biyiik ¢cogunlugu Tirkiye’deki
el yazma kitliphanelerinde olmak tzere diinyanin farkh
Ulkelerine dagilmistir. Eser XVI. ylzyilda Sultan Ill. Murat
doneminde Tercime-i Hiyel adi ile Osmanlica’ya da
cevrilmistir.

Cezeri ve eseri ‘Kitab-ul Hiyel’den Diinya, “Prof. Eilhard
Wiedemann ve yardimci mihendis F. Hauser’in birlikte
gecen ylzyilin baslarinda (1915) yazdiklari makaleler ile
haberdar olmustur. Daha sonra 1974 yilinda Donald R.
Hill Arapca aslindan eseri aciklamali bir sekilde
ingilizceye cevirmistir. Boéylece bilim cevrelerinin
dikkatini ¢eken bu eser hakkinda yayin miktarinda bir
artis olmustur. Ulkemizde ise ilk defa ‘Tarih Hazinesi’
dergisinde (1951) ve Kara Amid dergisinde (1972)
yayinlanan Ibrahim Hakki Konyal’'nin makaleleri ile
haberdar olunmustur. Konu daha sonralari farkli tarih ve
teknik mecmualarda yeni yazilar ile gindeme gelmistir.
1990 yilinda ise Kultir Bakanligi 1206 tarihli elyazmasini
bir takdim ekleyerek tipkibasim olarak yayinlamistir.
2001 yihinda ise Tark Tarih Kurumu; ayni tarihli nishayi
bilim tarihi icinde ele alan agiklamalar eklenmis Sevim
Tekeli, Melek Dorsay ve Yavuz Unat’in Turkge gevirilerini
yayinlamistir. 2015 vyilinda ise Ill. Murat dénemi
Osmanlica nidsha ve Misir nishasi tipkibasim olarak
tekrar basiimistir. Eser ¢ok yakin bir zamanda ise Arapca
aslindan Siikran Fazlioglu ve ihsan Fazlioglu’nun gevirisi,
Durmus Caliskan’in teknik agiklama, hesap ve gizimleri
ile iki cilt halinde Kasim 2015te yayinlanmistir.
“Cezeri’'nin Olaganustu Makineleri” adiyla yayinlanan
esere konu hakkinda bir¢ok makalesi olan Prof. Dr. Atilla
Bir ise 6ns0z yazarak katkida bulunmustur.

Cezeri ve eseri Kitab-ul Hiyel hakkinda, -bir kismi ticari
kaygiyla olsa da yine de samimi gayretler olarak
bahsetmemiz gereken- ¢ocuklara ve yetiskinlere yonelik
kiicik kitaplara da glinimuizde rastlanmaktadir. Ayrica
akademisyenler tarafindan da vyazilmis vyeterli
sayllamayacak bir ¢oklukta makaleler de vardir. Ancak
konu ve eser, bilim tarihi, teknik ve sanatsal acgidan
yapilacak bircok arastirma ve yayina halen muhtag
haldedir.

Bildirinin esas konusunu olusturan dijital elektronik ve
bilgisayarlar da kullanilan Osilatorlerin ilk hali, iki
transistor, iki kondansatér ve dort direngten olusan bir
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yapidadir. Cezeri'nin fiskiyelerinde kullandigi tasarim ise
osilatorlerin  bir tari olan kararsiz  (unstable)
multivibratorlere karsilik gelmektedir.

Kararsiz multivibratorler, belirli araliklarla devamh
durum degistiren multivibratorlerdir. [2] Ayni tasarim
kiiguk bir degisiklik ile ¢ift kararl multivibratore (ikiliye)
de donisebilmektedir.

Cift kararli ikililer su ozelliklere sahiptir: 1. Cift kararli
ikililer sadece iki kararl ¢ikis durumunu tanirlar: gerilim
var ya da yok (H ya da L potansiyeli), ikili sayi sistemi
Gizerine kurulmus olan dijital teknikte buna 0 veya 1
(0=L, 1=H) denir. 2. Cift kararh ikililer ¢ikis durumlarini
ancak bir giris isareti uygulandigl zaman degistirirler.
Dolayisiyla bu devreler girislerinde meydana gelen kisa
sureli darbeleri ya da dogru gerilimleri, bunlar
sonidmlendikten sonra bile tutarlar. Bu sekilde saklanan
bilgi, distan uygulanan yeni bir giris darbesiyle ‘silinene’
kadar degismez. Bu saklama tiriine dijital saklama
denir. Clanki bellek igerigi (flip-flopun ¢ikis durumu) ikili
bicimde —islenmek lzere- hazir bulunur. Bu nedenle gift
kararh ikili bir “1 Bit'lik bellek”tir. 3. Cift kararh ikililer
giris frekansini ikiye bolerler. Dolayisiyla flip-flopun ilk
¢tkis durumuna dénmesi igin iki giris darbesi gerekir.
Boylece n flip-flop gris frekansini 2~n’ye boler. Dijital
devrelerde flip-floplar su gibi islerde kullanilabilir:
anahtarlama, sayma, saklama, frekans bélme ve frekans
¢ogaltma. [3]

CEZERININ ESERLERINDEKi TEKNiK VE TEKNOLOJI

Toygar Akman, Cezeri ve eserlerinden de bahsettigi
Sibernetik Yaraticilik adli kitabinda sibernetigi; “iletilen
akimlarin (ya da bilgilerin) kontroli ile kendiliginden
denge kurma ve yonetim sistemi olusuyorsa ortaya
cikan sistem sibernetiktir.” diye tanimlar. Sibernetik
kelimesini bu anlamda ilk kullanan distnir, eski Yunan
Filozofu Eflatun (Platon) dur. Yazilis olarak da Sibernetik
Eski  Yunanca’da  “Kubernetes’den  gelmektedir.
“Kubernetes”: Eski Yunanca'da, “Gemici” ya da “Kayig
Yoneten” demekti” diye aciklar. [4] Norbert Wiener ise
‘Sibernetik’ isimli kitabinda, Andre Marie Ampere ve
Polonyali bir bilim adami tarafindan sibernetik
sozcliginin ‘politika bilimi’ anlaminda kullanildigini ve
her iki kullanilisin da on dokuzuncu yuzyilin baslarinda
oldugunu” belirtir. [5] Ayhan Songar sibernetigin gercek
bir bilim dali olarak 1940’li yillarda Cannon’un
‘Canlilardaki Biyolojik dengeyi’ arastirirken Harvard Tip
Okulundaki ‘ilimde metot’ konusundaki yuvarlak masa
toplantilari  stirecinde c¢iktigini  aktarir.  “...birtakim
biyolojik faaliyetlerin makinelerle taklidi, robotlarin
insasi mimkiin olurken bu kanunlarin cemiyet igin,
sosyal olaylar i¢cin de varit oldugu, atom iginde de,
uzayda da gecerli bulundugu gorilerek, evvelce

59

felsefenin isgal ettigi yere talip ‘ilimler arasi disiplin’,
yani ‘sibernetik’ dogmustur. Sibernetik, canlilarda kendi
kendini dizenleyen makineler arasindaki calisma
benzerliklerini arastirir. Bu bakimdan organize varliklarin
davranis bilimidir” [6] der.

Sibernetik kavraminda, geri besleme ve Ustiin denge
durumu one ¢ikmaktaydi. Otomatik kontrol ve otomatik
isleyen makine ve mekanizmalarda da bu durum énem
kazanmaktaydi. I. sanayi devrimi ile ortaya ¢ikan buharli
makinalarin Ustiin denge durumunda kalabilmesi icin
geri beslemeden aldig1 veri ile durumunu ayarlayan
kontrol sistemleri gerekmisti. 1775 ve 1800 vyillari
arasinda gelistirilen bu mekanik kontrol sitemine James
Watt'in adina izafeten ‘Watt Guvernorl’ (Sekil 3) adi

veriliyor. Aslinda bir geri besleme ve kontrol sistemi
olarak XVII. Yizyilda Santrifij guvernorid olarak vyel
degirmenleri ve degirmen taslari arasinda hiz kontrol
amagli olarak zaten kullaniliyordu.

Sekil 3. Mekanik yolla yapilan geri besleme (Guvarnér) ile
sistemin denge durumunun otomatik olarak kontrol
edilmesi.

Elektronikte servo motorlar basta olmak tizere kullanilan
guverndr;  hidrolik  ve  santrifij  sistemlerinde
kullanilmaktadir. [7]

Bilisim alaninda kullanimi igin bir 6rnek olarak ise,
kullanici ve gelistiriciler icin hazirlanan Linux Kernel
frekans ve voltaj dlcimlemesi / ayarlanmasi bashgi ile
hazirlanan ‘islemci ¢alisma frekanslarinin stabilizasyonu
icin guvernor olarak adlandirilan sitemin isleyisi ve set
edilen modlara gore nasil davranisl’ konusunda daha
detayli bilgi icin ‘Based on kernel version 4.3’
dokimanlarina bakilabilir. [8]

Cezeri’nin yasadigl donemlerde elektrik giici, manyetik
giic ve elektromanyetik gicler bilinmedigi icin, su glicl
ve basing etkisinden vyararlanarak bazi sistemler
olusturulmustur. Enerji olarak yalnizca su gliclinden
yararlanmasina karsilik, bu enerjiyi mekanik bir sistemle
birlestirerek hidromekanik sistemle calisan otomatik

diizenekler yapmistir.  El-Cezeri'nin  hidromekanik
sistemle calisan otomatik makinalarinda, istenilen
mekanik hareketler sivinin basincindan, kaldirma
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kuvvetinden, akis hizindan ve agirlik merkezinin kaymasi
ozelliginden yararlanarak gerceklestirilmistir. [9]

Cezeri’'nin Kitab-ul Hiyel'indeki makinalar
incelendiginde; Samandira, Sivi akis diizenleyici (Debi ve
Basing Regiilatori), Sivi dolma ve bosalmasi ile yapilan
zamanlayici kefeler, Tarcahar, Cevirmeli pimli kapak,
Rijit Kavrama, Isi yalitimli sivi termosu, Krank mili, Cift
silindirli tulumba (motor), Mekanik Sifreli Kilit vardir. Bu
buluslari ortaya c¢ikaran tasarimlarin bir kismini
gelistirdigi ve bir kisminin da mucidi oldugu
gorilmektedir. [10] Ayrica bu cihaz ve makinalarin
yapiminda kullandigi teknik ve yontemlerde, ¢aginin ¢cok
ilerisinde idi. Bu imalata yonelik teknikleri kitabinda
detayl olarak anlatmistir. Cezeri’'nin bu bildiride 6ne
¢ikardigim teknolojiye Oncililik eden tasarimi ise
bilisimin en o6nemli 6gesi olan bilgisayarin ortaya
cikmasini saglayan | ve O‘lari Ureten osilatore atahk
eden fiskiye ve flit otomatinin dizaynidir. Cezeri ve bu
tasarimlari ilk defa bu agidan glindeme gelmektedir.

Cezeri’nin Su ve Hava Basinci ile Caligan Tasarimlari
Cezeri’nin Kitab-ul Hiyel’'inin Kitap IV olarak adlandirilan
4. boluminde, sekillerini degistiren fiskiyeler ve surekli
calan fliit icin yaptigi araglarin yapimi anlatilmaktadir.
Dordi flat galan fiskiye, altisi ise sekil degistiren fiskiye
olmak lizere on tasarim bu bélimde yer almaktadir.

Fiskiyeler sabit akan bir suyolu lzerinde kurulmus olan
mekanizmalarin, otomatik olarak konum degistirmesi ile
yollarini degistiren sularin {rettigi hava ve su basinci ile
ses ¢ikarmakta ve sekil degistirmektedir. Burada bu dort
flit otomasyonundan bir ve alti fiskiye otomasyonundan
bir olmak Ulzere iki mekanik sistemin glnimuz
osilatorleri ile karsilastirmasi yapilacaktir.

Bunlardan ilki kitabinin dordiinci béliminde ikinci
sirada yer alan, iki kefesi ve dort adet c¢ikis deligi olan
ikili fiskiyedir.

Bir digeri ise kitabinin dordinci bolimiinde, dokuzuncu
sirada yer alan, iki terazi kefeli ve iki adet ¢ikistan hava
basinci ile stirekli flit ¢alan dlizenektir.

Her iki dizenekte de ayni prensip kullanilarak, suyun
surekli akisi, diizglin seklide periyodik ikilige cevrilerek,
farkh iki durum ile devinim ortaya konmustur.

Sekil 4’te gorilen dort cikish fiskiye, ¢izimden
anlasilacagl Uzere gelen suyolu Uzerinde huni olan,
altinda dort ¢ikigi bulunan bir terazi kolu seklindeki boru
diizeneginin alt orta noktasindan hareket edecek sekilde
tutturulmasi ile olusturulmustur.

Borunun iki karsi ug ucu, suyun daha fazla akmasi igin
genis  birakilmistir.  Ortadaki karsi iki ug¢ ise
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zamanlamanin bir degiskenini olusturmak Uizere daha
ince uclu hazirlanmistir. ince uglu borular zamanlama
kefelerindeki suyu doldurur. Dolan kefe, agirhk merkezi
degismesinden dolayi devrilir.
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Sekil 4. iki kefesi ve dért adet gikis delikli olan ikili
fiskiye.

Devrilen kafenin arka tarafi terazi kolunu yukari iterek
dengesinin degismesini saglar. Sonraki siregte ayni
islem diger kissimda devam eder. Ve bu hareketler
yukaridaki giris borusundan su akisi devam ettigi
middetce periyodik olarak tekrarlanir. Birbirinin
simetrisi seklinde hazirlanan fiskiyelerden su bir dik, bir
semsiye seklinde olmak Uzere fiskirarak gorsellik
olusturur.
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Sekil 5. Mutivibrator (flip-flop) olarak tanimladigimiz
osilator.
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GlnUimizde dijital elektronigin  ve  bilgisayarin

devinimsel kaynagi olan osilatérlerden multivibrator
olarak tanimladigimiz flip — flop’un sekli Sekil 5’te
verilmistir.

Sekil 6. iki terazi kefeli ve iki adet ¢ikistan hava basinci
ile suirekli fliit calan diizenek.

Sekil 5’teki osilatoriin seklen de Sekil 4 ve Sekil 6’'ya olan
benzerligi dikkat ¢ekmektedir. Ama bundan daha fazlasi
vardir. Zira XX. ylzyllin yarisindan sonra kullanmaya
basladigimiz osilatérin Xll. yizyil sonunda gizilmis bir su
modeli gibidir adeta. Akima karsi zorluk gosteren
direncglerin degerleri ile suyun akis miktarini belirleyen
boru kalinliklari bile yerleri itibariyla da oranlari itibariyla
da yerli yerindedir. Yine elektrigi depo eden elemanlar
olarak glinimuz osilatoriinde, zamanlamanin bir 6gesi
olarak kullanilan kondansatérin sarj / desarj,
kefelerinin dolmasi ve bosalmasi ayni gorevi yapacak
sekilde ¢izimde yer almaktadir. Ve biri digerini iletime ve
kesime sokan tasarimi ile de aktif eleman transistor
islevi de tasarimda vyer almaktadir. Fiskiyelerin
olusturdugu gorsellik, glinimuzde 1sik veren LED’ler ile
saglanirken, 800 yil 6nce bu is fiskiyelerin degisimi ile
ortaya c¢ikan su figirleri ile olusturulmustur.

Yine Sekil 5’te suyun dolarken ve bosalirken olusturdugu
basing ve vakum etkisi ile fliit calan otomat, giinimizde
Sekil 7'de gorilen osilator ile yapilan ses liretecinin su
ile modellenmis halidir adeta.

Sekil 7’de 800 yil 6nceki sistemin (Sekil 6) glinUmiz
dijital elektronik versiyonu goriilmektedir. Bu osilatérde
Uretilen kare dalga, ¢ikisina baglanan hoparlor ile sese
dontsmustar.
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Sekil 7. Multivibrator (flip-flop) olarak tanimladigimiz,
osilatér ile yapilan bir ses iireteg devresi.

Burada bizim agimizdan énemli olan sabit bir enerjiden
kesintili bir periyodik degisken elde edilmesidir. Bu;
bugiin dijital elektronigin de, bilgisayarin da temeli olan
osilatériin, sabit bir enerjiden (dogru akim) degisken bir
kare dalga ile | ve O Ureten seklinin su ile modellenmis
halidir.

Bu noktada, elektrik temelli mesleklerde aktif ve pasif
elektronik devre elemanlarinin ve bunlar ile kurulmus
devrelerin, egitimde Ogretilmesi ve kavratilmasi
sirecinde, bu yontemin kullanilmasi 6nem tasidigl
anlagilmaktadir. Ozellikle kati haldeki yariiletkenlerin,
elektrik akimiyla girdikleri iliski sonucunda ortaya ¢ikan
davranislari anlatilirken, Cezeri'nin su modellerinden
hareketle hazirlanacak egitim materyalleri ve benzer
sekilde gliniimiz teknolojik imkanlari kullanilarak
yapilacak simulasyonlu egitim icerikleri, teknik egitimin
ilgili alanlarina blyiik destek saglayacagi goriilmektedir.

GUnUmuzde ilkogretimin ikinci kademesinde ve

ortadgretimde fizik derslerinde, basit elektrik devresinin
(Sekil  8)

su ile modellenmesinden egitimde

faydalaniimaktadir.

Sekil 8. Basit elektrik devresinin suyollari ve elemanlan
ile modellemesi.

Osilatérin su ile modellenmesinde suyun gececegi
borularin daraltilmasi elektrik devresindeki dirence,
suyun dolacagi kefeler ise kondansatére karsihk
gelmektedir. Aktif eleman transistor ise Cezeri’'nin
mekanizmasi icerisinde kompleks bir yapidadir.
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Sekil 9. Transistorun su akisina gore modellenmesi.

Seksenli yillarda Elektor dergisinin Praxis-Kurs basligi ile
Almanca yayinlanan ekinde Transistor igin tasarlanmis
su modellemeli bir ¢alisma (Sekil 9) yer almistir.
Transistorun bu su modeli, Cezeri’'nin su tasarimli
osilatér modelleri ile birlestirilerek multivibratorin su
modeli ‘elektronik egitiminde somut modelleme’ icin bir
ornek olarak dustndlebilir. Bu bir baslangi¢ olarak diger
yapilabilecekler icin de yeni sinerjik fikirler olusturabilir.

SONUC
Cezeri, osilatoriin atasi sayilan sistemlerde, bir sistemin,
bir diger sistemi kontrol etmesi noktasinda, ortaya
koydugu geri besleme ve kontrol —denge- tasarim sitemi
ile guverndr tasariminin da atasi sayilmayr hak
etmektedir.

Cezeri bugiin artik sibernetik, robotik ve otomasyon
sistemlerinin ®ncust / babasi kabul edilmektedir. Bu
bildiri ile ikili sayr sistemi ile ¢alisan bilgisayarlara, bu
devinim icin kare dalga Ureten osilatéri ve 1 bit’lik
bilgiyi depolayan hafiza hucresi olan ¢ift kararli
multivibratorin, atasini tasarlamis olmasi sebebi ile de
bilgisayar ve bilisimin de babasi sayilmayr hak
etmektedir. Bu giin teknik adamlarimiz yeni gelisen
sistemlerin ve yeni ydontemlerin etkisinde yonlendirilmis
bir disinme kahbiyla fikir Gretme ile karsi karsiya
kalmaktadir. Bu sebeple osilatériin su modelini ¢izin
dedigimizde bu giin bu kolay basarilabilecek bir is
olmaktan c¢ikmis durumdadir. Ancak; Cezeri’'nin bu
tasarimlari, bize mesleki ve teknik egitimde ve teknoloji
egitiminde yol gosterici oldugu gorilmektedir.

Cezeri'nin eserlerinin glinimiize yorumlanmasindan
anlasilacagi Gzere, elektrik ve elektronik devrelerin su ile
modellenmesi, dijital teknolojinin temellerinin daha
erken yaslarda 6gretilmesine imkan taniyacak firsatlar
sunmaktadir.
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OZET

Bilgi sistemlerinin ¢aligtigi altyapilarin  esnek bir
iicretlendirme modeliyle kiralanmasina ve veri depolama
imkanlarinin ~ adeta  sinirsizmiggasina  geligimine
gonderme yapan bulut bilisim, kaynaklarin paylasimli
kullanildig1 ag erisim modelidir. Bulut bilisim, internet
iizerinden hizmet sunan uygulamalar ile veri
merkezlerindeki donanim ve yazilimlarin tamamint
kapsamaktadir. Bilgi teknolojisi hizmetlerinde onemli bir
dontisim agiga ¢ikaran bulut bilisim, yeni nesil
teknolojilerin tasarim ve uygulama merkezinde yer
almaktadir. Bu kapsamda etkilerinin ¢ok genis bir alana
yayilmasi beklenen bulut bilisimin bireysel, kurumsal ve
toplumsal acidan ortaya ¢ikardigi\¢ikaracagi sonuglarin
tartigtlmast  6nem  kazanmaktadir. Bulut  bilisim
hizmetlerinin agiga ¢ikardigi olumlu ve olumsuz
sonuglarin  bir arada degerlendirilmesi gerekliligi
unutulmamalidir.

Anahtar Kelimeler )
Bulut Bilisim, Sayisal Teknolojiler, Is Sirecleri, Altyap:
Giivenligi

SUMMARY

Cloud computing is a network access that cites to renting
of the infrastructures providing information systems to
work with a flexible remuneration model and the
development of data storage facilities almost unlimited.
Cloud computing covers online serving applications and
all the hardware and software on data centers. As causing
an important transformation in knowledge technology
services, cloud computing gets involved in the center of
design and application of new generation technologies.
In this context, effects of cloud computing is expecting
to spread to a wide area and discussing the individual,
institutional and social results of cloud computing that
are appeared (or will be appeared) gets important. And it
should be noted that all the positive and negative results
caused by cloud computing services necessarily
evaluated together.

Keywords
Cloud Computing, Digital Technology, Business Processes,
Infrastructure Security
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GiRiS

I¢inde bulundugumuz yiizyil, enformasyonun diinya
Olgeginde yayginlastigi ve yeni bir ekonomik sektor
olarak tanimlandigi dénem olmusgtur. Tarihin ge¢mis
kesitlerindeki islevsel (bireysel) ve ekonomik faktorleri
destekleyici  karakteristiginin  aksine enformasyon,
cagimizda sistematik (kurumsal) ve ekonomik faktdrleri
yonlendirici bir 6zellik kazanmis durumdadir. Bilgiislem
stirecinin giindelik yasamin bir parcast olmastyla birlikte
is diinyasi da hizla doniisiime ugramis ve enformasyonun
anlamlandirilma ve aktarilma pratikleri 6n plana
¢ikmistir. Yari iletken islemcilerin gelisimiyle birlikte
yazilim ve donanim sektorleri giliglenmis; is diinyasi,
islem siiresi hizlanan, boyutlar1 kiigiilen ve depolama
olanaklar gesitlenen kisisel bilgisayarlar1 (PC) ydnetim-
denetim  sistemlerinin  merkezine  yerlestirmistir.
Internetin siirece dahil olmasi ise enformatik etkilesimin
bicim ve boyutlarinin yeniden tanimlanmasina neden
olmustur. Internetin 2000°li yillarda veri iiretiminin ve
paylagmmimin birincil kaynagi haline gelmesiyle birlikte,
donanimlar1  ag  iizerinde  iliskilendirecek  ve
bitiinlestirecek farkli paket yazilimlar gelistirilmeye
baglamig; sayisallasan diinyada agiga ¢ikan verinin
boyutlar1 katlanarak artarken, ham verinin kullanilabilir
enformasyona doniigsmesini saglayacak yeni yontemler
kullanima sokulmustur. Is siireclerinin y&netiminde
bilgisayar uygulamalarina bagvurulmasi, firmalar
birbirinden bagimsiz ve karmagik bilisim altyapilarina
bagimli kilmaktadir. Firmalar agisindan giderek onemi
artan verinin depolanmasi, korunmasi, yedeklenmesi,
giincellenmesi ve paylagilmast konular1 ise yoOnetim
bilisim alaninda 6nemli gelismelere ve bilisim
kaynaklarinin ihtiya¢ duyulan alanda, ihtiya¢ duyuldugu
kadar kiralanmasi1 esasina dayanan altyapilarin
gelistirilmesine onciilik etmektedir [1]. Bu baglamda
calismada, islemci giicii, hizmet sunucu ag, depolama
alan1 gibi farkli bilisim kaynaklarindan ihtiyag
duyuldugu anda yararlanma, ihtiya¢ duyuldugu kadar
kullanma, veriye farkli noktalardan kontrollii erisme,
depolama kapasitesini gelistirme ile raporlama gibi farkl
esnekliklerin kontroliinii i¢inde barindiran bulut biligim
(cloud computing) altyapisimin  gelisim  siireci  ve
potansiyeli ele alinmaktadir.
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BULUT BILIiSiMi ANLAMLANDIRMAK

Internetin kolay erisilebilir hale gelmesi ve yaygmnlik
kazanmasiyla birlikte gerek isletmelerin gerek kamu
kurumlarinin ve gerekse de nihai kullanict konumundaki
tiketicilerin esnek bir bilisim altyapisina duyduklari
ihtiyag artmustir. Internet iizerinden hizmet sunan ve
genis kullanict kitlesine sahip olan firmalar 6zellikle
altyap1 esnekligine onciilikk etmislerdir. 1980 sonrasinda
neoliberalizm  politikalariyla  birlikte, ~enformasyon
teknolojilerine dayali is yapis siireglerinin yayginlik
kazandig1 gelismis ekonomilerde, enformasyonun ve
calisanlarin merkezilestigi, iiretim, isleme, dagitim ve
depolama siireclerinin sayisal kodlama esasinda yeniden
orgiitlendigi ve satisin modernize edildigi bir yap1
olusmaya baslanugtir.  Internetin  askeri-akademik
amacindan uzaklasarak ticari-yonetsel platformlara
taginmastyla birlikte ise veriye erisim, depolama ve hiz
(anmndalik) faktorleri 6n plana cikmaya baslamis ve
2000’1i yillarda bulut bilisim olarak nitelenen yeni bir
asamaya gecilmistir. Is diinyasinda veri kullamminin

enformasyon yonetimine (from data usage to
information management) doniistigii son ¢eyrek
yiizyilda, sirketler agisindan igsel ve  digsal

enformasyonun kontrolii rekabet iistiinliigliniin kaynag1
halini almugtir. “Bulut, enformasyon iiretiminin veri
merkezleri, cihazlar, organizasyonlar ve bireyler
arasindaki aglarla hiz kazandigi kiiresel bir kiiltiiriin
insasinin uzun soluklu agamasinda, bir diger adimi ifade
etmektedir” (p. 32) [2]. Bu doénemde bilgiislem ve
iletisim sektorlerinin nihai hedef kitlesi (tiiketicisi)
konumundaki bireyler ile kiigiik igletmeler arasinda uzak
mesafeli hizmetlerden yararlanma egilimi artarken,
bilisim  hizmetlerinin ~ saglayicisti  olan  sirket
topluluklarinin da sistemlerin ag iizerinden isletilmesi ve
uzak erigimli kaynak kod ve yazilimlarin satilmasi
konularinda stratejiler gelistirdikleri gozlemlenmistir.
“Kiiresel ¢apta faaliyet gosteren donanim {ireticilerinin
tamamu, talebi karsilayabilmek adina bu yonelime uygun
cOziimler sunmaya baglamis ve bu iki siire¢ birbirini
tetikleyerek ozellikle uzakta barindirilan hizmetlerin en
yeni modeli olan bulut bilisimin ¢okga dile getirilmesine
zemin hazirlamigtir” (s. 10) [1].

Isletmelerin  bilgiislem  ve iletisim  teknolojisi
ihtiyaglarin1  sayisal portallar iizerinden self-servis
kargilayabilecekleri, kendileri igin gerekli hizmetleri
secerek hizla erisebilecekleri bir ortam olarak ‘bulut
uygulama modeli’, bilisim kaynaklarmin ihtiya¢ duyulan
anda, ihtiya¢ duyuldugu kadar kullanilmasi esasina
dayanmaktadir. ABD Ulusal Standartlar ve Teknoloji
Enstitisi (NIST), bulut biligsimi, “minimum yo6netim
cabasi ve hizmet saglayicisi destegi ile yayimlanabilecek
ortak havuzlara ve ayarlanabilir kaynaklara (6rnegin
aglar, sunucular, veri depolar;, uygulamalar ve
hizmetler) aninda erisim saglayan bir model” [3] olarak
tanimlamaktadir. Uygulamalara ag iizerinden kolaylikla
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erisilebilmekte, biiyiik veri merkezleri, web uygulamalar1
ve servisleri sisteme dahil olmaktadir. Bulut bilisim ile
veriler, internet iizerinde paylagilan sunucular iizerinde
saklanmakta, istemci tarafina gonderilmekte ve tizerinde
degisiklikler  yapilabilmektedir. Sayisal olarak
diizenlenmis paket yazilimlar ve veri yiginlari uzak
erisimli sunucularda saklanmaktadir [4].

Bilisim teknolojileri hizmetlerinin bir kisminin ya da
tamaminin aktariminin yapildigi bulut biligimin, bireysel
ya da kurumsal kullanima uygun, kisilerin ve gorevlerin
tanimlamasi iizerine kurulmus, verimlili§i artirici ve
maliyetleri dugiiriicii sanal veri merkezi olusturmaya
dayali esnek secenekler sundugu varsayilmaktadir.
Donanim agisindan degerlendirilecek olursa bulut biligim
ti¢ yeni 6zellik sunmaktadir (s. 13) [1]:

e ihtiyag aninda kolayca kullanilabilen smirsiz
miktarda kaynaga sahip olundugu izlenimi vermesi

e Firmalara, az miktarda kaynakla caligmaya baglayip
kaynak ihtiyact arttiginda kendilerine ayrilan
kaynagi aractya ihtiyag duymaksizin artirabilme
esnekligi sunmasi

¢ Bilgisayar kaynaklarinin kullanim bazh
iicretlendirme prensibiyle c¢aligtirilmasina olanak
tanimast

Bulut bilisimin  karakteristik ~ 6zelliklerine  iliskin

standartlar ise NIST tarafindan su basliklarda

siralanmaktadir [3]:

e Kaynaklarin ihtiyaca gore belirlenebilmesi
¢ Genis ag erigimi

e Kaynak havuzu olusturulmasi

¢ Aninda esneklik

e Olgiilebilir hizmet

Bulut bilisime iligki olarak NIST’in siraladigi en temel
Ozellik talebe uyumlu kigisel hizmettir. Yiginsal
depolama kapasitesine bagli olarak hizmet zamanlamasi
ve ag depolama siireci ihtiyaca doniik olarak
sekillenebilmektedir. Miisteri platformlarinin heterojen
yapisina gore genis bant erisim olanaklari One
¢ikmaktadir. Servis saglayicinin bilisim kaynaklar1 bir
havuz sistemiyle isletilmekte, fiziksel ve sanal
kaynaklara dinamik bigimde erisilebilmektedir. Hizmet
kapasitesi ve yetene§i miisteri talebine paralel olarak
doniistiiriilebilecek esneklige sahiptir. Bulut biligimin bir
diger 6zelligi ise kaynaklar1 otomatik olarak kontrol ve
optimizasyon saglayacak bi¢cimde olgme ve denetleme
becerisidir [3].

BULUT SERVIS MODELLERI

Dagitik  altyapilar iizerinde c¢alismasi hedeflenen
yazilimlar islem (computation), depolama alani (storage)
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ve iletisim (communication) olarak ii¢ ayri katmandan
olugsmaktadir. Bulut biligimin esnek yapisi ve kaynak
cesitlendirmesi nedeniyle sonsuz depolamaya imkan
tanidig1 izlenimi vermesi altyapidaki sanallastirmanin
cesidi ile dogrudan baglantilidir. Genis bir yelpazede

degerlendirilebilen yazilim hizmet modelleri
yelpazesinin ~ bir ucunda altyapi  bilesenlerinin
yonetiminin tamamiyla hizmet alictya birakildig:

altyapilar (servis olarak altyapi) varken, diger ucunda da
kullanicinin  sunucu seviyesinde higbir miidahalesinin
olmadigi, uygulamalar seviyesinde ise ¢ok kisitli bir
miidahaleye izin verilen, genel amach yazilimlar igi
tercih edilen altyapilar (servis olarak yazilim) yer
almaktadir. Bulut bilisimde alt seviyedeki bir hizmet,
daha iist seviyelerdeki hizmetlerin altyapisi olarak da
kullanilabilmektedir. Bir diger ifadeyle, bir bulut biligim
hizmet saglayicisindan alt seviyede hizmet alan bir
sirketin, bu hizmetle kiraladig1 altyap: iizerinde bir
uygulama gelistirerek bu uygulamay:r ¢ok sayida
kurulusa kullanim bazli iicretlendirme ile kiraya vermesi,

yani yazilim seviyesinde bulut bilisim hizmet
saglayiciligt  yapmasi miimkiindiir. Bulut  biligim
kapsaminda 5 farkli hizmet modelinden s6z

edilebilecektir [1, 4, 5]:

e Hizmet Olarak Yazihm (SaaS-Software as a
Service): Servis saglayanin yazilimi bulut altyapisi
lizerinde caligmakta, tiiketicinin sahip oldugu
cihazlar lizerinden web tarayici gibi ara yizler
araciligiyla erisilmektedir. Miisteriler altyapidaki ag,
sunucu, isletim sistemi ve depolama aygiti gibi
bilesenleri yonetemez ve denetleyemezler.

e Hizmet Olarak Yazihm Gelistirme Platformu
(PaaS-Platform as a Service): Tiiketici, Servis
saglayicinin sundugu yazilim dilleri ve araglan
araciligiyla  bulut  altyapisi  {izerinde  kendi
yazilimlarin1 ~ gelistirebilmektedir. Sadece kendi
gelistirdigi yazilim ve bu yazilimin gerektirdigi

cevre Dbirimleri {izerinde kontrol ve ydnetime
sahiptir.
e Hizmet Olarak Bulut Altyapis1  (laaS-

Infrastructure as a Service): Tiiketiciye depolama,
ag ve diger ana bilgisayar kaynaklarina erismesi ve
isletim  sistemi  dahil yazilimlarni  gelistirip
calistirabilmesi olanagi taninmistir. Hizmet aliciya
islemci giicli, depolama alani, veri tabani gibi
bilisim kaynaklar1 sunulmakta; hizmet aliciya her
tirli  yazilim  yiikleyip  calistirabilmesi  izni
verilmektedir. Miisterinin altyap: tizerinde y6netim
ve tam bir kontrol yetkisi olmamasina ragmen,
isletim sistemi diizeyinde sisteme tam bir hakimiyeti
bulunmaktadir.

e Hizmet Olarak iletisim (CaaS-Communications as
a Service): VolIP, video konferans gibi ticari tirtinler,
servisler ve ¢oziimler tiiketiciye internet iizerinden
gergek zamanli olarak saglanmaktadir [12].
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e Hizmet Olarak Veri Depolama (dSaaS-Data
Storage as a Service): Bulut bilisim tizerinden
kullanicilara veri depolama ve depolanan verilere
erisim hizmeti sunulmasini —6zellikle mobil diizeyde
depolama erigimini— ifade etmektedir.

Bulut bilisimde e-posta, sanal masaiistii, yazili-sesli-
gorsel iletisim programlari ile oyunlar en yaygin
kullanilan uygulamalardir. Cok sayida kullanici Google
Mail, Yahoo Mail gibi programlara yaygin bi¢imde veri
aktarimi1 ve mesajlasma amagli olarak bagvurmaktadir.
Platform bir hizmet olarak sunuldugunda, yazilim
gelistiriciler hedef kitleyi olusturmaktadir. Veritabani,
gelistirme araglar1 ve web sunucusu bu kapsamda
degerlendirilebilir. Ornek olarak Google App Engine,
Microsoft Azure, OrangeSpace ve Heroku gibi bir¢ok
uygulama siralanabilir. Altyapt hizmeti olarak ise
kullanicilarin  hizmet saglayicinin belirledigi smuirlar
gergevesinde eristigi makineler akla gelmektedir.

BULUT YAYILMA MODELLERI (BULUT MIMARISI)

Bulut bilisimin mimarisi, tiiketici, servis saglayici ve
servis gelistirici ekseninde kurulmus farkli katmanlardan
olusan ve katmanlarmm her birinin hizmet olarak
tanimlandig1r bir yapidir. Tiketici, servis saglayicinin
sundugu yazilim, platform ya da altyap:t hizmetlerini
genellikle abonelik sistemine dayali (kullandik¢a 6deme
esasli) birey ya da kurumlar1 ifade eder. Servis saglayici,
altyapr (laaS), platform (PaaS) ve yazilim (SaaS)
hizmetlerini kullaniciya ulastiran sirketlerdir. Fiziksel
donanimin disinda veri saklama cihazlar1 ve iletigim
ekipmanlart da bu yapi iginde giin gegtikce Onem
kazanmaktadir. Veri isleme, veri saklama, veri aktarma
(telekomiinikasyon aglari) gibi sanallagtirilmig kaynaklar
da bulut bilisimin en belirgin Ozellikleridir. Servis
saglayicinin ~ hizmet  destekleri  baghigi  altinda
konfigiirasyon yonetimi, degisiklik yonetimi, problem
yonetimi 6ne g¢ikmaktadir. Buna bagli olarak mimari
yapida etkin  bir izleme ve Olgiimleme sistemi
bulunmaktadir. Givenlik hizmetleri ise mimari yapida
her katmanla iligkili olacak bigimde kurgulanmaktadir.
Mimaride yer alan erisim katmani ise standart
protokoller iizerine kurulu kullanic1 arayiizleri ve
API’lerden olusur [4]. Servis gelistirici ise servis
saglayicinin sundugu temel hizmetlerden hareketle yeni
uygulama ya da servisler olusturmaktadir. Bulut biligim,
yapist itibariyle dagitik mimarilerin tiim o6zelliklerini
barindirmaktadir. Bulut bilisim mimarileri
konumlandirma modeline gore temelde 4 baglik altinda
smiflandirilmaktadir (s. 20-24) [1]:

e Ozel Bulut (Private Cloud): Bulut bilisim altyapis
sadece bir kurulusun erisimine agiktir. Bulut
sirketin/kurumun kendi gelistirdigi ya da kiraladigi
buluttur ve organizasyonun kendi bilgiislem birimi
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tarafindan yonetilir. islemci ve depolama alaninda
tasarruf saglanirken, yonetim tek merkezden
kolaylikla yiriitilmektedir.

e Topluluk Bulutu (Community Cloud): Bulut
bilisimin hedef, giivenlik, politika ve uyumluluk
gereksinimleri gibi ortak ihtiyaglara sahip belli bir
miisteri veya organizasyon toplulugunun ozel
kullanimina sunulan mimari yapidir. Bulut altyapisi
birka¢ organizasyon ya da firma tarafindan
paylasilarak, ayni amaci paylasan, ayni giivenlik
gereksinimleri olan, ayni tarzda idare edilen
organizasyonlar ortak altyapr ile desteklenir.

e Herkese Acik Kamu Bulutu (Public Cloud): Olcek
ekonominin faydalarindan en c¢ok yararlanilan
mimari olup; bir hizmet saglayici tarafindan
yonetilen bulut bilisim altyapis1 ¢ok sayida kurulusa
kiralanmaktadir. Bulut altyapisi herkese ya da biiytik
bir endiistri grubuna agiktir ve bulut servisini veren
genellikle bulutun da sahibidir. Servisi veren sirket
yazilim ve saklama kaynaklarini saglar ve internet
tizerinden Kitlesel erigime agilir.

e Karma Bulut (Hybrid Cloud): iki veya daha fazla
bulut  modelinin  kompozisyonudur. Veri ve
uygulamalarin ~ bulutlar  aras1  taginabilirligini
saglayan bilesik bir bulut mimarisidir. Karma bulut
mimarisi ¢ogunlukla hassas verilerin kontrol altinda
tutulmasi ve ayni zamanda dis kaynaklarm da
kullanimiyla daha yiiksek bir esneklik saglanmasi
amacina hizmet eder.

Bulut biligimin, uygulama esasli olarak sundugu
seceneklere bakildiginda genel bulutta, kullanicinin tim
bilgi iglem faaliyetlerinin kiralanan altyapr iizerinde
calistirilmas1 hizmetinin sunuldugu gériilmektedir. Ozel
bulut ise veri giivenligini kurumsal oncelik olarak
tanimlayan biiylik sirketlere kendi bulutunu kurma firsati
vermektedir. Bu mimaride 6zel bulut tizerinden verilen
hizmetlere disaridan erisim miimkiin, ancak bulut
yonetimi konusunda erisim disartya kapalidir ve bulut
kaynaklar1 isletmeye 6zgiin oldugundan bagkalarina
kiraya verilemeyecektir. Karma (hibrit) bulut ise 6zel ve
genel bulutun bir arada kullanimina olanak tanimaktadir.
Gizlilik ve giivenlik derecesi diisiik uygulamalarda
genel, diger durumlarda ise 6zel bulut kullanimi tercih
edilmektedir.

BULUT BILiSIMIN AVANTAJLARI VE RISKLER

Hareket noktasi bilgi yonetimi ve bilisgim teknolojileri
esasli faaliyetlerde alternatif kaynaklar1 kullanim yoluyla
stirecler geligtirmek ve yonetmek olan bulut bilisimin
temel fstiinleri arasinda biiyiik 6lgeklilik, farkli
cihazlardan kolaylikla ve agik erisim, birlikte
caligabilirlik, disik yazihm maliyeti, homojenlik,
sanallik, esneklik, diisiik maliyet, siirdiiriilebilirlik,
dagitiklik, servis odaklilik, isletim sistemleri arasinda
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gelistirilmis uyum, dosya formatlarini doniistiirebilme
becerisinin arttirtlmisligi, abone modelinin uygulanirligi,
stirekli gelisim, kesintisiz ve aninda giincelleme, sinirsiz
depolama kapasitesi, birden fazla dile g¢eviri, % 100’e
yakin diizeyde ¢alisma (erisim) garanti anlasmasi
siralanmaktadir. Bulut bilisimin girketler agisindan tercih
edilmesindeki en 6nemli unsurlar ise talep degisimine
kolay uyum saglayan esnekligi, plansiz degisiklikleri
absorve edebilmesi, mekan ve ara¢ kisitlamasi
olmaksizin hizla erigilebilir olmasi ve sistem
giivenilirligidir [4, 6]. Kiiresel ekonomik gelismeler
temelinde ise bulut bilisimin {stinlikleri, kullanim
maliyetlerinin ucuzlamasi, kullanildigi kadar 6denmesi
prensibine dayali ¢alismasi, yatirnm maliyetini aza
indirgemesi, enerji verimliligi seklinde siralanmaktadir.

Bulut bilisim hizmetlerinin en 6nemli avantaji olarak
finansal performans: gosterilmektedir. Sanallagtirma
yardimiyla bulut bilisim altyapisinin ¢ok sayida islemi
ayni anda yliksek performansla yiiriitmesi miimkiindiir.
Hizmet saglayict ve hizmet alict agisindan bulut
biligimin onemli oranda tasarruf  sagladigi
varsayilmaktadir. Bunun temel nedeni ¢ok sayida hizmet
alictya sanallagtirma yardimiyla aynmi altyapi iizerinden
hizmet sunarak Olcek ekonomisinden faydalanmasidir.
Bulut bilisim sayesinde hizmet alici, sistem kaynaklarini
kullanmadig1 ya da asgari diizeyde kullandigi zamanlar
icin bir bedel 6dememektedir. Bulut bilisimin sundugu
esneklik sayesinde hizmet aliciya ayrilan Dbilisim
kaynaklari, ihtiyacin degisimine paralel olarak kolaylikla
degistirilebilmektedir. ~ Esneklikten azami diizeyde
faydalanilmasi, bulut altyapisi {izerinde c¢alisacak
uygulamalarin aninda genisleyip daralabilen dagitik bir
mimari dikkate alinarak gelistirilmesine baglidir. Dagitik
mimari  bilisim sektoriinde isin  digsallastirilarak
(outsourcing) kurumsal sabit maliyetleri diistiriilmesini
saglamaktadir.

Bulut bilisim, hizmet alicilara yonetsel agidan da
kolayliklar saglamaktadir. Kullaniciya tahsis edilen tiim
isletim sistemleri tek bir araylizden kolayca takip
edilebilmektedir. Bu sayede igletimi uzman bir kadro
tarafindan gerceklestirilen giiclii altyapilarda
konumlanan merkezdeki veri ve uygulamalara internet
tizerinden kolaylikla erisilebilecegi varsayilmaktadir [7].
Yazilimlar ve platformlar kullaniciya sunulmadan 6nce
test edilmekte; sunucular iizerinde ¢alisan uygulamalara
doniikk 6l¢iimleme ve raporlama kolaylasmaktadir.
Altyap1 tizerinde ¢alisan yazilimlar fiziksel sunucular
arasinda  kolaylikla  tagmabilmektedir. Yazilim
giincellemeleri ise tek bir merkezden kolaylikla
gergeklestirilebilmektedir. Bulut bilisimin dagitik mimari
ve sanallagtirma ile elde edilen esnek yapisi sayesinde
ihtiya¢ duyuldugu anda galisan sitemdeki uygulamanin
kopyas: iiretilerek yedek sisteme aktarilmaktadir. Bulut
bilisimin internet iizerinden erisilebilir yapisi sayesinde
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yoneticiler uygulamalara, kurumsal verilere ve is
stirecindeki enformatik miihendisliklere hemen her
ortamdan kolaylikla ulagabilmekte ve karar siirecleri
hizlanmaktadir.

Tiim bu siralanan avantajlarinin yani sira bulut bilisimin
risklerinden de bahsedilebilecektir. Riskler, segilen bulut
bilisim mimarisine ve yazilim hizmet modeline gore
farklilasmaktadir. Her tiirli ortamda tutulan veriye
yetkisiz erisimin engellenmesini ve verinin gizliliginin
korunmasimi ifade eden veri mahremiyeti, bilisim
diinyasinin iizerinde tartistlan Snemli bir konusunu
olusturmaktadir. Bulut bilisim hizmetlerinde internetin
temel iletisim ortama  olmasi  nedeniyle  veri
mahremiyetine  iliskin  cekinceler giin  gectikce
artmaktadir. Benzer bigimde iilkelerin kisisel verilerin
gizliligine iliskin yasal mevzuatlarinin Grtiigmemesi de
farkli sikintilar agiga ¢ikarabilmektedir. Kigisel verilerin
iilke disindaki sunucularda barindirilmasi, miilkiyet,
saklama ve vergilendirme gibi konularin da
tartigilmasina neden olmaktadir.

Ortak standartlarin olmamasi, bulut biligimin bir diger
risk faktoriinii olusturmaktadir. Uygulama ile bulut
biligim altyapisinin iletisimini  saglayan arayiizler
(APT’ler) acisindan ortak bir standart gelistirilmesi
ivedilik arz etmektedir. Ortak standart bulunmamasi,
hizmet kalitesini de olumsuz yonde etkilemektedir. Ayni
zamanda tercih edilen bulut bilisim hizmet saglayicisina
aktarilan uygulamalarin etkin ¢aligmasi i¢in ¢ok sayida
kodun yeniden yazilmasit gerekebilmektedir. Zaman

zaman da internet baglantisi ile ilgili sorunlar
yasanabilmektedir.  Internete  bagli  olunmamasi
durumunda web tabanli uygulama ve servisler

kullanilamamaktadir. Boyle bir durum buluttaki bilgilere
erigsimi ve iizerinde islem yapmay1 engellemektedir. Web
tabanli uygulamalarin genis bant internete gore
tasarlanmasi nedeniyle internet erisim hizmin diisiik
olmast iglem hizin1 olumsuz yonde etkilemektedir. Ayni
zamanda servis sunucusunun yogun olmasi da islem
hizin1 yavaglatmaktadir. Giincellemeler ise kullanilan
programlarda uyum sorunu agiga ¢ikarabilmektedir.
Bulut operatoriiniin - deneyimsiz olmasit ise bulut
iizerindeki verilerin kaybedilmesine degin uzanan
sorunlar dogurabilmektedir.

Bulut bilisimde sunulan hizmet agisindan giivenlik ve
giivenilebilirlik gbz 6nlinde bulundurulmasi gereken bir
baska konuyu olusturmaktadir. Internet iizerinde
yapilandirilan higbir sistemin erisilirlik noktasinda tam
giivence sunmasi miimkiin goriinmemektedir. Bu da
insanlarin mahremiyetini ve kurumsal verilerin gizliligini
tehdit eden bir durumdur. Kurumun hizmet aldigi bulut
servis saglayicist sirkete bagimli olmasi ise bir diger
tartigma konusudur. Hizmetin siirekli dis kaynak yoluyla
alimmas1 bagimlilik iligkilerini beraberinde getirmektedir.

67

Bir diger risk konusu ise isletmenin kendi verisini
kontrol edememe, nerede tutuldugunu bilememe ve bu
baglamda yasal yiikiimliiliiklerini yerine getirememesidir
[8]. Bulut bilisimin acil durum ve is siirekliligi agisindan
da belirli sertifikasyonlart saglamasi énem tasimaktadir.
Bulut bilisime iliskin s6zlesmelerin diizenlenmesinde
hizmet saglayicinin ¢ikarlarinin  6n  plana ¢iktigt
gozlemlenmektedir. Bu baglamda hizmet alicinin
magduriyet yasamamasi igin kurumsal sozlesmenin
titizlikle hazirlanmas1 gerekmektedir. “Bulut biligim
sozlesmesi, bor¢lar hukuku agisindan, taraflarini ‘hizmet
saglayici’ ve ‘kullanici’nin olusturdugu bir hukuki
iliskidir” (s. 212) [9]. Kamu kurumlarinda ise bilisim
sistemleri  denetimleri genellikle ‘Bilgi Giivenligi
Yonetim Sistemi Standardi’ gergevesinde yiriitiilmekte
ve konuyla ilgili hukuki diizenlemeler ancak sorunlarin
belirginlesmesini takiben yapilabilmektedir.

BULUT BILiSIM HIZMETLERINE DUNYADAN VE
TURKIYE’'DEN ORNEKLER

Sayisal platformlarda hizmet verecek yeni bir sirketin
kurulus maliyeti icindeki teknoloji yatirimlari, bulut
bilisim sayesinde diismeye baslamstir. Ozellikle yiiksek
igslemci giiciine ve hafizaya ihtiyag duyulan ya da islem
yogunlugu siirekli degisen sektorlere yatirnm maliyetleri
bulut bilisim sayesinde onemli Ol¢iide azalmaktadir.
Bulut bilisim, internet altyapist gelistirme ve isletme
giiciine sahip olmayan KOBI’ler igin bilisim kullanim
bedelini operasyon maliyeti seviyesine diigiirmustiir.
Kurumsal bulut uygulamalar1 saglayicilari KOBI’lerin
satis takibi, internet pazarlamasi, ¢agr1 merkezi, miisteri
iligkileri yonetimi gibi islemleri yonetebilecekleri
platformlar saglamaktadir [6]. Genel bulut servislerinde
ise kullanici, higbir ek yatinm yapmasma gerek
kalmaksizin hizmetlerden yararlanmaktadir. Ornegin
Google genel bulut bilgi islemi sayesinde kullanicilarin
e-posta islemleri ‘GMail’ lizerinden yiiriitiilmektedir.

AB  Komisyonu 2012 yilinda bulut biligim
uygulamalarinin 6niindeki engelleri ortadan kaldirmak
iizere asgari standartlarn  belirlenmesi, goniillii
sertifikasyon  aliminin  desteklenmesi, kontratlarin
giivenli ve standardize olacak bicimde diizenlenmesi,
kamu sektoriinde ortak alim amagli diizenlemelerin
yapilmast yoniinde caligmalar baglatmistir. Almanya,
‘TrustedCloud’ programi kapsaminda temel teknolojiler,
sanayi, saglk ve kamu sektoriindeki projeleri
desteklerken; ABD Yonetim ve Biitge Ofisi 2010 yilinda
‘Cloud First’ politikasin1 uygulamaya koymus; Singapur
ise ‘Uretkenlik ve Yenilikgilik Kredisi Programi’
kapsaminda firmalara bulut bilisime gegmek igin
yaptiklart yatinm miktariim  dort kati kadar vergi
indirimi saglamistir [6, 10]. Ulkelerin bulut bilisime
hazirhlk durumunu 7 alt bashik (veri mahremiyeti,
giivenlik, siber suglar, telif haklari, endistriyel
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standartlar ile uluslararast normlara uyum, serbest
ticaretin tesviki, bilisim ve genisbant altyapilarinin
yayginhig1) iizerinden arastiran Is Yazilimlari Birligi
(Business  Software Alliance—BSA)’nin 2013 yili
agirlikli puan degerlendirmesine gore uygulamalara hazir
olma bakimindan Japonya 84.1 puan ile birinci,
Avustralya 79.9 puan ile ikinci, ABD 79.7 puan ile
ticiincili, Almanya 79.1 puan ile dérdiincii, Singapur 78.5
puan ile besinci ve Tiirkiye 52.4 puan ile on sekizinci
siradadir [11].

Bulut bilisim, basta telekomiinikasyon sektorii olmak
iizere medya, saglik, egitim, tarim, sanayi, kamu kurum
ve kuruluglarinin yeniden yapilanmasi alanlarinin 6nemli
bir parcast olma yoniinde gelisim gostermektedir.
Google Dokiimanlar1 (Google Apps), bulut iginde
kullanilabilen, saklanabilen ve diizenlenebilen kelime
islemci, istatistiksel islemler ve sunum dosyalarmin
kullanimina olanak taniyan, kisisel ve ortak kullanima
acik uygulamasi ile yaygmn kullanici ag1 kazanmigtir.
iCloud, Apple kullanicilar1 ig¢in dosyalama ve cihazlar
aras1 senkronizasyon olanagi sunmaktadir. Microsoft’ un
ofis yazilimlar1 iginde yer alan MS Office bulut {izerinde
yeni ac¢ilimlar saglamakta ve Office 365, Microsoft
Business Productivity Online Suite (BPQOS), Microsoft
Office SharePoint Online, Lync Online ile giigli ve
yenilikgi bir yazilim stratejisi sunmay1 hedeflemektedir.
Dosyalarin bulut iizerinde saklanmasini saglayan, hem
esitleme hem de yedekleme odakli bulut servisi olarak
Dropbox, OneDrive ve Google Drive gibi uygulamalar,
nihai kullanicilara zamandan tasarruf ve sabit disk
kapasite  sinirliliklarint  ortadan  kaldirma  imkani
tanimaktadir. Evernote, not alma, sesli kaydetme, bircok
veriyi saklama hizmeti sunan bir uygulama olup;
saklanan verilere farkli cihazdan erisilebilmektedir.
Kendi i¢inde kelime islemci, hesap tablosu, CRM, proje
yonetimi, veritabani, raporlama araglar1 gibi birbirinden
farkli 29 web uygulamasini barindiran Zoho ise
bilinyesinde iretilen verileri kisisel veya kurumsal
hesaplarda saklayip kullanma olanagi sunmaktadir. Bir
diger bulut hizmeti NetSuite, ERP, muhasebe, siparis
yonetimi, stok, CRM, profesyonel hizmet otomasyonu ve
e-ticaret de dahil olmak iizere modiiller {izerinden islem
yiirliten entegre bir sistemdir. Cok sayida kullanicisi
bulunan NetSuite, hizmet igerigi ve sundugu olanaklarla
son yillarda cok sayida kullanic1 tarafindan tercih
edilmektedir. Web iizerinde galigan bir CRM uygulamasi
olan Salesforce, AppExchange ile bulut uygulamalartyla
entegrasyon saglamaktadir. IBM Websphere Cast Iron
Cloud Integration, bulut iizerinde veya sahsi sunucularda
yer alan dosyalar, veritabanlari, mesajlagsma sistemleri ve
web  hizmetlerinin yant sira u¢ noktalara farkli
baglantilar saglayarak entegre olabilen bir uygulama
ozelligi sergilemektedir. Finansal yonetim, masraf takip,
bordro diizenleme gibi birgok hizmet uygulamasini
icinde barindiran Workday Human Capital Management,
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bulut {izerinden hizmet sunan yeni nesil bir uygulama
olup; farkli cografi lokasyonlarda bulunan calisanlarin
islerinin koordinasyonu amaglhidir.

Ulkemizde ise mobil uygulamalardan sonra bilisim
sektoriinii  etkileyen en Onemli yapilanma olarak
kendinden s6z ettiren bulut bilisimin pazar potansiyelinin
2015 yilt itibariyle 1.6 milyar ABD Dolarina ¢ikmast
beklenmektedir [6]. Tiirkiye’de, 30°dan fazla tlkedeki
1250’den fazla konaklama ve turizm tesisine hizmet
veren CloudArena gibi hizli biiyliyen bulut girisimlerinin
bulunmasi gelisen pazara ve giiclenen aktorlere isaret
etmektedir. Bulut bilisimde igerigin yerel ve bolgesel
ihtiyaglara gore Dbicimlendirilmesi ile yazilimlarin
yerellestirilmesi, uygulamalarin kullanim yayginlig
kazanmas1 agisindan Onem tasimaktadir. Ulkemizde
sirketlere yonelik yerlilestirilmis bulut uygulamasina,
2012 yilinda hizmete giren ve Vergi Usul Kanunu ile
Tirk Ticaret Kanunu geregince tutulmasi zorunlu olan
muhasebe defterleri ile uyumlu yazilimlar1 kullanicilara
sunan ‘E-Defter’ &rnek verilebilecektir.

SONUG

Teknolojik gelismeler baslangicta mega terminallerden
beslenen bilisim kaynaklarinin mikro ortamlara ve kisisel
bilgisayarlara tagmmasina Onciiliik etmis; internet
araciligiyla hemen her yerden erigilebilen aglar
iizerinden disiik maliyetli ve hizli uygulamalarin ortaya
ctkmast saglanmustir. Bilisim hizmetlerinin altyap:
olanaklariyla bireysel ve kurumsal diizeyde gelistirdigi
¢Ozlim Onerilerinin adindan sik¢a s6z ettiren boyutu ise
bulut biligim olmustur.

Bulut bilisimin sagladig1 olanaklar ¢ercevesinde, takip
eden siiregte goz Onilinde bulundurulmasi gereken
konularin basinda veri birlestirme gelmektedir. Cesitli
kaynaklardan, farkli tekniklerle birlestirilen verinin
erigen ve kullanan agisindan yeniden gézden gegirilmesi
gerekmektedir. Kisinin tek bir kimlik numarasi altinda
erisilen  bilgilerinin  kullannmi  bu  baglamda
degerlendirmeye aciktir. “Eyliil 2012°de Cin’in en biiyiik
sosyal ag sirketi olan Baidu, —Google ve Facebook’un
Cin versiyonu— Yangquan, Shanxi Bolgesinde 1.6 milyar
ABD Dolar tutardaki yatirimla 120.000 m*’lik alanda
—kabaca Pentagon boyutlarindaki— diinyanin bagimsiz en
biiyiik binasi iizerinde yeni bir bulut merkezi insa
edecegini duyurmustur. 2016 yilinda tamamlandiginda
tesiste 700.000 merkezi islem biriminin Kkullaniimasi
planlanmaktadir” (p. 34) [2]. Bulut bilisimin
kullanimmin 6zellikle kamu sektoriinde yayginlik
kazanmasu, iilkenin her yerinde verilen servisin belirli bir
standarda kavusmasi agisindan Onem tagimaktadir.
Ancak burada yine verinin paylagimi ve kullanimi
konusu degerlendirmeye aciktir. E-devlet kuruluslari
bilgiyi paylagsmak ve degis-tokus etmek i¢in hizmetlerini
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paylastiklarindan uygulama giivenlik standart ve
parametrelerinin gelistirilmesi zorunlu hale gelmistir.
Bulut tarzi yazilimlar ise, bulut bilisim {izerinde
yeniliklerin giincellenmesinde ve alternatif mimarilerin
uygulanmasinda 6nemli bir rol oynamaktadir. Web 3.0
uygulamalar1 sayesinde kisiye 6zel veri toplanabilmekte,
giincellenebilmekte ve derlenebilmektedir. Bununla
beraber erigilebilirlik konusundaki geligmelerin de
stirekli izlenmesi gerekmektedir. Bulut bilisim veri
mahremiyeti, sayisal giivenlik, mevcut uygulamalarin
sayisal platformlara taginmasi ve biiyiik verinin neden
oldugu depolama siirliliklart gibi sorunlarina ragmen
pek c¢ok isletmenin ve kamu kurumunun yol
haritasindaki en 6nemli giindem maddelerinden birini
olusturmaktadir.

KAYNAKCA

[1] Ozdas, M. R. (2014). Bulut Bilisimin Kamuda
Kullamimi: Diinya Ornekleri ve Tiirkiye icin Oneriler.
Uzmanlik Tezi. Ankara: Kalkinma Bakanlig1 Yaynlart.
[2] Mosco, V. (2014). To the Cloud: Big Data in a
Turbulent World. London: Paradigm Publishers.

[3] Mell, P. and Grance, T. (2011). The NIST Definition
of Cloud Computing: Recommendations of the National
Institute of Standards and Technology. USA: NIST Pub.
[4] Yuksel, H. (2012). Bulut Bilisim El Kitabi.
http://yukselis.wordpress.com/2012/01/27/bulut-bilisim-
el-kitabi

[5] Turan, M. (2014). “Bulut Bilisim ve Riskler”.
Kalkinma. Nisan-Haziran 2014. Ankara: Tirkiye
Kalkinma Bankas1 Yayint. s. 2-13.

[6] Sékmen, A. (2014). “Internette Yeni Bir Firsat:
Simdi Bulut Bilisime Kafa Yorma Zamani!”. Politika
Notu. istanbul, TEPAV, http://www.tepav.org.tr/upload/
files/1392643554.

[7] Géziikeles, 1. (2015). “Bulut Bilisim Miti”. Bilim ve
Gelecek. Ekim 2015. Say1 140. s. 83-87.

[8] Yildiz, O. R. (2009). “Bilisim Diinyasmin Yeni
Modeli: Bulut Bilisim (Cloud Computing) ve Denetim”.
Sayistay Dergisi. Say1 74-75. Temmuz-Aralik 2009. s. 5-
23.

[9] Basgiil, M. M. ve Chouseinoglou, O. (2013). “Bulut
Bilisim Kapsaminda Ortaya Cikabilecek Hukuki
Sorunlar”. 6. Uluslararas: Bilgi Giivenligi ve Kriptoloji
Konferansi Bildiriler Kitabr. 20-21 Eyliil 2013. Ankara.
s. 210-215.

[10] EC (2012). “Digital Agenda: New Strategy to Drive
European Business and Government Productivity via
Cloud Computing”. Press Release. 27 September 2012.
Brussels, http://ec.europa.eu/digital-agenda/en/european-
cloud-initiative.

[11] Tellan, D. (2015). “Enformasyon Toplumunun
Déniisimii ve Bulut Bilisim”. Atatiirk Universitesi
Konferanslari. 27 Mart 2015. Erzurum.

69

[12] Hoftstader, J. (2008). “Communications as a Service
(CaaS)”. http://whatis.techtarget.com/definition/Commu-
nications-as-a-Service-CaaS

OZGECMIS
Dog. Dr. Derya TELLAN

1975 yilinda Ankara’da dogdu. Tk
ve orta Ogrenimini Ankara’da
tamamladi. 1993-1997  yillan
arasinda  Ankara  Universitesi
fletisim  Fakiiltesi ~ Gazetecilik
Boliimii'nde lisans egitimi aldi.
Ankara Universitesi Sosyal Bilimler
Enstitiisii Halkla fliskiler ve Tanitim
Ana Bilim Dali’'ndan 1999 yilinda
2005 yiinda da “Cep Telefonu

yiiksek

lisans,
Reklamlarinin Yapisal igerigi ve Tiiketim Siireci Uzerine
Bir Inceleme” baslikli tezi ile Doktora derecesi aldi.
2002 yilindan beri Atatiirk Universitesi fletisim Fakiiltesi
biinyesinde gorev yapan TELLAN, Haziran 2011’den
itibaren Atatiirk Universitesi Acikogretim Fakiiltesi
Cagr1 Merkezi Hizmetleri Programi Koordinatorliigiini

yiriitmektedir. Enformasyon teknolojileri konusunda
yayimlanmig ¢ok sayida calismasi bulunan Dog¢. Dr.
Derya TELLAN’1n ilgi alanini biligim, reklamcilik ve
tiikketim kiiltiirii olugturmaktadir.



TBD, Biligim 2015 Bildiriler Kitabi

BULUT SERVIiS SAGLAYICILARI ARASINDA GUVEN
OLCEGI

Deniz Koray INCELER
korayinceler@gmail.com

OzET

Bulut hizmetlerinin yayginlagsmas1 ile hizmet

saglayicillar arasinda da hizmetlerin paylasiimasi
konusu 6nemli bir giindem olusturmaktadir. Gerek
kullanicilarin - bulut hizmetlerini secimlerinde ve
gerekse hizmet saglayicillarin diger bulut hizmet
saglayicillarindan alacaklar1 hizmetleri se¢me ve
onceliklendirmelerinde karsihkh giiven 6nemli bir
parametre olarak ortaya cikmaktadir. Karsihikh
giiven seviyesinin ol¢iimlenebilmesi ve benzer
hizmetlere gore bir giiven siralama endeksinin
olusturulmas1 bu bakis acisindan onemlidir. Bu
calismada bulut hizmetlerinin secilmesinde giiven
bakis acisindan  kullanilabilecek  bir  odlgegin
gelistirilmesi amaclanmustir.

Anahtar Kelimeler
Bulut bilisim, servis saglayicilar arasi giiven, giiven
modeli.

SUMMARY

With the proliferation of cloud services, sharing of
services among service providers is an important topic
on the agenda. Both users choose to receive services
from cloud service providers and as well as cloud service
providers’ election and prioritization of services from the
other service providers isemerging as an important
parameter of mutual trust. To measure the level of
mutual trust and the creation of a trust rank index
compared to similar services is important from this
perspective. This study aims to develop a methodology
to be able to select cloud services in terms of a trust point
of view.

Keywords
Cloud, trust, service-to-service trust, trust model.

GIRIS
Son donemlerde IT sektoriinde bulut hizmetleri hizla
yaygimlagmaktadir. Bununla birlikte bulut hizmet

saglayicilariin sayisi da beklentiler dogrultusunda artis
gostermektedir. Bulut bilisim, hizli ve en az yonetim
cabasi veya servis saglayici etkilesimi ile serbest olarak
yapilandirilabilir, islem kaynaklarinin ortak bir havuza,
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her yerde, sorunsuz kullanimini ve istege bagh erisim
saglayan bir modeldir[1].

Bulut bilisim dort yerlestirme modeli altinda tasnif
edilmektedir. Ozel Bulut; bulut altyapisinin birden fazla
kullanicist bulunan bir organizasyonun 6zel kullanimina
sunulmasidir. Topluluk Bulutu; bulut altyapisinin ayni
ilgileri paylasan kuruluslarin/tiiketicilerin kullanimina
sunulmasidir. Genel Bulut; bulut altyapisinin tiim
kullanicilara agik olmasidir. Karma Bulut; Birden fazla
farkli bulut altyapisinin birlestirilmesiyle olusan bulut
tipidir.

Bulut servislerinin gordiigi biiyiik ilgi bircok biiyiik
bilisim sirketini bu alana ¢ekmistir. Bu sirketler
verdikleri diisiik maliyetli hizmetler ile ¢ok sayida kiigiik
organizasyonun ve Kisinin servislerinden faydalanmasini
saglamislardir [2].

Kurumsal anlamda bulut hizmeti sunan Amazon EC2/S3,
Google Apps gibi firmalart ve yazilim hizmeti sunan
Microsoft’un da global 6l¢ekte bulut hizmeti verdigi
bilinmektedir[3]. Bulut tasarimi ile ¢aligma esnasinda
kullanicilarin hizmet saglayan firmalara ve aksi yonde de
firmalarin  kullanicilara  gliven  problemi ortaya
ctkmaktadir. Gerek biiyiik kurumsal firmalar, gerekse bu
alana yeni giris yapmus firmalar genisleme ya da servis
devamliligim1 saglayabilmek adina limitli veya limitsiz
stire ile altyap: kiralama/paylasma ihtiyaci duymaktadir.
Bulut hizmeti saglayan firmalar birbirlerinden hizmet
satina alabilmekte ve bdylece kendi hizmet havuzlarini
genigletme imkanina kavusmaktadirlar. Giiven’in ¢ok
cesitli ve farkli bakig agilarindan tanimi yapilsa da, genel
anlamiyla giiven bir inanma eylemidir. Bize uzmanlig1
hakkinda yetersiz bilgi veren bir sisteme daha ¢ok bilgi
edinebildigimiz sistemlere gore daha az giivenmemiz
normaldir. Bulut bilisim servis  saglayicilarinin
kullanicilarma bilgi bakimindan yoksun bir ortam
saglamasi gilivensizlik ortamina sebep olmaktadir[4].
Yakin ge¢miste yapilan bir arastirmaya gore bulut
hizmeti alan insanlardan %80inden fazlasi verilerinin
depolandigi yerden ve bu verilere kimlerin erigimi
oldugu konularindan endiselidir[5]. Baz1 eksperler bulut
bilisimin 2009da en biiyiik sorunun giiven oldugunu
sOylemislerdir[6]. Bulut bilisimde giiven eksikliginin
algilanabilmesinin de bulut bilisimin gelisebilmesinde
bir engel teskil etmektedir[7]. Insanlar genelde gevirim
ici hizmetlere giivenmeyi c¢evirim dist hizmetlere
giivenmekten ¢ok daha zor bulurlar[8]. Bulut bilisimde
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giiven, geleneksel IT tabanli herkesin kendi bilgisayarina
sahip oldugu senaryosundan daha karmagiktir[9]. Hizmet
saglayicilarin kontrol veya seffafliginda bir eksiklik
hissedilmesi ya da sadece siiphe olusturacak durumlarla
kargilagilmast dahi giliven ortaminda kayiplara yol
acar[10]. Giivenin olugturulmasinda veya giiven
iliskisinin kuvvetinin belirlenmesinde karsidaki sistem
hakkinda bildikleriniz ve bilmedikleriniz biiyiikk 6neme
sahiptir. Giliven duygusunu etkileyen bu tip bilgileri
toplamak ve kabul goren bir 6lgek ile degerlendirerek bir
bagvuru kaynagi olarak hazir bulundurmak, bulut hizmet
saglayicilarinin  birbirlerinden alacaklar1  hizmetleri
secerken karsilikli giiven bakig agisindan 6nemli bir yol
gosterici olacaktir [11].

Biz bu g¢alismada, bulut kullanicilar1 ile hizmet
saglayicilar1 arasinda ve servis saglayicilarin arasinda
kargiliklt giivenin 6l¢iilebilmesi ve giiven
derecelendirilmesi yapilabilmesi amaci ile edinilebilir
bilgilere dayali miispet bir degerlendirme araci
gelistirmeyi amagladik. Yonetim-denetim, giivenlik,
giivenilirlik, birlikte ¢aligabilirlik, uyarlanabilirlik,
sayginlik ana siiflandirmalarint esas aldik. Bu bildiride
yaptigimiz bu c¢aligmanin bir alt boliimii olan ve halen
gelistirmeleri devam etmekte olan bulut hizmetlerine
giiven Ol¢iim 6lcegi sunulmaktadir.

Bu bildirinin ikinci boliimde c¢alisma yontemimiz,
tiglincii boliimde ise bulut bilisimde giiven dlgme dlgegi
detaylart anlatilmistir. Sonug¢ boélimde bu calisma ile
hedeflenen  kazanglar  hakkinda bilgi  verilerek,
¢alismanin bundan sonraki agamalar1 belirtilmistir.

YONTEM

Oncelikle yapilan literatiir taramalar1 ve uzman
goriigmeleri ile giiven degerlendirmesi i¢in ihtiyag
duyulan bilgiler ve bunlarin uygun smiflandirmasi
yaptlmigtir. Yapilan ¢aligmalar sonucunda yonetim-
denetim, giivenlik, giivenilirlik, birlikte ¢aligabilirlik,
uyarlanabilirlik, sayginlik bagliklar1 ana siniflandirmalar
olarak tespit edildi. Bu ana bagliklarda O6lgme ve
degerlendirme yapabilmek i¢in her bir ana baghgin alt
bilesenlerini tespit ettik. Bu alt bilesenler siireklilik,
saglanan servisler, loglar, zafiyetler, politikalar, destek
mekanizmalari, servis sahiplerinin bildirimi, kendilerini
ne sekilde tanittiklari, kullanicilara sagladigi bilgi
miktari, giivenlik ve servis uyarilarin olup olmamasi,
altyapr bilgileri, kullanilan servis tiirleri ve miktarlari,
ticari kisilik olarak sayginliklari ve ticari degerleri,
kullanilan yapilandirmalar, uygulanan standartlar gibi
farkli boyutlardan olusturuldu. ihtiyaca ve alt bilesenin
konusuna bagli olarak, bir kisim alt bilesenin altinda
tiglincii seviyede alt bilesenler de tespit edildi. Belirlenen
bir bilesen birden fazla ana baglik altinda yer alabilecegi
gibi, her bir ana basliktaki etkisi farkli oranlarda
olabilmektedir. Calismanin bu asamasinda, her bir
baslig1 10 puan iizerinden degerlendirecek sekilde 6lgek
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kurgulanmistir. Ancak, oOlgek gelistirme ¢aligmasinin
takiben yapilacak uzman goriisleri ile karsilagtirma
asamasinda her ana baslik ve alt bilesen igin bir ¢arpim
katsayist  belirlenerek, Olgegin  uzman  goriisleri
ortalamasina yakin  bir netice verecek sekilde
ayarlanmasi planlanmistir. Giiven degerlendirmesi ve
Olgmesinin farkli bakis ac¢ilarmma goére farkli sonuglar
dogurabilecegi Ongoriildigi icin, gelistirilen Olgekte
carpan degerleri her bir bakis ag¢is1 i¢in ayr1 ayri tespit
edilecektir. Boylece ayni 6lgek, farkli agilardan degisen
kat sayilarla, farkl: ihtiyaclara gére uygun degerlendirme
sonuglar ortaya koyabilecektir. Giivenlik agisindan daha
kuvvetli endiseleri olan bir kurum veya kisilere giivenlik
esas alinarak ortaya ¢ikmig bir puan, servis devamliligt
ya da misteri memnuniyetine daha fazla énem veren
kurum veya kisilere ise bu agidan bir puan hesabi
yapilabilecektir. Gelistirilen 6lgegin miimkiin olan farkl
bakis agilarmin tlimiinii igermesi ve bu agilardan gegerli,
kabul edilebilir, sektorde yer alan diger hizmetlerle
goreli olarak bir giiven Olgiim degeri {iremesi
amaglanmusgtir.

BULUT SERVIS SAGLAYICILARI iGIN VE ARASINDA
GUVEN OLGEGI

Bu boliimde bulut hizmetlerinde giiven 6l¢iimlemesi icin
gelistirilen 6lgme aracinin detaylari sunulmustur.

Ana Bagliklar ve Bagh Alt Baghklari
Y énetim-denetim ana baslig1 Tablo 1.a.,
giivenlik ana baslig1 Tablo 1.b.,
sayginlik ana baglig1 Tablo 1.c.,
birlikte ¢alisabilirlik ana baslig1 Tablo 1.d.,
uyarlanabilirlik ana baghigi Tablo 1.e.,
giivenilirlik ana baslig1 Tablo 1.f.dedir.

Bu belirtilen basliklar altinda tespit edilen alt bagliklar
tablolar ile gosterilmistir.

Tablo 1.a. Yonetim-Denetim

Bashk Carpan
Surdurilebilirlik 1.0
Olay bildirim ve midahale siresi
<=1dk 0.4
1-5 dk 0.3
5-15 dk 0.2
15-30 dk 0.1
30dk -1 sa 0
Saglanan servisler 1.0
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Destek Mekanizmalari

Tablo 1.b. Giivenlik Ana dil destegi 0.2
Bashk Carpan SSS 01
loglar Canli Destek 0.2
Policy ihlalleri 0.2 Telefon Destegi 01
Saldirilar 0.3 Mesaj Desteéi 0.1
Malware/virus 0.2 Mail Destegi 0.2
imhalarn
Msterilerin Tanimi
Login/logout 0.1
Firma
Olay ve denetim 0.2
>=500 0.2
listler
<500 0.1
Kullanici izin ve | 1.0
yetkileri Sahis
Zafiyetler >=5000 0.2
Test ve tarama | 0.4 <5000 0.1
sonuglari Devlet 0.4
Tarihler(arahklari) | 0.3 Bilgilerin saglanmas|
Uygulaman 0.3 Cografik yer 0.1
teknikleri
Policyler Platform ayrimi 0.1
Kullanici 0.4 islem ayrimi 0.1
Fiplerinin bildirimi Veri depolama | 0.1
Izin ve | 03 sifrelenmesi
konfigiirasyon
Kaynaklarda 0.3 Veri 0.1
konfiglirasyon depolamalarini
yikimi ¢ogaltiimasi
CIA 1.0 Yedekler 0.1
Alerts Veri isleme | 0.1
Olaylar 0.6 opsiyonlari
Esikler 0.4 Tablo 1.d. Birlikte Cahsabilirlik
Bashk Carpan
Tablo 1.c. Saygihk Ticaret ortami raporlari 1.0
Bashk Carpan Konfiglirasyon Opsiyonlari
Tanitildig1 gibi olup olmadigi Sanallastirma 0.4
Servisler 0.3 Hypervisors 0.2
Opsiyonlar 0.2 GuestOS 0.1
Kapasite ve | 0.5 Network 0.1
konfigiirasyonlar Diger sanal cevreler | 0.2
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Servisler
laaS 0.2
Paa$S 0.2
SaaS 0.2
Packaged 0.4
Software
Tablo 1.e. Uyarlanabilirlik
Bashk Carpan
Loglar
Yapilan degisiklikler | 0.2
Talep edilip | 0.4
yapilmayan
degisiklikler
Belirtegler (degisiklik | 0.4
gerektirecek)
Konfigurasyon Standartlari
Cografik 0.1
islem ve platform | 0.4
tespiti
Kotalar 0.5
Listeler
Servis ve | 0.1
uygulamalardan
toplanan
istatistikler
Bant 0.3
genisligi/kullanici
orani
Disk alani/bant | 0.3
genigligi orani
Bant 0.3
genisligi/kullanim
sikligl orani
Bahsi gegen servislerin
Kapasiteler 0.1
Konfiglirasyonlar 0.2
Ozellikler 0.1
Esneklik 0.2
Konum 0.05
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Kontrol Servisleri 0.3
Guvenlik 0.3
opsiyonlari
Gizlilik opsiyonlari 0.3
Kontrol opsiyonlari | 0.3
SLA 0.1
EULA 0.1
Uygulanan 0.2
yontemler
Sertifikalar 0.1
ISO-Cobit 0.1
Tablo 1.f. Giivenilirlik
Bashk Carpan
Altyapi Geligimi 1.0
Destek 1.0
Servisler
Disaridan saglanan | 0.2
iceriden saglanan 0.3
iceriden ve | 0.2
disarindan
Saglanan
Kullanici 0.2
bilgileri/verileri
icerde ise
Kullanici 0.1
bilgileri/verileri
disarida ise

OLGEK SONUCLARI DEGERLENDIRILMESI
Bu 6l¢egin ¢ikaracagi puanlar ¢arpanlarin ve degerlerin
degistirilmesiyle ¢esitlilik gosterecektir. Bu ¢esitliligin

farkli

cevap

vermesi

amaglanmigtir.

Giuvenligin birinci oncelik oldugu alanlarda, miisteri
memnuniyeti odakl c¢alismalarda, giivenilirligin ana
deger kabul edildigi durumlara gore bu oOlgek farkli

sonuglar verecektir.
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SONUC

Bu bildiride anlatilan 0Slgegin gelistirilme calismalari
devam etmektedir. Bu oOlgekte belirtilen deger ve
carpanlarla yapacagimiz gercek alan Olglimleri uzman
goriisleri ile karsilastirilarak  carpan  ve  deger
ayarlamalart  yapilacaktir. Hedeflenen hata pay1
¢alismada kullanilan uzman goriisleri dagilimimin %10’u
dur. Boylece dlgegin uzman goriisleri ortalamasina yakin
bir sonug vermesi saglanacaktir. Bu ¢alisma kapsaminda
gelistirmekte oldugumuz giiven olgiim O6lgeginin
tamamlanmasi ile bulut hizmetlerinin se¢ilmesinde ve
onceliklendirilmesinde karsilikli giiven bakis agisindan
bir Ol¢iim aract elde edilmis olacaktir. Bu dlgegin
kullanilmasi, mevcut durumda oldukg¢a goreceli olarak
ele alman bulut hizmetlerindeki giiven boyutuna tutarli
bir 6l¢iim saglayacaktir.
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OZET

Bu bildiride, son wyillarda hizla gelisen Bilisim
Teknolojileri'nden biri olan Bulut Bilisim'in Kamu ve
KOBI'lerdeki verimlilik (izerine olas! etkileri ile Gilkemizin bu
konuda atmakta oldugu adimlar ele alinacaktir. Verimlilik
artisi yalnizca kapasite artisi ile gelen Uretim artisina bagh
oldugunda, biyime miktari ve maliyet-etkin Uretkenlik
belirli sinirlarda kalmaktadir. Bazi uzmanlar bu durumu
¢6zmenin en iyi yolu olarak “iyi yonetim”i isaret ediyor
olsalar da, bu konuda vyapilan bazi c¢alismalar
gostermektedir ki; tek basina “iyi yonetim” ile degil,
“bilisim teknolojileri”nin etkin kullanimi ile birlestiginde
verimlilik ¢cok daha Ust dizeylere c¢ikabilmektedir. Bu
¢alismada Bulut Bilisim ile ilgili bilgilere ek olarak, bu
teknolojilerin olusturdugu etki ve sagladigi firsat esitligi de
ele alinmaktadir.Bu dokiimanda Bilisim 2015 bildirilerin
formati agiklanmustir.

Anahtar Kelimeler
Bulut Bilisim, Verimlilik, BT Verimliligi, Bulut Servisleri

SUMMARY

In recent years, Cloud Computing becomes the most
rapidly evolved technology. In this study, the effects of
Cloud Computing on the productivity of SMEs and
government agencies will be discussed. When the
productivity growth is only bound to capacity increase,
which leads to production increase, the cost-effectiveness
and the productivity growth remains within certain
boundaries. Although there are some experts arguing that
the best way of solving this problem is by “good
management”, there are some recent researches
indicating that when the “good management” is combined
with “IT investment” there would be better productivity
growth which would also be sustainable. In this study, in
addition to information related to Cloud Computing, the
effects generated by these technologies and the some
features, such as equality in opportunity, are discussed.

Keywords
Cloud Computing, productivity, IT productivity, Cloud
services
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1. GiRiS

Verimlilik (productivity - prodiktivite) genel tanimi itibari
ile Gretim ya da hizmet giktilarinin, Gretiminde kullanilan
girdilere orani olarak tanimlanabilir.

Verimlilik = Cikti / Girdi

Bu formildeki verimlilik oranini etkileyecek li¢ unsur: girdi,
sure¢/yontem ve cikti olarak ele alinabilir.

Bilisim Teknolojileri (BT) etkinliginde verimlilik tanimini
Melville ve arkadaslari [1] “Bilisim Teknolojilerinin etkin
kullanimi ile firmanin oOrgitsel diizeyde topyekun
performansinin arttirilmasi ve bu sayede hem verimliligin
hem de rekabet giiciinlin arttiriimasi yontindeki etkileridir”
seklinde tanimlamaktadir. Literatiirde, Bilisim
Teknoloji'lerine yapilan yatirimlarin  verimlilik artisini
sagladigina dair birgcok arastirma sonucu bulunmaktadir

(2,3,4].

Literatlr'de BT'nin etkin kullanimi ile verimlilik arasinda

onemli istatistiksel korelasyon oldugunu soyleyenlerin
tersine, bu iliskinin yeterince belirgin olmadigini, diger
etkenlerle butinlestirildiginde ancak verimliligin belirgin
ve efektif oldugunu

bulunmaktadir [5].

belirten arastirma  sonuglari

Son yillarin hizla gelisen Bilisim Teknolojileri'nden birisi
olan Bulut Bilisim'in faydalari denildiginde ilk akla gelen
sey “verimlilik” olurken, giincel yéntemlerle is ve Uretim
verimliliginin artinlmasi denildiginde de ilk akla gelen
yontemlerden birisi “bilisim teknolojilerinin etkin kullanimi
[1]” olmaktadir. Kisacasi, ¢ikis noktasindan bagimsiz olarak
biriden hareket bizi digerine ulastirmaktadir.

LSE & McKinsey'in [6], bilisim yatirimlarinin kurumlarin
toplam verimliligine etkisi konusunda yapmis oldugu
Sekil 1'de, Sekilde
goruldigl lzere, tek basina yonetim yetkinligi +%8, tek

anketin sonuglari gorilmektedir.
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basina Bilisim Teknolojileri (BT) yatirimlari +%2 verimlilik

artisi  saglarken, ikisinin ayni anda mevcut olmasi
durumundaki verimlilik artis orani +%20'lerin Uzerinde
olabilmektedir. Su halde verimlilik artisinda en o6nemli
unsurun hem BT yatirnmlarinin dogru sekilde yapilmasi,
hem de yonetim yetkinliliginin artirilmasindan gectigi

gorilmektedir.

Toplam verimlilikteki % artis

i
%75 ve yukans:
o +8% +20%
-
=
§ |
E
%25 ve agafist  ©
$ 0 +2%

IT yatinmlarinin yogunlugu +

%25 ve asagis %75 ve yukansi

Sekil 1. Verimlilik artisina Yonetim Yetkinligi ve BT
yatirimlarinin etkisi [6]

Bulut Bilisim'in etkin kullanimi; bir yandan BT'nin etkin
kullanimi olanagini kurumlara saglarken, diger yandan
katkilar
sagladigina dair tartismalara 3. bélimde yer verilmistir.

yonetim yetkinliginin artirlmasi  konusunda

2. BULUT BILiSiM'iN TANIMI

Bulut Bilisim, tanim ve standartlar konusunda

ilgili
diinyada en o6nemli s6z sahibi kurulus olan Amerikan
Ulusal Standartlar ve Teknoloji Enstitlisi (NIST) tarafindan
soyle tanimlanmaktadir [7]: "Bulut bilisim, disik yonetim
cabasi veya servis saglayici etkilesimi ile, hizli alinip
saliverilebilen, ayarlanabilir bilisim kaynaklarinin paylasilir
havuzuna, istendiginde ve uygun sekilde ag erisimi
saglayan bir servis modelidir.". Bu tanima BTK, TSE, ve
TUBITAK'In ilgili dékiimanlarinda [8, 9] kullanilan tanim
olmasi nedeni ile oncelikli olarak yer verilmistir. Tanima
bakildiginda hem c¢ok seyin anlattigini, hem de bu
anlatimdaki inceliklerin birer birer ele alinarak agikliga

kavusturulmasi gerektigi agiktir.

Bu bildiri baglaminda kullanilan Bulut Bilisimin bir baska
tanimi asagida verilmektedir:

Bulut Bilisim;
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e tim bilisim kaynaklarinin (donanim, vyazilim,

glvenlik, BT hizmetleri, vb.),

e kullanicinin istedigi sekilde yapilandirmasina

olanak verecek bigimde,

e istendigi anda istendigi sekilde degistirebilecegi,
genisletip daraltabilecegi, alip birakabilecegi,

e tim bu islemleri bir web tarayicisi araciligi ile gok
kolaylikla ve servis saglayicinin midahili olmadan
ya da en az mdidahili ile istendigi zamanda ve
istendigi yerden yapabilecegi,

kadar
havuzlarindan yararlanilabilecegi,

e sinirsiz  denilecek bliyik  kaynak

e [HTIYAC HALINDE (on demand) kiralamak sureti
ile alinabildigi,

e kullandigin kadar 6de mantigi ile calisan bir
SERVIS IS MODELI'dir.

3. BULUT BILiSiM'iN VERIMLILIK iLE iLiSKisi

Bu
unsurlardan

tanimlamalarda alan
daha

durulurken, ayni zamanda bu o6zelliklerin verimlilik ile

bolimde yukaridaki yer

bazilari  Uzerinde detayl olarak

iliskilerine bakilacaktir.
3.1. SERViS MODELI

Yukaridaki tanimlarda bahsedildigi lzere, Bulut Bilisim is
modelinde, servis kiralama yoéntemi kullanilmaktadir. Bu
servisler “Servis olarak Altyap!” (Infrastructure as a
Service- laaS), “Servis olarak Platform” (Platform as a
Service - PaaS), “Servis olarak Yazillm” (Software as a
Saa$)

icerisinde konumlandirilacak bilgisayarlar

Service - gibi cesitlilik  gosterebilmektedir.
Firma/Kurum
altyapisi yerine, Bulut Bilisim servis saglayicisi'ndan
istenilen 6zellik ve gugteki bilgisayarlari ve gerekli olan tim
ag bilesenleri ile olusturup kullanmak miimkiindiir. Ustelik
bunu yaparken o bilgisayarlar (izerinde calisacak olan
isletim sistemleri gibi temel yazihmlarin da otomatik olarak
yiiklenmesi saglanabilmektedir. Oyle ki, bu islemler icin
glnlerce c¢alismak, siparis etmek, gelen bilgisayarlari
kuracak yetkin isimler bulmak, ve benzeri birgok islemi
kurum/firma blnyesinde gergeklestirmek zorunlulugu
ortadan kalkmaktadir. Ustelik bu kadar

edinilebilecek olan bir sistemi kurum/firma blnyesinde

kolaylkla

kurmak, yukaridakilere ek olarak, birgok lojistik destek



TBD, Biligim 2015 Bildiriler Kitabi

Unitelerinin varligini da gerektirecektir. Buna ek olarak,
elektrik kesintilerinden etkilenmemek icin kesintisiz gig
kaynaklari, sogutma sistemleri, cevresel koruma islemleri
temini  ve bakimi

gibi bircok seyin dustnilmesi,

gerekecektir. Oysa Bulut Bilisim servis kiralama
yonteminde bunlar kolaylikla gézardi edilecek unsurlardir.
Bu kiralama yontemi ile gereksinim duyulan tiim bilesenler

Servis olarak Altyapi modeli icerisinde kiralanmis olacaktir.

Ote yandan, biyik donanim ireticileri bu tiir servisleri
kurumlarin hem yerel yapilanmalari icerisinde var olacak
sekilde, hem de agik bulut servisleri ile entegre
edebilecekleri “karma (hybrid)” ¢6zimlerin kurulumu ve
isletimi hizmetlerini de sunmaktadirlar. Redhat, HP ve IBM
gibi bircok firma bu konuda acik kaynak ¢oziim olan
“OpenStack”
misterilerine sunmaktadirlar. Bu vyapilar acik kaynak

teknolojilerine dayanan ¢Ozimleri
kodlara dayandigi i¢in hem kurumlar agisindan daha
givenli, hem dinyadaki gelismeleri aninda entegre
edebilir, hem de kamuca kabul gérmus acik standartlara
uyumlu bir bicimde olusturulabilmektedirler. Bu ¢éziimler
marka ortadan

ayni  zamanda bagimhhgini  da

kaldirdigindan 6zgirlik sunmaktadir.
3.2. KAYNAK KULLANIMI

ikinci bolimde verilmis olan tanimlarda yer aldigi gibi,
Bulut Bilisim servisleri; sinirsiz denilebilecek buyuklikteki
“kaynak havuzlari”ndan (resource pool) alinabilir ve iade
edilebilir sekilde servise sunuldugu bir yapilanmadir. Servis
kullanicisi bu havuzlardan diledigi oranda ve diledigi
yapilandirmayi, servis saglayici ile etkilesim olmadan ya da
en az etkilesim ile kolaylikla yapabilmektedir. Ayrica bu
modelde, otomatik genisleme ve daralma yeteneginden
yararlanmak mimkin olabilmektedir. Bu o6zellikleri ile
Bulut ortaminda olusturulmus olan bir bilisim altyapisinin,
ayni bedellerde ve ayni yeteneklerle yerelde olusturulmasi
imkansiz denilecek kadar zor oldugu séylenebilir.

Bu duruma en gilizel 6rnek; Tirkiye'de se¢im sonuglarinin
Anadolu Ajansi tarafindan, Microsoft Azure (Microsoft
firmasinin Bulut Bilisim Coziiml) lzerinde olan bir web
sitesinde yayinlamis olmasi gosterilebilir. Microsoft'un bir
yetkilisi bu konuda sunlari séylemektedir [10]: “Bu web
sitesine, iki saatlik zaman igerisinde se¢im sonuglarini
paylastiklari zaman diliminde, bir milyonun Uzerinde
kullanici tarafindan ayni anda erisilmistir. Bu durum,
Turkiye’de bir web sitesinin alabilecegi en biliylk yiklerden

biridir. Simdi bulut teknolojisi olmadan bdyle bir yapiy
tasarladigimizi distiniin, hayata gecirdiginizi disinin, doért
yilda bir kez bu kadar ylksek 6lgekte kullanilabilecek bir
yap! icin milyonlarca dolarlik bir yatirim yapacaksiniz ve bu
yatiriminiz bu kadar yiksek etkinlikte yalnizca dort yilda bir
kez ve yalnizca iki saat boyunca calisacak. Dolayisi ile
buradaki verimliligi gérmemek icin gercekten c¢ok farkh
dusinmek gerekir.”

Her dort yilda birkag saatlik ¢ok blyik servis saglayacak
olan bu biylk yapilanmanin yerel ¢ézimdeki maliyeti
milyonlarca dolari bulabilecek iken, bu servisi Bulut Bilisim
olanaklarini kullanarak kiyaslanamayacak kadar kigik
maliyetlerle vermek mimkiin olabilmektedir. Bu 6rnekte
gorulebilecegi gibi bir kurumun/firmanin verecegi servisi
hem ¢ok biyiik bir basari ile hem de ¢ok kisa siirelerde
saglayabilmesi ancak arkasinda biylk bir bulut servisi ile
mimkiin  olacaktir. Ozellikle maliyetler gdz 6niine
alindiginda bu yapilanmanin ayni maliyetlerle ve ayni

kalitede yerelden saglanmasi neredeyse imkansizdir.

3.3. KULLANDIGIN KADAR ODE

Bu servis modelinde kaynaklarin kullanimi él¢tilmekte
ve servis musterisi yalnizca kullandigi kadar kaynagin
Ucretini 6demektedir. Yukarida belirtildigi lizere, bu
ozelligi ile Bulut Bilisim'in sagladigi mali fayda
kurum/firma icinde yerlesik ¢Ozlimlerle
saglanamayacak kadar ucuz ve biyiik olabilmektedir.
Bu maliyetlerin dlstk olmasinin temel nedeni ise
Olcek  ekonomisinde  yatmaktadir.  California
Universitesi'nden Armando Fox[11]'un da belirttigi
gibi, bu maliyetlerin blyulk olgekte satin alinip, ortak
kullanim havuzlari sayesinde kullanilmasi
durumundaki maliyetler ¢cok daha distik olmaktadir.
Bu maliyet dusukligine o6rnekler Tablo 1.'de

gostermektedir.

Teknoloji Maliyet - Orta Olgekli Veri|Maliyet - Biiyiik Olgekli Veri Merkezi|Oran
Merkezi (~50.000 sunucu) (%)
(~1.000 sunucu)

Ag $95 Mbit/sn/ay $13 Mbit/sn/ay 7.1

Depolama  [$2.20 Gbyte/ay $0.40 Gbyte/ay 5.7

Yénetim ~140 sunucu/yénetici >1000 sunucu/yénetici 7.1

Tablo 1. Olgek Ekonomisi modeli ile maliyet analizi [6]

3.4. SINIRSIZ KAYNAK HAVUZLARI
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Bulut servis olarak

kuruluslarin altyapilarinda mevcut kaynaklar ve onlarla

Bilisim  teknolojilerini saglayan
baglantili olarak bizlere sunduklari servislerin boyutlari,
NIST'in taniminda yer aldigi gibi, sinirsiz denilecek kadar

blylk olmasi zorunludur.

Ote yandan, Bulut Bilisim denildiginde yalnizca servis
saglayicilar tarafindan verilmekte olan Genel Bulut (Public
Cloud) anlasiimamalidir. Ayni zamanda Ozel Bulut (Private
Cloud) ve Karma Bulut (Hybrid Cloud) ¢éziimlemeleri ile
mevcut diger bulut sistemlerinin entegre sekilde ve
birlikte
kurulmasi da mUmkin olabilmektedir. Bir kurum/firma
kendi
Uzerinde kendi

sorunsuz  olarak caligabilecekleri  yapilarin

yerelinde olusturacag Bulut Bilisim sistemleri

altyapisindaki  kaynaklari  kullanirken,
ihtiya¢ olmasi halinde hemen ve hi¢ zaman kaybetmeden
de kendi

sistemlerine entegre calisacak sekilde genisletebilir ve

servis saglayicinin  sundugu  hizmetleri
daraltabilir. Bu durumda ilgili kurulusun kaynaklarinin
yetersiz oldugu anlarda diger kaynak havuzlarindan
alinmak sureti ile serviste hig kesinti yasanmayacak sekilde
yoluna devam edebilir ve bu servislere ihtiya¢ kalmadig
anda da kaynaklari serbest birakabilir. Boylelikle anlik
yogunluklarda dahi kolaylikla servislerine devam edebilir

durumda olacaktir.
4. BULUT BILiSiM UYGULAMALARI VE ETKILERi

Asagida, teknolojinin, 6zellikle bulut tabanl teknolojilerin
diinyayi nasil degistirdigine birkag 6rnek verilmektedir.

Cok yakin zamanda, belki 6niimiizdeki birkac yil icerisinde,
insanlar bir kisiyle konusmak icin onlarin dilini bilmek
zorunda Gzerinden vyapilan

kalmayacaklar.  Skype

gorismeler su anda U¢ farkh dile c¢eviri yapilarak
iletilebilmektedir. Bu durum yakin gelecekte ¢cok daha fazla
dil arasinda gergeklestiginde, dilini bilmedigimiz bir kisi ile
sorunsuz iletisim yapilabilecektir. Ustelik bu islem mobil
telefonlar aracihigi ile kolaylikla yapilabilecektir. Boyle bir
servisin ancak bulut

gerceklestirilmesi teknolojileri

sayesinde olacaktir.

Ote yandan “Nesnelerin interneti” (loT - Internet of

Things) teknolojisi, bulut teknolojileri ile birlikte ele
alindiginda; daha oOnce disinilemeyen ya da hayata
gecirilemeyen senaryolar ve is modelleri rahatlikla yasam
bulacaktir. Gelecegin akilli sehirleri, akilli evleri ve akillh

aletler gibi teknolojiler simdiden hayatin bir pargasi olmaya
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baglamistir. Tim bunlarin arkasindaki teknolojiler de yine
bulut tabanh teknolojilerdir [10].

Buyuk Veri (Big Data), konusu da son zamanlarda hayatin
cok 6nemli bir parcasi olmaya baslamistir. Blylk veri;
geleneksel veri isleme yontem ve uygulamalarini
kullanarak islemenin ¢ok zor oldugu kadar buyik (volume),
akan verileri ve
[12]. Bulut

teknolojisi ile birlikte sistemler igin blylk c¢apta veri

(variety) ve hizli (velocity)

iceren kapsamli

cesitli
islenmesini bir terimdir.
depolama ve sinirsiz veri isleme yetenegi saglanmaktadir.
Bu nedenle, 6niimizdeki bes yil icerisinde, su anda “siri
[13]” gibi, insan tarzinda konusabilen veya tepki verebilen
internet tabanli servislerin arkasinda da bulut teknolojileri
ve blylk veri teknolojilerinin olmasi beklenmektedir. Bu
tlirden sistemlerin mdisteri iliskileri servisleri ile ya da
ile buttinlesmesi, hem
katkilar
saglayabilecek, hem de yazilim odakl yeni is modellerinin

yardim masasl uygulamalari

kurumsal verimliligin artisina onemli

ortaya ¢tkmasini saglayabilecektir.
5. BULUT BiLi§iM iLE FIRSAT ESITLIGi

Kiigiik ve Orta biyiikliikteki isletmelerin (KOBI) en énemli
verimlilik engellerinden birisi olan yetersiz yatirim giic,
blyik rekabet
kaldirmakta ve bunun siirdiralebilirligini engellemektedir.

rakiplere karsl olanagini  ortadan
Bu noktada yine kurumlarin yardimina Bulut Bilisim

servisleri kosmaktir.

KOBI diizeyinde bir firmanin Facebook benzeri bir sistemi
kuracak ve kesintisiz servis verebilecek kadar yatirim
yapmasinin olanag bulunmazken, boyle bir sistemi
olusturmak icin gerekli olan bilesenlere de cok biyik
oranda yatirim yapma zorunlulugu bulunmaktadir. Oysa,
cok kicuk yatirrm maliyetleri ile, Bulut Bilisim servislerini
kullanarak bu tlrden bir uygulamanin bugiin hayata
gecirilmesi ve sistemin musteri sayisina paralel olarak
dinamik sekilde biylyebilir sekilde kurgulanmasi mimkiin
olabilmektedir. Bu ve benzeri durumlarda girisimci
KOBI'leri destekleyen en biyiik gii¢ halini alacak olan Bulut
Bilisim, ayni zamanda bu isletmelerin ¢ok bulyik yazilim
servislerini Uretip servise sunabilmeleri igin de gerekli olan
altyapi, platform ve yazihm bilesenlerin ¢ogunu servis

olarak sagliyor olacaktir.

Bu tiirden bir servisi devreye alan KOBI, kullanici sayisi
oOlgeginde servisleri kullaniyor olacagindan ve “kullandigin
kadar 6de” servis yapisindan dolayi sistemi strdurlebilir
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kilacaktir. Kullanici sayisina bagli olarak dinamik olarak
blylyebilecek olan servis, bir yandan kazancini artirirken,
diger yandan giderlerini ters orantili olarak azaltacak
unsurlarla kazang oranini ¢ok daha yukarilara ¢cekmeyi
basaracaktir.

Bu boyutlari ile Bulut Bilisim bir yandan (retkenligi

tetikleyen unsurlari hizmete sunarken, diger yandan

verimliligi ylUksek ve sirdirilebilir is modellerinin

olusumuna olanak taniyacaktir.

Sonug olarak Bulut Bilisim, kiguk girisimciler ile buyik

arasinda onemli oranda firsat esitliginin

bu

oyuncular

yaratilmasini  saglayacak olan teknolojileri ve

teknolojilerin kullanimini servis etmektedir.

Bir KOBI’'nin BT vyatirimlari konusunda

yatirimlar yapmasini beklemek c¢ok dogru olmaz.

blaylik mali
Bu
sistemlerin kurulumu ve isletimleri de ayrica blyilik oranda
personel yatirimlarini beraberinde getirmektedir. Oysa
bilisim teknolojilerinin birer arag olarak kullanilmasi ve iyi
bir yonetim kabiliyeti ile birlestiriimesi durumunda ¢igir
verimliligin  artinlmasi  mimkiin

acabilecek olcekte

olabilmektedir. Kurum ve kuruluslarimizin  verdikleri

servislerin kalitesini artirabilmelerini de saglayacak olan

Bulut Teknolojileri  ulkemizin {iretimde verimliligini
artirmak sureti ile ekonomik anlamda bir ¢ikis
yakalamasina da olanacak saglayacaktir. Bu konuda

KOBI'lere
yayginlastirilmasi

Bulut
devletin

olarak Teknoloji'lerinin

de

yonelik
konusunda onemli

calismalari oldugunu belirtmek gerekir.

730.
maddesi sunlari sdylemektedir: “Basta KOBi’ler olmak

Bu dogrultuda, Tirkiye'nin 10. Kalkinma Plani

Uzere isletmelerin is verimliliginin artinimasinda bilgi
Bulut
hizmetlerinin gelisebilmesi ve yayginlasmasi igin gerekli

teknolojilerinden yararlanilacaktir. bilisim
yasal ve idari dizenlemeler yapilacaktir.” [14]. Ayrica,
Bulut Bilisimin Kamu'da yayginlastirilmasi da yine ayni
planin 412. maddesinde ele alinmaktadir. Ote yandan;
“2014-2018 Bilgi Toplumu Stratejisi ve Eylem Plani” [15]
belgesi icerisinde tarama yapildiginda “Bulut” kelimesi 91
kez gecmektedir. Tim bunlar, devletimizin bu konudaki

¢abalarinin ve bilincinin de gostergesi konumundadir.

Bu konularla ilgili olarak hem Kamu Kurumlarimizin
(TUBITAK, TSE, v.b.) hem de sivil toplum orgiitlerinin
(Turkiye Bilisim Dernegi - TBD, TBV, TEPAV, TUBIDER, v.b.)
calismalari yogunlasmis ve siirmektedir. Ozellikle son
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aylarda TUBITAK'in Proje Cagrilari icerisinde bu konular yer
almakta ve énemli oranda AR-GE yatirimlarin yapilmasina
olanaklar bulunmaktadir.

7. SONUCLAR VE ONERILER

Verimlilik artisi saglamada sozii edilecek her alan, girdi-
sireg-cikti Gglusinden birisi tarafindan kapsanmaktadir.

Bulut Bilisim'in verimlilige katki sagladigi unsurlara
bakildiginda ise bu (¢ kategorinin tamaminda
gorllmektedir. Yapilan son arastirmalarin  ¢ikardig
sonuglara gore; verimlilik artisi tek basina Bilisim

Teknolojileri'ne yapilacak yatirimlarla degil, ayni zamanda
“iyi yonetim” ile desteklenmesi halinde biyimede ivme
kazandiracak verimlilik olanak

topyekun artisina

sunmaktadir.

Bulut Bilisim'in hem Kamu Kurumlarimizda hem de
KOBI'lerimizde yayginlastiriimasinin tlkemizin ekonomik
gelisimine ¢ok bilylk ivme kazandiracagl gergeginden
hareketle bu konularda calismalar yiriiten tim Kamu
Kurumlarimiza, Ozel Kuruluslarimiza, Universitelerimize ve
Sivil Toplum Orgiitlerimize destek sistemlerinin artirilarak
devam ettirilmesi geregi gorilmektedir.
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ODTU Matematik Bélimii'nden
Lisans (1992) derecesi, Bilgisayar
ve Ogretim Teknolojileri
Bolimii'nden Y.Lisans (2001)
dereceleri ile mezun oldu.
Doktora ¢alismasini Atilim
Universitesi, MODES Ana Bilim
Dali'nda Bilgisayar Muhendisligi
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tamamladi. ODTU Matematik ve Cankaya Universitesi

Bilgisayar Mihendisligi bolimlerinde yari zamanli 6gretim
gorevliligi yapan yazar, 2001 yilindan itibaren Atilim
Universitesi, Bilgisayar Miihendisligi Bélimii'nde 6gretim
gorevlisi olarak gorev yapmaktadir. Simdiye kadar bircok
6zel kurulusa da bilisim danismanhgl yapan yazar, 1992-
1998 yillari arasinda Tubitak'da danisman ve yari zamanli
uznmanlik goérevlerinde bulundu. Ayrica, TBD-KAMU-BIB
Yiritme Kurulu'nda 4 yil sireyle Akademik Danisman
olarak gorev aldi.

Konusu ile ilgili 2 yiksek lisans tezi yonetmis ve birgok
makalesi bulunmaktadir.

Prof. Dr. Ali Yazici

ODTU Matematik B&limii’'nden
Lisans (1972) ve Y.Lisans (1974)
dereceleri ile mezun oldu. Daha
sonra 1983 vyilinda Waterloo
Universitesi  Bilgisayar Bilimleri
boliminden doktora derecesini
aldi.

Cok sayida yiiksek lisans ve doktora dgrencisine ve TUIK ve
BDDK’da uzmanlik tezi hazirlayan 6grencilere akademik
danismanlik yapti. Birgok ulusal arastirma projesinde
egitmen ve arastirmaci olarak gorev aldi. Matematik ve
Tirkiye Bilisim Vakiflarinin (TBV) kurucu Gyesi ve Tirkiye
Bilisim Dernegi (TBD) Uyesidir. Yurtigcinde yayimlanmis
bircok mesleki kitabi ve basili ders notlari, konferans
makaleleri ve ulusal ve uluslararasi dergilerde basiimis
makaleleri bulunmaktadir. Veritabani Sistemleri, Blyuk
Veri, Paralel Hesaplama, Bilisim Teknolojileri ve Sembolik
Hesaplama ilgi alanlari arasindadir. Halen, Atilim
Universitesi Yazilm Mihendisligi Bélimi’nde B&lim
Bagkani ve 6gretim Uyesi olarak gérev yapmaktadir.
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UYARLANABILIR OGRENME TEKNIKLERININ
UNIVERSITE OGRENCILERININ BILGISAYAR DERSINE
YONELIK TUTUMLARINA ETKISI

Meltem Eryilmaz
Atilim Universitesi
meltem.eryilmaz@atilim.edu.tr

OZET
Bu c¢alismada, uyarlanabilir 6grenme teknikleri
kullanilan karma oOgrenme ortamlarinin, iniversite

Ogrencilerinin bilgisayar dersine yo6nelik tutumlarina
etkisinin belirlenmesi amag¢lanmistir. Calismada deneme
modellerinden 6n test-son test kontrol gruplu model
kullanilnustir. Calisma, 2014-2015 Egitim ve Ogretim
yili Giiz déneminde, Atilim Universitesi Fen ve Edebiyat
Fakiiltesi 1.sinifta 6grenim goren toplam 140 6grenciyle
gerceklestirilmistir. Deney grubunda dersler moodle
platformu iizerinde uyarlanabilir teknikler kullanilarak
hazirlanmig 6grenme ortaminda iglenmistir. Kontrol
grubunda kullanilan moodle 6grenme ortaminda ise
uyarlanabilir ~ 6grenme  teknikleri  kullanilmamustr.
Derslerin her iki gruba da haftada 1 saat yiizyiize olacak
sekilde karma olarak verildigi ¢alismada veri toplama
araci olarak aragtirmaci tarafindan gelistirilen Bilgisayar
Dersine Yonelik Tutum Olgegi kullamlmistir. Olgegin
giivenirlik  katsayist Cronbach Alpha=0.92 olarak
hesaplanmis, verilerin analizinde aritmetik ortalama,
bagimsiz gruplar igin t-testi kullanilmuistir. Caligma
sonucunda Ogrencilerin  bilgisayar dersine yonelik
tutumlarmin  istatistiksel olarak  anlamli  olarak
degismedigi ortaya ¢ikmustir.

Anahtar Kelimeler:
O0grenme, tutum.

Uyarlanabilir 6grenme, karma

SUMMARY

The present study aims to determine the effect of the
blended learning model that used adaptive learning
techniques on first year university students’ attitudes
towards computer course. Among the experimental
models, the pretest-posttest control group model was
used in the study. The study was carried out with 140
students attending Atillim University, Faculty of Arts
and Sciences in FallTerm of the academic year of 2014-
2015. In the experimental group, the courses were taught
based on moodle platform prepared by  adaptive
techniques, while in the control group, the courses were
taught based on moodle platform without using adaptive
techniques. A Computer Attitude Scale that were used
as the data collection tool. Reliability coefficient of the
scale was found Cronbach Alpha=0.92. Courses given in
blended learning form like face-to face one hour a week.
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For the analysis of the data, mean scores, independent t-
test were used. The research results revealed that there
was no significant difference between experimental and
control groups with respect to students’ attitudes towards
the computer course.
Keywords: Adaptive
attitude.

learning, blended learning,

GiRiS

Yiizyiize ve gevirimigi dgrenmenin avantajli yonlerinin
kullanilmas: ile olugturulmus karma 6grenme ortamlari,
son yillarda 6nemi gitgide anlasilan ve tercih edilen bir
O6grenme metodu haline gelmistir. Amerika Egitim ve
Kalkinma Toplulugu tarafindan yapilan bir arastirmaya
gore karma 6grenme, bilgi dagitim endiistrisindeki en iyi
on egilimden biri olarak tanimlanmustir [1]. Ancak artik
teknolojideki ilerleme hiz1 egitim alanini da etkilemekte
ve ilerleme devam ettik¢e yeni yaklasimlar da giindeme
gelmektedir. Bireysel farkliliklar dikkate alinmadan
geleneksel teknolojilerle tasarlanan web tabanl 6gretim
sistemlerinin, Kkullanicilarin  6gretim  esnasinda  bilgi
durumlarinda olusabilecek degisiklikleri izleyememesine
sebep olabildigi bilinmektedir [2]. Bu durum egitim ve
egitim teknolojisi alaninda “biri hepsine uymaz" (one
size does mnot fit all) gOriglini  giderek
yayginlagtirmaktadir [3]. Ogretimi amaglanan konuyla
iliskili 6nbilgisi ya da deneyimi olmayan bir kullanicryla,
konu hakkinda az ¢ok bilgi sahibi olan kullanicinin
O0grenme ortamlarindan beklentileri de farkli olacaktir.
Kuzgun ve Deryakulu’na (2004) gore, kullanicilarin, bir
Ogretim uygulamasina yonelik tercih ettikleri 6gretme-
o6grenme yaklasgimlart , Ogretim uygulamasma olan
tepkileri  ve Ogretim uygulamasindan yararlanma
diizeyleri, sahip olduklar1 bireysel 0Ozelliklere gore
farklilagmaktadir[4]. Halbuki geleneksel web tabanl
O0grenme ortamlarinda sozii edilen farkli  bilgi
diizeyindeki, farkli tercihleri ve dgrenme bigimleri olan
kullanicilar, ayni Ogretimsel ihtiyaglara sahip kisiler
olarak algilanmaktadir. Geleneksel web tabanli 6grenme
ortamlarinda karsilagilan bu olumsuzluklar, kullanicilarin
kisisel bilgi ihtiyaclarinin kargilanmamasina,
doyumsuzluga ve web tabanli 6gretimdeki basarinin
istenen diizeye ulasamamasina sebep olabilmektedir.
Ayrica odgrenme hizi ve yetenekleri farkli olan
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kullanicilarin = daha  etkili bir 6grenme  siireci
gecirmelerini  kisitlamaktadir. Bununla  birlikte,
uyarlanabilir 6grenmeye yonelik hiper ortam sistemleri
(AEHS), 6grenme deneyimini kisisellestirme girigsimiyle,
ogrenen konumundaki kisinin memnuniyetsizligini en
aza indirmek tizere gelistirilmislerdir. Smith (1999),
uyarlanabilir 6grenme ortamlarinin temel amacinimn, her
bir kullanicinin, kendine 6zgii gereksinim ve tercihlerine
uygun olarak sistemin Kkisisellestirilmesini saglamak
oldugunu belirtmistir[5]. Yapilan arastirmalar, son
yillarda web tabanli Ogrenme ortamlart ile ilgili
caligsmalarin, O0grenen konumundaki kisinin
gereksinimlerine gore kisisellestirilmis ve uyarlanabilir
O6grenme ortamlart konusuna odaklandigini
gostermektedir[6][7]. Uyarlanabilirlik, bilgi diizeyi,
amaglar ya da motivasyon da dahil, 6grenen kisinin
cesitli Ozelliklerine dayaniyor olabilir. So6zii edilen
uyarlamalarin  amaci, Ogrenen kisinin doyumunu,
6grenme hizini (verimliligini) ve 6gretimin etkililigini en
iist seviyeye ¢ikarmaktir[8].
Uyarlanabilir 6grenme ortamlarinda amag, uyarlanabilir
gezinme destegi veya uyarlanabilir igerik destegi
olusturarak kullanicilarin  hiper ortam sistemlerinde
bilgiye daha kolay ve etkili bicimde erisimlerini
saglamaktir. Uyarlanabilirlik 6zelligi sayesinde kullanict
ozelliklerini go6z oOniinde  bulundurularak  farkli
kullanicilara farkli igerik ve gezinme  yapisi
sunulmaktadir [9],[10].
Brusilovsky'ye (1998) gore, uyarlanabilir 6grenme
sistemlerinde iki temel yontem kullanilir[11]:
e Uyarlanabilir i¢erik /sunum (adaptive content/
presentation)
e Uyarlanabilir gezinme (adaptive navigation)
Uyarlanabilir igerik, sayfalarda yer alacak bilginin yani
sira, bilginin sunum sekline iliskin degisiklikleri de
icermektedir. Amag; farkli bilgi ve altyaprya sahip genis
kullanic1  kitlelerine  hitap eden  uygulamalarin
kullanishiigmi  artirmaktir[12].  Icerik uyarlanirken,
sayfa igeriginin, kullaniciya uygun detaya ve zorluk
diizeyine sahip bilgilerden olusmasini saglamak igin
farkli stratejilerden faydalanilir. Bu stratejiler sistemden
sisteme farklilik gosterebilir. Bu stratejiler su sekilde
Ozetlenebilir[11]:

e Ek Aciklamalar: Kullanicilarin bilgi diizeyi ya da
tercihlerine gore , bazi bilgilerin sadece uygun olan
kullanicilara gore ek agiklama olarak verilmesidir.

e On Gereksinim Agiklamalari: Kavrami sunmadan 6nce
o kavrami Ogrenmek icin gerekli on gereksinim
kavramlar varsa onlarin verilmesidir.

o Kargilastirmali Agilamalar: Bir kavrami sunarken daha
onceden benzer kavramlar agiklandiysa, bu kavramlar
arast  benzerlikler ya da  farkliliklarin verilmesi
seklindedir.
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e Farkli  Acgiklama Bigimleri: Mevcut agiklama
bi¢imlerinin kullanicinin tercihine gore alternatif
bolimler, alternatif sayfalar seklinde sunulmasidir.

e Siralama: Ayni sayfa igerigindeki farkli boliimlerin
kullanici ozellikleri dogrultusunda sirasinin
degistirilmesidir

Uyarlanabilir gezinme ise, kullanicilarin hiper ortamda

gezinirken, yasadiklari problemleri ¢6zmek icin destek

saglamaya odaklanan bir yaklagimdir [13],[14].

Gezinme uyarlamasi, kullanicilarin gezinme alanlarini

siirlandirarak ve baglanti yapisini basitlestirerek, onlara

izlemeleri igin en uygun baglantilari Onermekte,
dogrudan ya da dolayli olarak gezinmelerinde destek
saglamaktadir[11].

Dodrugan Kilavuziuk

Gizleme
Saglartian siraama
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Sekil 1. Uyarlanabilir Gezinme Teknikleri

Tutum

Teknolojideki bu hizli gelismeler ve bilgisayar kullanim
yasiin diismesi bilgisayar egitimine verilen onemi de
giindeme getirmektedir. Bilgisayar egitiminde egitimin
basarisint  etkileyenin  6nemli  faktorlerden  biri
Ogrencilerin bilgisayar dersine karsi tutumlaridir. S6z
konusu tutumlarin 6l¢iilmesi sonucunda dersin 6grenciye
verilis bicimi degisebilir veya yeni uygulamalar so6z
konusu olabilir [15]. Genel anlamda tutum, bireyin belli
bir objeye kars1 gosterdigi onyargil bir tepkidir. Allport
(1935)’a gore tutum yasanti ve deneyimler sonucu
olusan, ilgili oldugu obje ve durumlara karsi bireyin
davraniglart iizerine yonlendirici ya da dinamik bir
etkileme giiciine sahip duygusal ve zihinsel hazirlik
durumudur [16].

Ralflinton'a goére tutum, ortikk bir tepkidir. Olumlu-
olumsuz ya da ¢ekimser olabilir. Dogrudan goézlenemez.
Bireyin belli bir obje ya da olaya yonelik gelistirdigi
tutumun ne olduguna karar verebilmek i¢in, bireyin o
objeye gosterdigi tepkinin degigik ortamlarda gzlenmesi
gerekir. Tutum, bireylerde uygun O6grenme ortamlari
diizenlenerek olumlu yonde gelistirilebilir. Tutumun mu
basarty1 etkiledigi yoksa basarinin mi1 tutumu etkiledigi
bilinmemektedir. Ancak bu iki degisken arasinda yiiksek
iliski oldugu birgok arastirmada belirlenmistir [17],[18].
Ancak, son yillarda egitimle ilgili arastirmalar, bireyin
Ogrenilecek materyale, Ogretmene, Ogrenim gordigi
konu alanmna yonelik tutumlarinin akademik basarisim
etkiledigini ortaya koymustur [19].
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Bireylerin tutumlarini 6grenebilmek i¢in duygu, diisiince
ve davranislarina bakilmasi gerektigi goriilmektedir.
Bireylerin davraniglari1  gézlemlemek miimkiindiir.
Ancak bu her zaman bireyin tutumunu tam olarak
aciklamayabilir. Ayrica var olan bir tutum diisiince
boyutunda kalmis ama davramisa doniismemis de
olabilir. Bu nedenledir ki bireylerin tutumlarini 6lgmek
icin degigik tutum Olcekleri gelistirilmistir. Tutum
Olgekleri arasinda en ¢ok kullanilan Likert tiiriinde
hazirlanandir[20].

Bu ¢alismada karma 6grenme ortamlarinda uyarlanabilir
teknikler kullanilirsa, 6grencilerin bilgisayar derslerine
kars1 tutumlariin farklilagip farklilagmayacagi sorusuna
cevap aranmaya calisimistir. Bu amacla mevcut
6l¢eklerden yola cikilarak arastirmaci tarafindan Likert
tiiriinde bir 6lgek gelistirilmis ve 6grencilerin tutumlarini
6lgmek tizere kullanilmistir.

YONTEM

Arastirma Modeli
Calismada deneme modellerinden on test-son test kontrol
gruplu model kullanilmistir.

Katilmei Grubu

Calismaya, 2014-2015 Egitim ve Ogretim yili Giiz
doneminde, Atiim  Universitesi Fen  Edebiyat
Fakiiltesine bagh boliimlerde “Bilgisayara Giris” dersini
alan toplam 140 birinci smif O6grencisi katilmistir.
Ogrenciler deney ve kontrol gruplarma yansiz olarak
atanmiglardir. Her iki grup ig¢in de Ogretim ydnetim
sistemi olarak moodle platformu kullanilmigtir. Deney
grubunda dersleri takip eden &grenciler i¢in hazirlanan
ders materyalleri uyarlanabilir tekniklerinden baglanti
gizleme ve baglanti iiretme teknigini icermektedir.
Kontrol grubunda dersleri takip eden Ogrenciler igin
hazirlanan ders materyallerinde ise uyarlama teknikleri
bulunmamaktadir. Ders icerikleri ve derslerin haftalara
gore dagilimlari her iki grup ig¢in de aynidir. Egitim
stireci 14 hafta ile sinirlidir. Her iki grup igin de dersler
karma o6grenme seklinde, ¢evirimi¢i ve haftada 1 saat
yiizylize olarak tasarlanmustir.

Veri toplama arag¢lar

Veri toplama araglari olarak mevcut dlgeklerden yola

¢ikilarak aragtirmaci tarafindan geligtirilmis olan
“Bilgisayar ~ Dersine  Yonelik ~ Tutum  Olgegi”
kullanilmustir.

Bu olgek, ogrencilerin  Bilgisayar dersine yonelik

tutumunun giiven (Bilgisayar dersini 6grenmede
ogrencinin  kendine giiveni), yararhilik (Bilgisayar
dersinin Ogrenci agisindan yararliligil), ve &gretmen
tutumu (Bilgisayar dersini Ogrenmede Ggretmenin
tutumunun etkisi) olmak iizere {i¢ boyutu kapsamaktadir.
Olgekteki her tutum ifadesi igin "kesinlikle katiliyorum",
"katilyyorum", “"kararsizim", "katilmiyorum" ve
"kesinlikle katilmiyorum" diizeyleri kullanilmistir. Tutum
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Olceginde yer alan tutum ifadeleri icin olumlu
maddelerde kesinlikle katiliyorum 5, katiliyorum 4,
kararsizim 3, katilmiyorum 2 ve kesinlikle katilmiyorum
1 puan olarak puanlanmistir. Olumsuz ifadelerde ise
bunun tersi puanlama yapilmustir.

Tutum 0Slgegi icin aritmetik ortalamalar yorumlanirken,
1.00-1.79  arasindaki  ortalama degerlerin  "hi¢
katilmyorum"”,  1.80-2.59  arasinda  bulunanlarin
"katilmiyorum'"ve 2.60-3.19 arasindakilerin "kararsizim",
3.20-4.19 arasinda bulunanlarin "katilryorum” ve 4.20-
5.00 arasinda bulunanlarin "tamamen katiyyorum"
derecesinde deger tasidigi kabul edilmistir. Diizeylerin
yer aldigi bu araliklar, segeneklere verilen en diisiik
deger olan 1 ile en yiiksek deger olan 5 arasindaki seri
genisliginin secenek (diizey) sayisina boliinmesi ile elde
edilmistir (Oral, Temel ve Giiler, 2004). Bu calismada
Olgegin biitiinii i¢in hesaplanan Cronbach-alpha degeri
0.92; giiven boyutu i¢in Cronbach-alpha degeri 0.87;
O0gretmen tutumu boyutu i¢in Cronbach-alpha degeri
0.85; yararlilik boyutu ig¢in Cronbach-alpha degeri 0.87
olarak bulunmustur.

Uygulama 2014-2015 Egitim ve Ogretim yili Giiz

doneminde Atilim Universitesi Fen ve Edebiyat
Fakiiltesi'nde 0Ogrenim goren toplam 140 1.smf
Ogrencisiyle  gergeklestirilmistir.  Uygulama  siireci

toplam 14 hafta stirmiistir. Karma 6grenme ortaminin
cevrimi¢i boyutunu olusturmak i¢in 6grenme yonetim
sistemlerinden biri olan Moodle kullanilarak bir 6grenme
ortami hazirlanmigtir. Uygulamalar baglamadan 6nce her
iki gruba da On-testler uygulanmistir. Deney grubu
Ogrencileriyle uygulama oncesi 1 ders saati boyunca
tanitma egitimi yapilmistir. Bu tanitma egitiminde;
uyarlama teknikleri kullanilan karma ogrenme ortamu
hakkinda bilgi verilmis ve ogrencilerden beklentiler
anlatilmigtir.

Bu aragtirma kapsaminda gelistirilen uyarlanabilir
O0grenme ortaminda yer alan gezinme uyarlamasinda ise,
baglantilar1 gizleme ve baglanti {retme teknikleri
kullanilmustir.

Baglanti gizleme (link hiding):
Bu gezinme tekniginde ilgisiz sayfalarin baglantilarini

gizleyerek gezinme alanim smrlandinir. 3 sekilde
gergeklestirilir [11].
¢ Baglantilar onlari gevreleyen metinden

ayristirilamayacak bir goriinime sahip olur ancak
baglant1 hala islevseldir.

e Baglantinin gortiniimii ve islevi kaldirilir.

e Baglantinin goriinimii  hala baglant1 seklinde
olabilir ancak islevi kaldirilir. Kullanic1 baglantiy1
goriir ancak baglanti calismaz.

Geligtirilen ortamda kullanilan baglant1 gizleme teknigi,
baglantinin  goriiniimiiniin  ve islevinin kaldirilmasi
seklindedir. Ortamda her konu baghgina ait en az bir adet
baglanti, o bilgi hakkinda yeterli bilgi diizeyinde olan
Ogrenciye gosterilmemektedir. Bdoylelikle yeterli bilgi
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diizeyindeki Ogrencinin tekrar tekrar bildigi konuya
girerek vakit kaybetmesinin Onlenmesi hedeflenmistir.
Deney grubuna katilan 6grencilerin 6nbilgi diizeyleri

ortama girdiklerinde aldiklar1 kiigiikk bir sinavla
saptanmis ve diizeylerine gore konulara
yonlendirilmiglerdir.

Baglanti Uretme (link generation):

Baglant1 iiretme tekniginde daha Onceden sayfada
bulunmayan yeni baglantilarin  dinamik  olarak
olusturulmasi saglanir.

Gelistirilen ortamda yine her konu bagligina ait bir adet
baglanti iretme teknigi kullamilmistir. Bu sayede
ozellikle baglanti gizleme yontemi ile baglantiya
ulasamayan Ogrencilere yonelik, konularda ilerlerken
cesitli sorularla yeterlilikleri test edilip, basarisiz
olduklar1 taktirde o konulara yonelik onbilgi verilerek
yeterliliklerini saglamalarina yardimct olmak
hedeflenmistir. Ogrenci soruya yanlis cevap verdigi
taktirde ilgili sayfa dinamik olarak Ggrencinin Oniine
gelmektedir. Konunun bitiminde de dgrenci ayrica ilgili
baglantilara yonlendirilmektedir.

Ogrenciler derse gelmeden once internet iizerinden
konunu 6zetini, gorsel sunumunu (video olarak), konuyla
ilgili videolarr, animasyonlari, diger baglantilart
inceleyebilme imkanina sahip olarak derse hazirlikl
gelmektedir. Ayrica, oOdevlerini ¢evrimi¢i olarak da
gonderebilmektedirler.

Verilerin Coziimlenmesi: Verilerin analizinde aritmetik
ortalama, bagimsiz gruplar igin t-testi kullanilmigtir. Bu
analizler i¢in SPSS 17.0 paket programi kullanilmistir.

BULGULAR

1. Deney ve Kontrol Gruplarinin Bilgisayar Dersine
Yénelik Tutum Olgegi On uygulama Puanlarma Iligkin
Bulgular: Uygulama oncesi her iki grubun bilgisayar
dersine yonelik tutumlart arasindaki farki anlamak igin
gruplarin 6n uygulamalarda aldiklar1 puanlar arasinda
bagimsiz gruplar i¢in t-testi yapilmigtir.Deney grubunun
bilgisayar dersine yonelik tutum O6lgegi 6n uygulama
puani ( X = 3.54) ile kontrol grubunun bilgisayar dersine
yonelik tutum olgegi 6n uygulama puani ( X = 3.62)
arasinda istatistiksel olarak anlamli bir fark olmadigi
goriilmektedir. Bu sonuca gore; arastirma oncesi, deney
ve kontrol gruplarinda yer alan 6grencilerin bilgisayar
dersine yonelik tutumlarmin esit diizeyde oldugu
sOylenebilir. Bilgisayar dersine yonelik tutum 6lgeginin
“gliven, Ogretmen tutumu ve yararlilik” alt boyutlar
arasindaki farki anlamak igin gruplarin 6n uygulamalarda
aldiklar1 puanlar arasinda bagimsiz gruplar igin t-testi
yapilmistir. deney grubunun giiven boyutu 6n uygulama
puan1 ( X = 3.75) ile kontrol grubunun giiven boyutu 6n
uygulama puani ( X = 3.84) arasinda anlaml bir fark
olmadig1 goriilmektedir. Deney grubunun Ogretmen
tutumu boyutu 6n uygulama puani ( X = 3.72) ile kontrol
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grubunun 6gretmen tutumu boyutu 6n uygulama puani (
X = 3.84) arasinda anlaml bir fark olmadigi
goriilmektedir. Deney grubunun yararlilik boyutu 6n
uygulama puami ( X = 3.88) ile kontrol grubunun
yararlilik boyutu 6n uygulama puani ( X = 3.92) arasinda
anlamli bir fark olmadig1 gériilmektedir. Bu sonuca gore;
arastirma Oncesi, deney ve kontrol gruplarinda yer alan
Ogrencilerin bilgisayar dersine yonelik tutumlarinin alt
boyutlarinda da esit diizeyde oldugu sdylenebilir.

2. Deney ve Kontrol Gruplarinin Bilgisayar Dersine
Yonelik Tutum Olgegi Son Uygulama Puanlarina iliskin
Bulgular: Uygulama sonras1 her iki grubun bilgisayar
dersine yonelik tutumlari arasindaki farki anlamak icin
gruplarin son uygulamalarda aldiklar1 puanlar arasinda
bagimsiz gruplar igin t-testi yapilmustir. Elde edilen
bulgular incelendiginde, deney grubunun bilgisayar
dersine yonelik tutum dlgegi son uygulama puanm ( X =
3.98) ile kontrol grubunun bilgisayar dersine yonelik
tutum Olcegi son uygulama puant ( X = 3.86) arasinda
anlamli bir fark olmadig1 goriilmektedir. Bu sonuca gore;
arastirma sonrasi, deney ve kontrol gruplarinda yer alan
Ogrencilerin bilgisayar tutumlarinin esit diizeyde oldugu
goriilmektedir. Her iki grubun 6n ve son uygulama
puanlart karsilastirildiginda; deney grubunun puaninin
kontrol grubuna oranla daha fazla arttig1 ama bu artisin
istatistiksel olarak anlamli olmadig1 gdriilmiistiir.

Bilgisayar dersine yonelik tutum o&lgeginin “giiven,
O0gretmen tutumu ve yararlilik” alt boyutlar1 arasindaki
farki anlamak icin gruplarin son uygulamalarda aldiklar
puanlar arasinda bagimsiz gruplar i¢in t-testi yapilmustir.
Deney grubunun giiven boyutu son uygulama puani ( X
= 4.09) ile kontrol grubunun giiven boyutu son uygulama
puant ( X = 4.03) arasinda anlamli bir fark olmadigi
goriilmektedir. Deney grubunun dgretmen tutumu boyutu
son uygulama puani ( X = 3.85) ile kontrol grubunun
6gretmen tutumu boyutu son uygulama puani ( X = 3.76)
arasinda anlamli bir fark olmadig1 goriilmektedir. Deney
grubunun yararlilik boyutu son uygulama puant ( X =
4.04) ile kontrol grubunun yararlilik boyutu son
uygulama puami1 ( X = 4.01) arasinda anlamli bir fark
olmadig1 goriilmektedir. Bu sonuca gore; arastirma
sonrast da, deney ve kontrol gruplarinda yer alan
Ogrencilerin bilgisayar dersine yonelik tutumlarinin alt
boyutlarinda esit diizeyde oldugu goriilmektedir.

SONUG

Caligma sonucunda deney grubunda yer alan 6grencilerin
Bilgisayar Dersine Yénelik Tutum Olgegi son test puan
ortalamalarinin  3.98, kontrol grubunda yer alan
ogrencilerin Bilgisayar Dersine Yonelik Tutum Olgegi
son test puan ortalamalarinin ise 3.86 oldugu
goriilmiistiir. Boylece deney ve kontrol gruplarinda yer
alan Ogrencilerin Bilgisayar Dersine Yonelik Tutum
Olgegi son test puan ortalamalar1 arasinda goriilen fark
istatistiksel olarak anlamli bulunmamgtir (t = 0.168,
p>0.05). Bu sonuca ulasilmasinda  kullanilan
uyarlanabilir 6grenme tekniklerinin etkisi oldugu
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diistintilebilir. Farkli uyarlama tekniklerinin 6grencilerin
tutumlar1 iizerinde farkli sonuglara ulasilabilir. Bu
sebeple bundan sonar yapilacak c¢alismalarda farkli
uyarlama teknikleri kullanilarak &grenci turumlarinin
incelenmesinin karma &gretim ortamlarinin yararliligini
arttiracagi diisiniilmektedir.
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Ozet— Bilisim teknolojilerindeki hizli gelisme ile birlikte, bilisim suglarinda da ciddi artislar oldugu bir gercektir.
Ozellikle aleni olmamis, mahrem bilgiler iceren kisisel bilgiler {izerine bu suglarin yogunlastig1, biiyiik sirketler, kamu
kurumlart su¢ egilimindeki olanlar igin cezbedici bir alan olmustur. Olusan bilisim suglarinda delil tespit etme
islemlerindeki eleman ise “bilirkisi” olarak tarif edilen nitelikleri net olarak belirlenmemis kisiler tarafindan
doldurulmaktadir. Bilimsel analiz ve teknikten yoksun bir sekilde ve karar vericinin de (hakimin) isini zorlastiran bir
durum ortaya ¢ikmaktadir. Bu ¢alismanin temel amaci, bilisim suglarinin Tiirk Ceza Kanunu hiikiimleri ¢ercevesinde
sug delilleri degerlendirildiginde adli makamlara bilimsel esaslara dayali deliller sunacak, gercek suclu ve magdurun
ortaya cikarilmasini saglayabilecek Adli Bilisim Uzmanlarinin, kamu kurumlarinda istihdam edilmelerinin 6nemini
ortaya koymak ve bu amacla bir yol haritas1 onermektedir.

Anahtar Kelimeler— Bilisim, Bilisim Sugu, Adli Bilisim Uzmanhg1

Abstract— With the rapid developments in information technology, it is a fact that the considerable increase in the
cyber crimes. Not particularly explicit, which focuses on personal information, including confidential information of
these crimes, large companies, has been an attractive area for people with criminal tendencies in public institutions. The
elements of the offense of evidence consisting of information detection process "expert" qualifications described as
definitively determined are filled by people. In addition, in a manner devoid of technical and scientific analysis of the
decision makers at (judge's) arises a situation that makes it difficult to work. In this study, taken up in the framework of
the Turkish Criminal Law of cyber crime, it is noted that the information evaluated for evidence of a crime to provide
evidence based on scientific basis to the judicial authorities of the real culprit and forensics that could contribute to the
detection of the victim experts are unavoidable employment in public institutions and a road map is recommended.

Keywords— Informatics, Cybercrime, Digital forensics expertness
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GIRIS

20.Yiizyilin ikinci yarisindan sonra bilisim
teknolojilerinin hizla gelismesiyle birlikte toplumun her
kesimi bu teknolojilerden dogrudan ya da dolayli sekilde
etkilenmistir.  Bilisim teknolojilerinin  diinyada ve
iilkemizde ¢ok hizli bir sekilde yayginlasmasi giinliik
hayati biiyiik oranda kolaylagtirmakla birlikte, su¢ isleme
egilimindeki kisilerin kotii niyetli amaglarina ulagsmalarint
kolaylagtirarak bu alandaki suglarin artmasina da neden
olmustur.

Bir bagka ifade ile, bilisim teknolojilerinin k&tii amagh
kullanimimin &zellikle mekandan bagimsiz olabilmesi
sayesinde, bazi klasik suglarin daha kolay islenmesi
kolaylagmakta ve bilisim suglarinin siklikla islenmesi s6z
konusu olmaktadir. Bdylece istismarcilara agik alan
haline gelen bu ortam, yeni tip suglarin ortaya ¢ikmasina
da neden oldugu gibi internetin sagladigi imkéanlar
sayesinde su¢ islemek kolaylagmis, eskisi kadar teknik
bilgi ve beceriye sahip olmaya da gerek kalmamuistir.

INTERNET KULANIM ORANI VE SOSYAL AGLAR

Giinlimiizde hemen her alanda kullanimiyla birlikle kitle
iletisim araclart arasinda One c¢ikan internet, giinliik
yasami hizla degistirmekte ve toplumu da derinden
etkilemektedir. Bu nedenle internetin (6zellikle sosyal
aglarin) sosyal yasamin orgiitlenmesinde ve toplumsal
etkilesimi iist diizeyde tuttugunu sdylemek miimkiindiir.

Medyaya ve ¢esitli iletisim kaynaklarmmin yaygin
kullanim1 ile sosyal aglarin bazi isyanlarin, teror
yapilanmalarinin, i¢  savaslarin, devrimlerin  vb.
olusumunda da son derece etkin kullanildig:
goriilmektedir.

Internetin kullanimi ile meydana gelen bu gelismeler
sanal platformlarin (sosyal ag yapilanmalarinin) ortaya
¢ikmasima neden olmustur. Diger yandan sosyal aglar ile
olusturulan sanal diinyalarin gercek yasamla benzerligi
oldugu kadar birbirinden farkli taraflar1 da vardir. Sosyal
aglarda insanlarla iletisime gecerek sanal gruplarin
ierisine girmek daha da kolay hale gelmistir. Ozellikle
sosyal aglarda olusturulan sahte profiller, cazibeligi 6ne
¢ikaran takma isimler( nicname) gencleri adeta kendine
¢eken alanlar haline gelmistir. Bu anlamda sahte hesaplar
ve sahte takma isimler bilisim sug¢larmin iglenmesini
kolaylastirici bir unsur olmustur.

Bugiin diinya niifusunun yaklasik 7 milyar oldugu ve
bunun % 42’sinin (yaklasik 3 milyar) aktif olarak internet
kullandigini, % 29’nun ise (yaklasik 2 milyar) sosyal
paylagim sitelerinde iiyeliklerinin bulundugu
bilinmektedir.['] Ulkemizde ise 2014 yili itibariyle
internet kullanan bireylerin oram1 % 53,8 olarak
gergeklesirken, kullanicilarin % 78,8°1 sosyal paylasim
sitelerini aktif sekilde kullanmaktadirlar. Ayrica internet
iizerinden alisveris yapanlarin oran1 ise % 30.8dir[*].

[*] http://wearesocial.net/blog/2015/01/digital-social-mobile-worldwide-
2015/
[Ahttp://www.tuik.gov.tr/PreHaberBultenleri.do?id=16198
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1990-2011 yillarm1 kapsayan bilisim suglari aragtirmasina
gore cocuk istismart % 3, miistehcenlik % 8, telif haklar
ihlali % 13, bilisim sistemlerine girme degistirme ve
bozma % 17, kisisel verileri degistirme, bozma, ¢alma %
2, banka/kredi karti dolandiriciligi % 57 olarak tespit
edilmistir.[’] ~ Gelismis  Avrupa iilkeleri internet
ortamindaki bu tehlikenin farkina vararak bilisim
suclarimin oniine gegmek ve kisisel bilgilerin korunmast
amactyla degisik yoOnerge talimatlari ve mevzuat
caligmalar1 yapmaya baslamiglardir.

Ancak Tiirkiye'de ise heniiz bu konuda ciddi calismalar
yaptlmamistir  ve yasal bosluklar bulunmaktadir.
Istatistiklere bakildiginda bilisim su¢larmin
azimsanmayacak durumda oldugunu gérmek miimkiindiir.
Bilisim suglar1 ile miicadeledeki temel sikinti birisi,
bilisim yontemleri kullanarak islendigi bildirilen kimi
suclarin  “bilisim teknik ve metotlar’” kullanilarak,
bilimsel temeller ¢er¢evesinde delillendirilmesi ve
suclu/sugsuz kisileri yine bu kapsamda ortaya g¢ikararak
adli makamlara raporlayacak uzman kisilerin yeterli
sayida olmayisidir. Bu caligmanin temel amaci gerek
diinya iilkelerinde ve gerekse iilkemizde islenen bilisim
suclarmin artma egilimi gosterdigi, klasik suc isleme
egilimindeki kisilerin bilisim teknolojileri sayesinde daha
rahat su¢ islemelerini kolaylastirdiklari, islenen bilisim
suclarinin delillendirilmesi siirecinin iiniversitelerin Adli
Bilisim programlarindan mezun olmus lisans veya
lisansiistii egitim almis kisilerce yapilmasi durumunda
karar vericilerin (hakimin) daha objektif ve bilimsel
temelli kurallara gore karar verebilmelerine dikkat
¢ekilmesinin saglanmast amaglanmigtir. Ayrica resmi
kamu kurumlarinda “Adli Bilisim Uzmanligi”nin
kurumsal  yap1  igerisinde  isttihdam  politikalari
cercevesinde yerlesmesi ile beraber bilisim suglarinin
delillendirme siireglerinin isin ehli personel tarafindan
yapilasi neticesinde, bu konudaki hukuksal sorunlarin en
aza indirilebilecegi vurgulanmustir.

BILiSIM SUGU NEDIR?

Ginliik dilde bilisim sucu "bilgisayar ve bilgisayar ag
kullanilarak islenen herhangi bir su¢u" ifade etmek igin
kullanilsa da, aslinda tiim bilisim/yazilim araglari
kullanarak islenen suglarin anlasilmasi gerekmektedir.
Ancak bilgisayar, bilisim su¢larmin islenmesi sirasinda
kullanildigindan, bilisim sugu denildiginde ilk olarak akla
bilgisayar ve bilgisayar aglariyla islenen suglar
gelmektedir.

Bilisim suglarinin en derli toplu tanmmm ise: “Bireylere
veya birey gruplarmma yonelik, magdurun onurunu
zedelemeye veya magdura fiziksel veya zihinsel olarak
dogrudan veya dolayli olarak zarar verme sucu kast1 ile
internet (goriigme odalari, e-postalar, ilan sayfalart ve
gruplar) ve cep telefonu (SMS/MMS) gibi ¢agdas iletisim

[] http://bilisimdergisi.org/s137



TBD, Biligim 2015 Bildiriler Kitabi

araclar1 kullanarak zarar verme amagli saldirilarin

yapllma51d1r.”[4]

Bilisim suglar1 hedef kitle olarak baslangicta bireysel
dolandiricilik {izerine kurgulansa da bu tiir suglar bir
devletin giivenlik ve ekonomik biitiinligiine yonelik
yapildiginda sonuglar1 ¢ok biiyiik zararlar dogurabilir. Bu
tiir suclar incelendiginde ortaya ¢ikan goriiniim, 6zellikle
yazilim CD'lerinin sifrelerinin kirilmasi, kimi elektronik
dosyalarin gantaj araci olarak kullanilmalari, telif haklart
ihlalleri, ¢ocuk pornografisi ve c¢ocuklarin diger
bicimlerde istismar1 (siber zorbalik vb.) gibi ¢ok genis
alam1 ve Kkitleyi etkiledigini gostermektedir. Ornegin,
bireylerin mahrem bilgilerinin kaydedilerek yasalara
aykirt sekilde ve 6zel yagsamin gizliliginin ihlali ile ciddi
magduriyetler olugmasi s6z konusudur.

INTERNET ORTAMINDA iSLENEN SUGLAR

Bir ag ortaminda farkli yapidaki bilgisayarlarin ortak bir
dille iletisim kurabilmesine imkan saglayan internet,
insanligin 6nemli buluslarindan biri olup diger teknolojik
araglarla birlikte kullanimi kuskusuz ki biiyiik yararlar
saglamaktadir.[’] Haberlesme, iletisim ve bilgi aktarim
amactyla baglangigta kendini gdsteren internetin
kullanimi gelisen ag teknolojileri yapist ve alt yapi
teknolojilerinin yenilenmesiyle birlikte ticaret, aligveris,
turizm, bankacilik ve daha birgok alanda hayatimizin
vazgecilmez hizmetlerinden birisini olusturmustur.

Giiniimiizde iletisimin, veri paylagim ortamlarinin artmasi
insanlar arasi etkilesimi de kolaylastirmustir. Internet ve
beraberinde gelen sosyal iletisimin (sosyal aglarin)
yararlarinin  yan1 swra bazi zararlarmm da olmasi
kaginmilmazdir. Bu zararlardan en 6nemlisi internet araciligt
ile iglenen bilisim suglarinda kendini gostermektedir.
Dolandiricilik, sahtekarlik, kumar, tehdit, taciz, hakaret ve
daha bir¢ok su¢ giinlimiizde internet araciligi ile tiim
diinyada islenerek ¢ok genis [Kkitleleri magdur
edebilmektedir (Sekil 1).[]] Teknolojinin gelismesi ile
beraber artis gosteren bilisim suglari, “teknolojinin
yardimi ile genellikle sanal bir ortamda kisi veya
kurumlara maddi veya manevi zarar vermek” olarak
tanimlanabilir.['] Bu alanda yapilan ve sug olarak
tanimlanan ihlaller; bilgisayar sugu, bilgisayarla ilgili sug,
internet suclulugu, elektronik sug, bilgisayar vasitasi ile
islenen suglar, bilisim suglar1 ya da suglulugu, bilisim
ihlali  gibi  degisik terimlerle ifade edilmeye
caligiimaktadur.[¥]

Internet ortaminda gergeklestirilen suglar iki baslikta
incelenebilir: Bunlardan ilki, tanim1 yapilmis klasik sug
tiplerinin internet ortaminda gergeklestirilmesi iken,

[‘] Halder, D., & Jaishankar, K. (2011) Cyber crime and the

Victimization of Women: Laws, Rights, and Regulations.

[°] Dr. Fehmi Sener Giilseren Lefke Avrupa Universitesi Hukuk
Fakiiltesi fgulseren@eul.edu.tr

[] http://www.teknotag.net/dunya-geneli-siber-suc-oranlari/

['1 EUL Journal of Social Sciences (IV:I) LAU Sosyal Bilimler Dergisi
June 2013 Haziran

[?] EUL Journal of Social Sciences (1V:1) LAU Sosyal Bilimler Dergisi
June 2013 Haziran
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digeri ise farkli eylemler neticesinde internet ortaminda
ortaya  cikabilecek yeni ve farkli  eylemlerin
gergeklestirilmesi seklinde ifade edilebilir. Dolayisiyla
internet ortaminda ortaya ¢ikabilecek sug tipleri i¢in ikili
bir ayrima gidilerek; internet araciligiyla gergeklestirilen
eylemler ve internete 6zgii eylemler seklinde incelemek
miimkiindiir.[] internet ve ag teknolojileri sayesinde bilgi
paylasiminin ve aktariminin énemi giin gectikge artarken,
bu alanda olusabilecek hukuki problemlerin ¢dziimiine
yonelik son zamanlarda “Sosyal Medya Hukuku[']
kavraminin dillendirildigi gorilmektedir. Sosyal medya
hukuk kavrami interneti de kapsayacak sekilde bireylerin
her tirli sosyal aglar ve dijital platformlardaki
iligkilerinden dogan hukuki sorunlari yine hukuk kurallar
gergevesinde ¢ozmeye calisan bir disiplin  olarak
adlandirmak ta miimkiindjir.

3%

1- Amerika
Diger Ulkeler
2-Cin

3- Almanya
4- ingiltere
5- Brezilya

6- ispanya

7- italya

8- Fransa

9- Turkiye
10- Polonya
11- Hindistan
12- Rusya
13- Kanada
14- Glney Kore
15- Tayvan
16- Japonya
17- Meksika
18- Arjantin
19- Avustralya
20- israil

il 19%

9%

e L LA

Sekil-1 Siber suglarda ilk 20 iilke

Internet ve sosyal aglardaki hukuki diizenlemeler
yapilirken fazla kisitlayici olmak, internetin ve beraberinde
getirdigi teknolojik yeniliklerde g6z 6niinde bulundurularak
bilgiye erisim hakki, iletisim hakki, ifade 6zgiirligii gibi
kisi temel hak ve hiirriyetlerin zedelenmemesi amaciyla
daha hassas davranilmasi da kamu otoritesinin dikkat
etmesi gereken hususlar arasinda ifade edilebilir.

Sosyal medyayr olusturan unsurlara bakildiginda
facebook, youtube, flickr vb. web aglar1 gibi sitelerden
baska kisilerin bilgi, goriis ve diisiincelerin paylasildigi
bloglar ile anlik bilgi paylasiminin yapildigi twitter,
sohbet siteleri ve e-posta platformlardan olustugu
goriilmektedir. Sosyal medyanin bu kadar genis bir
yelpazede yer almasi, sosyal medyayir merkezine alan
“sosyal medya hukuku” ihtiyacini ortaya g¢ikarmaktadir.
Kisilerin her tiirli iletisim ve paylagimlarinda bu denli
etkili ve her kullaniciya agik olan sosyal medya
ortamlarinda biligim suglarinin olugmasi kaginilmazdir.

[°] EUL Journal of Social Sciences (IV:I) LAU Sosyal Bilimler Dergisi
June 2013 Haziran

[*°] Dr. Fehmi Sener Giilseren Lefke Avrupa Universitesi Hukuk
Fakiiltesi fgulseren@eul.edu.tr
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Sosyal medya platformlarinda islenen ve giinimiizde sik
stk haberlere konu olan hakaret sugunun yaninda,
dolandiricilik, tehdit, taciz, santaj, suga tesvik ve daha
birgok sug islenmektedir. Sosyal medya denildigi zaman
her seyden evvel ilk akla gelen internet ve sosyal
paylasim siteleri gelmekte ise de, sosyal medya daha
genis bilisim araglarini igine alarak hizmet verir.

Sunulan ¢alismada, "sosyal medya" ifadesi ile internet
ortamindaki sosyal paylasim siteleri kastedilmektedir.
Internet ve sosyal paylasim sitelerinde (sosyal medya
iizerinden) her gilin hakaret, tehdit, kisisel/6zel
fotograflarin izinsiz yayinlanmasi/paylasilmasi gibi suclar
islendigi; bu suglarin sikayet edilmesi durumunda
sorumlu sahislara ¢ogu zaman ulasilamadigi; internet
sitelerinin ilgili yerlerinden site kurucusu veya yayin
sorumlularina ulasilmaya ¢alisildiginda ise iilkemizde ofisi
olmayan siteler oldugu; bdylece s6z konusu platformlarda
islenen suglarin da cezasiz kaldig1 goriilmektedir. Bagka
bir sorunda internet ve sosyal paylasim siteleri aracilig1 ile
islenen suglarin  yiiriirliikteki  kanunlarda 6zel bir
diizenlemesinin olmayisidir.

1 Haziran 2005 tarihi itibari ile yiiriirlige giren 5237
sayili Yeni Tirk Ceza Kanununda bircok diizenlenme
yapilarak bilisim alaninda islenen suglarda olduk¢a
genisletilmeye ¢alisilmistir. Yeni TCK ile birlikte; Bilisim
Suglari, onuncu boliim altinda “Bilisim Alaninda Suglar”
baslig1 altina alinmistir. Yeni Tiirk Ceza Kanunundaki bu
diizenlemelerin ~ yaninda, bilisim  sistemleri ile
islenebilecek ancak tek baslarina tamamen bilisim sugu
olarak  adlandirilamayacak su¢ tipleriyle ilgilide
diizenlemeler yapilmistir.

5237 sayili Yeni TCK’nin ikinci kismi olan kisilere karst
suclarin, dokuzuncu béliimiinde, “Ozel Hayata ve Hayatin
Gizli Alanina Kars1 Suglar” bashg: altinda; madde 135 ile
“kisisel verilerin kaydedilmesi” sucu, madde 136 ile
“kisisel verileri hukuka aykirt olarak verme ve ele
gecirme” sugu, madde 138 ile “verileri yok etme” sucu
konularinda diizenlemeler ve eklemeler yapilmistir.

Yine, yeni TCK’nin ikinci kismu olan kisilere karsi
suclarin onuncu boliimiinde, “Mal varligina Karsi Suglar”
baslig1 altinda madde 142 ile hirsizlik sugun nitelikli
hirsizlik olarak bilisim sistemlerinin kullanilmasi ve
madde 158 de ifade edilen dolandiricilik sugunun nitelikli
dolandiricilik olarak bilisim sistemlerinin kullanilmasi
suretiyle islenmesi halinde cezanin agirlastirici sebebi
olacagi vurgulanmustir.

TCK’nin ikinci kisim yedinci boliimiinde “hiirriyete karsi
olan suglar” altinda 124. maddedeki “Haberlesmenin
engellenmesi” sucu; sekizinci boliimiinde “serefe karsi
suclar” baslig: altinda 125. maddedeki “hakaret” sucu;
dokuzuncu boliimiinde “Ozel Hayata ve Hayatin Gizli
Alanina Karsi Suglar” baghigt altinda 132. maddedeki
“Haberlesmenin gizliliginin ihlali” ile 133. maddedeki
“kisiler  arasindaki  konusmalarin  dinlenmesi
kaydedilmesi” sugu ve “topluma karsi islenen suglar”
kismimin yedinci boliimiinde ise “Genel ahlaka karsi
islenen suclar” adi altina 226 maddedeki “miistehcenlik
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olarak
ile

sucu” da direkt olarak bilisim
adlandirilmamis  olsalar da  bilisim
islenebilecek suglardan sayilmistir.

sucu
vasitast

Buradan da goriilebilecegi gibi bilisim alaninda islenen
suglar daha ziyade “Kisisel verilerin korunmasi veya
kisiligin korunmasi hakkindaki hiikiimler c¢ergevesinde
sekillenirken bilisim suglarmma dair miistakil bir mevzuat

diizenlemesi bulunmadigi (bilisim kanunu)  gibi bu
alandaki eksiklik uygulamadaki mevzuatlar igerisine
serpistirilmisgtir.

KAMU KURUMLARINDA ADLI BiLiSIM
UZMANLARININ ISDIHDAMLARI VE BILISIM

POLITIKALARININ OLUSTURULMASI

Geligsen teknoloji ile beraber biligim alaninda bas
dondiirticii bir hizla ilerlemeler kaydedilmekte, diinya
iilkeleri bilisim alanina ciddi yatirimlar yapmaktadirlar.
Bu yatirimlar ise dogal olarak meyvesini vermekte;
bilisim araglar1 giinliik iletisim araglarindan, askeri ve
sivil alandaki gelisimine/ilerleyisine hizli bir sekilde
devam etmektedir.

Yukaridaki boliimlerde de ifade edildigi iizere, bilisim
teknolojileri sayesinde {ilkeler, topluluklar ve bireyler
ekonomik, siyasal ve kiiltiirel anlamda birbirlerine daha
yakin hale gelerek bircok alanda yakin temas
edebilmektedirler. letisim seklindeki bu déniisiim, klasik
su¢ tiplerinin niteligini de dontistiirmeye baglamis, bilisim
suclarinda biiyiik oranda artiglar gdzlemlenmistir. Biligim
teknolojileri kullanilarak gerceklestirilen suclarin miktari,
bilisim teknolojilerinin kendisi gibi siirekli ve hizli bir
sekilde degigsmektedir. Bu degisimin etkileri en kiiciik aile
yapisindan, devletlere varincaya kadar bircok alanda
sosyo-kiiltirel ve ekonomik dokunun degisimini
hizlandirmustir.

Bazi Avrupa iilkelerinde mesela Fransa'da 2003 yilinda
Veri Ceza Kanunu yiiriirliige girmistir. Ingiltere’de
bilisim suglart 29.08.1990 tarihinde yiiriirliige giren
“Bilgisayarin Kotiiye Kullanilmasi Kanunu (Computer
Misuse Act)” ile diizenleme altina alinmistir. Tiirkiye'de
ise TCK’nm ilgili hiikiimleri ile 5651 sayili “Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun” ¢ergevesinde bilisim suglartyla
miicadele suglarinin diizenlendigi goriilmektedir. Oysa ki,
bilisim sugu sadece internet ortaminda gergeklesen bir sug
olgusu degildir. Yapilan bu diizenlemelerin de bu
gergevede yetersiz kaldigi gibi gelisen teknolojinin
getirdigi teknik imkanlar sayesinde bu tiir suglarda artis
oldugu, bilisim sucglarmi delillendirerek ispat edecek
yetismis kalifiye eleman eksikligi s6z konusu kanun
diizenlemelerini yetersiz birakmustir.

Tiirkiye'de ozellikle bilisim suglar1 ile miicadelede
referans alman kanunlarin ve bilisim disiplinleri
gergevesinde suglar1 analiz ederek ilgili kurumlara rapor
edecek “Adli Bilisim Uzmanlarinin” yetersizligi biiyiik
bir bosluk teskil ettigi gibi, bilirkisilikler kurumlardaki
bilgisayar operatorleri veya bilisim suglar1 hususunda
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yetkin olmayan kisiler tarafindan icra edilmekte; bu da
bilisim suglarinin analizinde gergek veriden uzak,
yanilgilarla dolu, bilimsel temelden yoksun “yanlis su¢
analizi” yapilmasmi beraberinde getirerek gercek
suclunun bulunmasini  zorlastirmaktadir. Bu sorunlu
durum dikkate alindiginda, magdur ve savunmasiz
insanlarin suglu gibi degerlendirilmesi kagimilmazdir.
Diger taraftan, bilisim suglarini tespit ve analiz etme
oOzelliklerine sahip, standartlar1 tescil edilmis bir ulusal
yazilim ve teknik inceleme politikast bulunmamaktadir.
Adli siireclerdeki bilisim suglarinda bilirkisilik yapan
personelin  yetkin olmamasi, bir Onceki Dbilirkisi
raporlarinin 6rnek alinarak 6zgiinliikten uzak raporlarin
hazirlanmasi sonuglarint da doguracaktir. Dolayisi ile
karar vericinin (hakimin) kanaati de olumsuz yonde
etkilenecektir.

Tiirkiye'de bilisim suglarinin delillendirme siireglerinde
hangi teknik arag ve gereglerin hangi sekilde
kullanilacagina dair herhangi bir standart c¢alismasi
olmadig gibi, glinlimiizde kullanilanlarin da hukuki tescil
islemine tabi tutulmadig1 i¢in hukuki yonii de tartigmaya
aciktir.  Ayrica, neredeyse bilisim teknolojilerinin
girmedigi hicbir kurum kalmadigindan bu alandaki
“Ulusal Bilisim Giivenlik Politikalari”da maalesef
olusturulamamistir. Diger yandan bu giine kadar islenmis
suglarin da bilisim sektdriiniin gelismesine paralel olarak
nitelik kazandig1 da aciktir. Ornegin, banka ve kredi
kartlar1 dolandiricihigi, sahte kimlik (nick) ile kurulan
iletisimler ailelerin yikilmalaria, dagilmalarina sebep
oldugu gibi c¢ocuk istismarlari suglarinda da nitelikli
suclarin yogunlastigi agiktir. 1990-2011 yillarinda verilere
baktigimizda ¢ocuk istismart % 3, miistehcenlik % 8 ve
ikisinin toplaminda % 11°lik oran aslinda ciddi bir oran
olarak karsimiza ¢ikmaktadir.[*'] Durum béyle iken, sug
islediginin farkinda bile olmayanlarin bilisim araglarini
dikkatli kullanmamalar1 neticesinde suglarin artmasi da
kacinilmazdir.

Internet sayesinde gelisen ve giin gectikce de biiyik
kullanici kitlelerini etkisi altina alan sosyal aglar, farkli
iilkelerdeki  kisilerle  kdiltiirel baglar  kurulmasini
saglarken, diger taraftan sanal ortamlar1 firsat bilen sanal
dolandiricilarin tam da istedikleri bir ortam olusturarak,
cografi kisitlar1 ortadan kaldirmistir. Bu manada klasik
su¢ unsurunun zor ve riskli yanlari, sosyal aglarda
nispeten ortadan kalkmaktadir. Bilisim suglarindan
masum bireyler etkilendigi gibi biiylik capli organize ve
Orgiitlii olanlarda hem kamu kurumlari hem de devletler
etkilenebilmektedir. Herkese acik olan sosyal aglarda
islenen bilisim suglar1 karsisinda bazi tilkeler kisisel
verilerin korunmasi anlaminda kendi i¢ mevzuatlarinda
diizenlemeler yapmiglarsa da, bu c¢aligmalarin yetersiz
kaldigr yadsmnamaz bir gergektir. Ayrica bilimsel
metotlarla bilisim suglarinin delil tespitini yaparak adli
makamlara sunacak kendi alaninda yetigmis yeterli sayida
uzman teknik personel olmadigi da dikkate deger bir
problemdir. Gerek adli makamlara bu anlamda bilirkisilik
yapabilecek durumda olan, gerekse kamu kurumlarinin
stratejik bilgi giivenligi politikalarinin olusturulmasina

[ http://bilisimdergisi.org/s137
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katki  saglayabilecek Adli Bilisim  Uzmanlarinin
istihdamina yonelik hazirlanacak ve bilisim alanindaki
hukuksal eksikligin giderilmesini amaglayan kanun
taslaginin ivedilikle uygulamaya gegirilmesi zorunluluk
arz etmektedir.[']

¢6zUM ONERILERI

Adli Bilisim Uzmanhiginin kurumsallagmast demek bir
anlamda resmi devlet kurumlarinda “Adli Bilisim
Uzmanlarmin  Istihdaminin ~ Saglanmasi”  anlamina
gelmektedir. Maliye Bakanliginca kurumlara bu yonde
kadro ihdas1 yapilmasi durumunda Adli Bilisim
Uzmanlarmin kurumlarda istihdam edilmeleri oniindeki
engel kalkacaktir. Ozetle bu sayede:

a) Ulkemizde bilisim suglarnin tespiti uzman kisiler
tarafindan yapilmasia imkan verecektir.

b) Adli Bilisim Uzmanlarinca teknolojileri vasitasiyla
islenen bilisim suglarinin bilimsel temeller gergevesinde
degerlendirilmesi saglanmis olacaktir.

c¢) Her seyden evvel Avrupa Birliginin 95/46 sayili
Yonergesi ve 23.11.2001 tarihinde yapilan “Avrupa
Konseyi Siber Suclar S6zlesmesi”’nde belirtilen kriterler
dogrultusunda resmi devlet kurumlarinda bilisim
suclarmin  6nlenmesi baglaminda belli standartlarin
olusturulmasi saglanabilecektir.

¢) Adli Bilisim Uzmanlhiginin kurumsallagmasi iilke
bazinda “Bilisim  Politikalarin  Olusturulmasr™’ni
beraberinde getirecektir.

d) Karar verici konumdaki adli makamin (hakimin)
bilisim suglarinin bilimsel metotlarla tespiti neticesinde
gercek suglunun ortaya ¢ikarilmasi, magdurun da
aklanmasi isleminin (dijital delillerin tespiti neticesinde)
bilimsel verilere gore yapilasinda Adli Bilisim
Uzmanlarinca yapilacak dijital deliller ve raporlar
sayesinde saglanmig olacaktir. Bu durumda karar verici
konumdaki hakimin isini kolaylastiracagi gibi gergek
failin ortaya ¢ikarilmasinda adalet mekanizmasinin daha
saglikli isleyecegi demektir.

e) Devlet kurumlar1 arasinda bilisim suglari konusunda
personelin farkindaligi artarak bilisim teknolojilerinin
daha bilingli kullanimi1  saglanarak 6zgiir internet
ortaminda islenen bilisim su¢ oranlarinin ciddi sekilde
azalacag agikardir.

f) Adli Bilisim Uzmanliginin kurumsallasmasi siber
suglarla miicadele teknik ve metotlarmi gelistirecektir.
Ozellikle bu durum iilke ici ve iilkeler arasi yapilabilecek
siber saldirilar konusunda siber savunma politikalarinin
gelistirilmesini gerektirdiginden, “ulusal siber savunma
politikalar”” nin geligsmesini saglayacaktir.

[**] Demirci Mustafa, Diinyada ve Ulkemizde Bilisim Suglari ve Adli
Bilisim Uzmanliginin Kurumsallagsmasi-2015
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g) Adli Bilisim Uzmanligmin kurumsallagmasi bilisim
suclarindan dolayr gerek vatandasin gerekse devletin bu
yonde ugramis oldugu bilisim suglarindan dolayr ugramis
oldugu maliyeti diisiirecektir.

h) Kisisel verilerin korunmas: daha kolay saglanarak bu
konuda disiplinlerin gelistirilmesi saglanabilecektir.

SONUG

Gerek kamu sektoriinde ve gerekse 6zel sektor de vuku
bulan ve bulacak olan bilisim suglarinin bilimsel ve
hukuki temellerde degerlendirecek en az yiiksek lisans
diizeyinde Adli Bilisim Uzmanlarinin kamu kurumlarinda
istihdam edilmesi biiyiikk 6nem tasimaktadir. Boylece
bilisim alaninda bilirkisilik yapanlarinda Adli Bilisim
Uzmanlarmin denetim ve kontrolii ile belli disiplinler
icerinde gdrev yapmalart imkani olacaktir. Diger yandan
kurumsal bilgi gilivenligi politikalarinin olusturulmasi da
Adli Bilisim Uzmanlarinca saglanarak kisisel verilerin
korunmas: ile kurumlarda bilisim suglarinin Oniine
gecilebilmesi igin 6nemli bir adim atilmis olacaktir.

Bilgisayar ve internet teknolojilerinin yeteneklerinin
artmastyla neredeyse biitiin kamu kurumlari her tiirlii is ve
islemlerini bu ortamda yapabilir durumu gelmistir. Bir
bagka ifade ile bilisim araglarin1 kullanmak kurumlar ve
bireyler acisindan bir zorunluluk halini almistir.
Tirkiye'de kamu kurumlarinda islenmesi muhtemel
bilisim suclarini delillendirecek yeterli sayida yetkin adli
bilisim uzmani yoktur. Herhangi bir verinin hukuk disi
kullanimi, degistirilmesi veya bozulmasi sdz konusu
oldugunda ise yeterli inceleme ve  tahkikat
yapilamamakta, sug ise cezasiz kalmaktadir. Durum adli
makamlara intikal ettiginde ise ilgili kurumdaki bilisim
sistemlerine agina olmayan ve adli bilisim alaninda
yeterliligi tartigmaya agik olan bilirkisiler problemlerin
aydinlatilmasinda yetersiz kalmaktadir. Oysa ki, kamu
kurumlarinda adli biligim uzmanlarinin istihdam edilmesi
durumunda hem bu olumsuzluklar giderilecek, hem de
adli bilisim uzmanlarimin istihdamlar1 sayesinde ulusal
bilgi giivenligi politikalar1 gelistirilerek kurumlarin veri
gilivenligi saglanmis olacaktir. Adli bilisim uzmanligi
sadece bilisim suglarini, giivenlik politikalarinin kurumda
yerlesmesini saglamakla kalmayacaklar, adli makamlarla
da ortak caligmalari neticesinde bilisim sug¢lart konusunda
bilimsel metotlar1 kullanarak yol gosterici bir kaynak
olacaklardir.
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OzET

Gilinlimiizde mobil uygulamalarin  kullantiminin
gittikce artmasiyla mobil cihazlar {izerinden devlet
hizmetlerinin sunumu da yayginlasmaya baslamstir.
Akilli cep telefonlar1 araciligiyla calistirilabilen
yazilim uygulamalari, vatandasa ulagmak igin yeni
bir yol agmustir. Belediyeler, mobil cihaz sahibi
vatandaglarima  belediye  hizmetlerini,  mobil
uygulamalarla sunmakta ve bu yolla daha fazla
vatandasa ulagma imkani bulabilmektedirler.

Bu calismada, belediyeler sunduklar1 mobil
uygulamalar, bu yolla ulastirdiklar1 servisler ve bu
servislerin tiirleri bakimindan incelenmistir. Cesitli
Tiirk belediyelerinin yani sira Amerika, Birlesik
Krallik, Kanada, Ingiltere ve Hindistan’a ait
belediyelerin uygulamalart da c¢alisma kapsamina
almmistir. 100 Tiirk belediyesi ve 50 yabanci
belediye ile yapilan arastirmada toplamda 129’u Tiirk
belediyelerine ait ve 65’i yabanci belediyelere ait
olmak iizere 194 servis incelenmis ve tiirlerine gore
sintflandirilmigtir. Bunun diginda, Tirk ve yabanct
belediyeler verdikleri servislerin sayisi, tiiri ve
igerigi yoniinden karsilagtirtlmistir.

Anahtar Kelimeler
M-devlet, mobil uygulamalar, belediyeler
SUMMARY

Today, as the use of mobile applications increase, the
government services through the mobile devices has
become widespread. Mobile applications, which run
on smart mobile devices, introduce a new way for
reaching citizens. Local governments provide their
services with the mobile software applications and by
this way they can reach more citizens.

In this study, local governments are investigated in
terms of the services they provide with mobile
applications and the types of these services. Mobile
applications examined in this study, consist of mobile
applications of Turkish local governments and local
governments of other countries around the world
such as United States, Canada, England and India. In
this research which is conducted with 100 Turkish
and 50 foreign local government, in total 194 mobile
service were examined and classified. 129 of them
belong to Turkish local government applications and
65 of them belong to foreign countries. Moreover,
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Turkish and foreign local governments are compared
based on the number, category and content of
services they provide with mobile applications.

Keywords

M-government, mobile local

governments

GIRIS

M-Devlet, E-Devlet’in kapsadigi bir kavramdir; E-
Devlet tiim Bilgi ve Iletisim Teknolojilerinin devlet
hizmetleri i¢in kullanilmas1, M-Devlet ise BIT (Bilgi
ve lletisim Teknolojileri) kullanimmin  mobil

teknolojilerle kisitlanmig  halidir [1]. M-Devlet
Hizmetleri 4 ana baslik altinda incelenebilir;

applications,

e Devletten Vatandasa(mG2C), devlet ve
vatandag arasindaki etkilesimi saglayan
mobil uygulama ve servisleridir. Ayrica
uygulama alan1 en genis basliktir.

e Devletten Devlete(mG2G), devletin kendi
boliimleri arasinda iletisimi saglayan mobil
uygulama ve servisleri kapsar.

e Devletten Isletmeye(mG2B), devlet ve
isletmeler arasindaki iletisimi saglayan
mobil uygulama ve servisleri igeren
bagliktir.

e Devletten Calisana(mG2E), devlet ve
calisanlar arasindaki iletisimi saylayan
mobil uygulama ve servislere verilen addir
[2].

Tiirkiye’de mobil teknolojilerin  kullanim1  son

yillarda hizla artmakta hatta bilgisayar kullanimini
gegmektedir.  Diinya  Ekonomik  Forumu’nun
verilerine gore 2013 yilinda Tiirkiye’de mobil telefon
abone oran1 %93 iken, bilgisayara sahip hane yiizdesi
%52 olmustur. Internet kullaniminin mobil ve
internet ilizerinden kullanimi karsilastirilmasinda yine
mobil teknolojiler tistiin ¢ikmustir. Tiirkiye genelinde
sabit internet aboneligi orant %11,2, mobil internet
aboneligi orani ise %32,3’dir [3].
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Sekil 1: Mobil Teknolojiler Abonelik oranlarinin 2005-
2014 yillar1 arasinda bolgelere gore gelisimi [4]

Bu oranlar sadece Tiirkiye i¢in degil neredeyse tiim
diinya i¢in gegerlidir, WEF raporuna goére bugiin
diinya niifusunun neredeyse tiimii mobil cihazlara
sahiptir [3]. Sekil 1’deki 2005 ve 2014 yillar
arasinda mobil teknolojiler abonelik oranlarinin
verildigi grafiklere bakildiginda, bu artisgin hem
gelisgmekte olan hem de tiim diinya iilkelerinde
hissedildigi goriilmektedir. Mobil cihazlarin kullanim
oranlarinin biiyiik 6l¢iide artmasi nedeniyle devlet
uygulamalarinin  gelecegi mobil — devlet olarak
goriilmektedir [2]. Susanto & Goodwin mobil
uygulamalarin diigiik e-devlet uygulama oranlarini
arttiracagini  6ne sirmiistir [5]. Gelismekte olan
iilkelerde ise bu gelisim daha Onemli bir rol
almaktadir. Ozellikle telekom altyapisinda sikintili
ama mobil cihazlarin daha yaygin oldugu alanlarda
m-devletle vatandasa ulasilmasi 6nemli bir 6zelliktir

[6].

Belediyeler halkla ve devletin dogrudan iliskisinin
saglandig1 yerel yonetim birimleridir. Vatandaslarin
baslica, su, emlak, ¢evre temizlik, ilan reklam, kira ve
benzeri alanlardaki ihtiyaclartyla bu birimler muhatap
olmaktadir [7]. Tiirkiye Belediyeler Birligi verilerine
gore, Tirkiye’de 30’u biiyiiksehir, 51°1 il, 519’u
biiyiiksehir ilge, 400’1 ilge, 397’si belde belediyesi
olmak tizere toplam 1397 belediye bulunmaktadir [8].
Mobil  cihaz  kullanomi  ve  teknolojilerinin
geligsmesiyle, belediyeler ¢ogu hizmetlerini ¢esitli
mobil teknolojilerle vatandasa ulastirmaktadir.

Arslan [9] 2012 yilinda mobil hizmet sunan
belediyeleri incelemis ve hizmet kalitesini etkileyen
faktorleri arastirmustir.  S6z  konusu ¢alismada
incelenen mobil hizmetlerin  %66’smin  SMS
teknolojisiyle sunuldugu goriilmiistiir. Bu c¢aligmada
ise yukarida siralanan teknolojilerin diginda sadece

mobil  uygulama servisleri incelendi. Mobil
uygulamalar akilli te lefonlar, tabletler igin
gelistirilmis  bilgisayar  programlaridir.  Baslica

Google Play, App Store ve Windows Store gibi
uygulama dagitim hizmetlerinden Ttcretli veya
licretsiz bir sekilde akilli telefonlara indirilebilir ve
kullanilabilirler. Akilli telefon kullanimi Tiirkiye’de
gittikge yayilmaktadir. Nielsan’in Mobil Tiiketici
raporuna gore her 5 cep telefonu kullanicisindan biri
akilli telefonlar1 tercih etmektedir [10]. 2013’iin ilk
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ceyreginde ise Tirkiye’de internet kullanicilarmin
%41,1’ini mobil ve akilli telefon kullanicilan
olusturmustur [11]. Bu nedenle belediyeler de
hizmetlerini daha etkili bir sekilde ulastirmak ve
vatandasa bu yolla ulagmak i¢in mobil uygulamalara
yonelmektedir.

YONTEM

Bu caligmada izlenen is akisi dort ana adimdan
olusmaktadir.

Calismanin  ana  adimlart  sirasiyla  asagida
belirtilmisgtir.

e Veri Toplama

e Veri Tanmimlama

e  Veri Siniflandirma

e Veri Analizi ve Yorumlanmasi

Bu bolimiin geri kalan kisminda ana adimlar
agiklanacaktir.
Veri Toplama

Bu calismada toplamda 100 Tiirk ve 50 yabanci
belediye ve bu belediyeler tarafindan Google Play

[12]’de  hizmete sunulan 174 (122’si Tirk
belediyelerinin, 52 ise yabanci belediyelerin) mobil
uygulama incelenmistir. Incelenen mobil

uygulamalarda 194 (129 tane Tiirk belediyeleri, 65
tane yabanci belediyeler tarafindan sunulan) servis
analiz edilmistir [13].

Incelenen  belediyelerin  uygulamalar1  diger
platformlarda da aranmustir. Calisma kapsaminda
incelenen Tirk belediyeleri tarafindan sunulan, 122
uygulamanin 104 tanesi App Store [l14]’da da
sunulmustur. Windows Store [15] da ise toplamda
sadece 6 belediye uygulamasiyla karsilagilmistir [13].

Calisma  kapsaminda incelenen 50  yabanci
belediyenin uygulamalar1 da ayrica App Store’da
aranmigtir. Bunun yaninda, toplamda 48 yabanci
belediyenin uygulamasi ile App Store’da, 3 tanesiyle
ise Windows Store’da karsilagilmigtir [13].

Veri toplama sirasinda biiyiiksehir, il, biiyiiksehir ilge
ve ilge belediye bilgileri toplanmustir. Toplanan
belediyelerden Tiirkiye belediyelerine ait olanlar
arasinda, 30 biiyiiksehir ilge belediyesinden 13’i, 51
il belediyesinden 13’1, 519 biyiiksehir ilge
belediyesinden 57’si, 400 ilge belediyesinden 17’sine
ait belediye uygulamalar: indirilmistir.

Veri Tanimlama

Indirilen uygulamalarda verilen hizmetler bu
asamada tanimlanmis ve kaydolmustur. Birgok
uygulamada benzer hizmetlerle farkli isimler altinda
karsilagildigindan, hizmet isimleri en ¢ok karsilasilan
ya da ilk karsilagilan hizmetin ismi olarak kalmis,
benzer veya ayni kapsamda olan servisler yine bu
baslik altina kaydedilmistir.
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Veri Siniflandirma

Hizmetlerin siniflandirilmasi 2011 yilinda yaymlanan
ITU raporu [2] 1s1ginda yapilmustir, bu rapora gore
mobil devlet uygulamalari, bilgilendirme ve egitim,
interaktif (tek yonli etkilesimli), islem (¢ift yonli
etkilesimli) ve yonetim ve demokrasi bagliginda 4
ana baglik altinda incelenmistir. Bu c¢alismada ise
yonetim ve demokrasi interaktif uygulama bashigi
altina alinarak buna gore bir smiflandirma islemi
gerceklestirilmistir.

Bu c¢alismada, belediyeler tarafindan sunulan
devletten vatandasa kategorisinin altindaki hizmetler
3 ana siif i¢inde degerlendirilmektedir. Bunlar,

o Bilgilendirme Servisleri
o Tek Yonlii Etkilesimli Servisler
e  Cift Yonlii Etkilesimli Servislerdir.

Bilgilendirme Servisleri, her tiirlii bilginin (egitim,
diizenlemeler, takvimler, yer ve adres bilgileri gibi)
vatandasa sunulmasinda sorumlu servislerdir. Bu
kapsamdaki bilgiler statik olarak yer almakta ve
iletiminde vatandasin etkilesimine ¢ok az ya da hig
gerek duyulmamaktadir. Bu tiir servisler, vatandagin
belediyeyle iletisimizi siirdiirmekte ve belediyenin
bilginin iletilmesi konusunda tasarruf etmesini
saglamaktadir.

Tek  Yonlii  Etkilesimli  Servisler, vatandasla
belediyenin diyalog halinde olmasina, vatandasin
belediye tarafina sorgu yapabilmesi, yorum
gonderebilmesini saglayan servislerden olugmaktadir.
Ayrica, vatandasin formlara, uygulamalara ve veri
tabanlarina ulagimini saglayan servislerdir. Bu
kategorideki iletisim 1’¢ ¢ok degil, 1’el’dir.
Vatandagin, katilimini arttirmaya yonelik hizmetler,
sikayet oOneri formlari, belediye baskanina mesaj
gonderme gibi, bu kategoriye girmektedir.

Cift Yonlii Etkilesimli Servisler, vatandaglarin
belediyenin katimin1 da gerektiren servisler
islemlerini tamamlayabildikleri servislerdir. Borg
veya vergi Odeme, ulasim kart islemlerini
gerceklestirme bu kategoriye giren servislerdir.

Veri Analizi ve Yorumlamasi

Bu asamada, toplanan ve siniflandirma kategorilerine
gore ayrilan veriler analiz edilmistir. Analiz
kapsaminda yabanci belediyeler ve Tiirk belediyeleri
ayr1 ayr1 incelenmistir.

[k olarak, belediyeler sundugu hizmet sayisma gore
aciklanmig ve toplamda her bir kategoride
(bilgilendirme, tek yonlii etkilesimli, ¢ift yonli
etkilesimli) belediyeler siralanmistir. Ayrica sunulan
hizmet sayisinin temin edildikleri belediyelere gore
dagilimi bir belediye tarafindan sunulan minimum,
maksimum ortalama, medyan servis sayist ve standart
sapma bilgisiyle sunulmustur. Ardindan en fazla ve
en az sunulan servisler servislerin kategorilerine gore
incelenmistir. Son olarak ise yabanci ve Tiirk
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belediyeler verdikleri servis sayist ve bu servislerin
farkliliklar1 yoniinden incelenmistir.

DEGERLENDIRME SONUCLARI VE BULGULAR
Belediyeler: Tiirkiye

100 Tiirk belediyesine ait toplamda 129 servis
incelenmistir. Incelenen 129 servisten en fazla
bilgilendirme servisleri (%54) ardindan tek yonli
etkilesim servisleri (%44) sunuldugu gézlemlemistir.
Cift Yonli etkilesimli servisler ise %2 ile en az
sunulan servis olmustur.

LK 3 SON 3
Belediye Servis Belediye | Servis
Sayisi Sayis1

Istanbul 37 Ulus 3
Biiyiiksehir Belediyesi
Belediyesi (Bartin)

Ankara 28 Altindag 2
Biiyiiksehir Belediyesi
Belediyesi (Ankara)

Konya 24 Esenler 1
Biiyiiksehir Belediyesi
Belediyesi (istanbul)

Tablo 1: En cok ve en az servis sunan 3 belediye

Servis sayis1 bakimindan ilk 3 belediye, Istanbul,
Ankara ve Konya biiyiiksehir belediyesi olmustur. ilk
iic Dbelediyeyi de Dbiiyiiksehir belediyelerinin
olusturdugu dikkati cekmektedir.

Ayrica genel olarak, bir belediyeye ait servis sayisi
en az 1, en fazla ise 37’dir. Ortalama olarak
belediyelerin vatandaslara mobil uygulama iizerinden
sundugu servis sayisi 10.95°dir.

ILK 3 SON 3
Belediye Servis Belediye | Servis
Sayisi Sayisi
Istanbul 26 Beylikdiizii | 2
Biiyiiksehir Belediyesi
Belediyesi (Istanbul)
Ankara 18 Alanya 2
Biiyiiksehir Belediyesi
Belediyesi (Antalya)
Kocaeli 16 Esenler 1
Biiyiiksehir Belediyesi
Belediyesi (Istanbul)

Tablo 2: En ¢ok ve en az bilgilendirme servisi sunan 3
belediye

Tablo 2’te bilgilendirme servisi sayisi bakimindan ilk
3 belediye verilmistir. ilk {i¢ belediyeyi de
biiyiiksehir belediyelerinin  olusturuldugu dikkati
cekmektedir.

Toplamda incelenen 129 servisten 56 tanesi tek yonlii
etkilesimli servistir, belediyeler bu tiir servisleri
sunma  konusunda  farkliliklar  gostermektedir.
Incelenen 100 belediye sunduklari tek yonlii
etkilesimli servisi sayisimna gore degerlendirilmistir.



TBD, Biligim 2015 Bildiriler Kitabi

En ¢ok ve en az hizmet sunan belediyeler bu bdliimde
verilmistir.

ILK 3 SON 3

Belediye Servis Belediye Servis

Sayisi Sayisi
Istanbul 11 Odunpazari 1
Biiyiiksehir Belediyesi
Belediyesi
Konya 11 Niliifer 1
Biiyliksehir Belediyesi
Belediyesi
Ankara 9 Sandikl 1
Biiyiiksehir Belediyesi
Belediyesi

Tablo 3: En cok ve en az tek yonlii etkilesimli servisi
sunan 3 belediye

Tablo 3’de tek yonli etkilesimli servisi sayisi
bakimindan ilk ve son 3 belediye verilmistir. Ayrica,
11 Tiirk belediyenin herhangi bir tek yonli
etkilesim sunmadig1 gozlenmistir (Tablo 3).

ILK3 SON 3

Belediye Servis | Belediye Servis

Sayisi Sayisi
Gebze 2 Of 1
Belediyesi Belediyesi
Kahramanmaras 2 Didim 1
Biiyiiksehir Belediyesi
Belediyesi
Ankara 1 Acipayam 1
Biiyiiksehir Belediyesi
Belediyesi

Tablo 4: En ¢ok ve en az c¢ift yonlii etkilesimli servisi
sunan 3 belediye

Tablo 4’te ¢ift yonlii etkilesimli servisi sayisi
bakimindan ilk ve son 3 belediye verilmistir. En ¢ok
cift yonli etkilesimli servis sunan belediyelerden
birini, diger kategorilerdekinin aksine, bir biiyiiksehir
belediyesi olmamast dikkat cekicidir. Ayrica, 64
Tiirk belediyenin herhangi bir ¢ift yonli etkilesim
sunmadigi gozlenmistir (Tablo 4).

Belediyeler: Diinya

50 yabanci belediyeye ait 65 servis incelenmis ve
siniflandirilmusgtir. Toplanan 65 hizmetin
siiflandirilmas: sonucunda, sunulan servislerin %
62’si bilgilendirme, % 35’1 tek yonli etkilesimli,
%31 ise ¢ift yonli etkilesimli servislere aittir.

ILK 3 SON 3

Belediye Servis Belediye Servis

Sayisi Sayis1
Oklahama 16 Adelaide 3
(ABD) (Avustralya)
Markham 16 Alberta 2
(Kanada) (Kanada)
Edina 14 Corpus 2
(ABD) Christi
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(ABD)

Tablo 5: En ¢ok ve en az servis sunan 3 belediye

Tablo 5’te servis sayisi bakimindan ilk ve son 3

yabanct belediye verilmistir (Tablo 5). Tirk
belediyelerine kiyasla sunulan toplam servis
sayilarinin daha az oldugu goriilmektedir (Tablo 1).
ILK 3 SON 3
Belediye Servis Belediye Servis
Sayisi Sayis1

Markham 14 Lithgow 1

(Kanada) (Avustralya)

Salford 11 Alberta 1

Belediyesi (Kanada)

(Ingiltere)

City of | 11 Teksas 1

Fairfax (ABD)

(ABD)

Tablo 6: En ¢cok ve en az bilgilendirme servisi sunan 3
belediye

Tablo 6°da bilgilendirme servisi sayist bakimindan
ilk ve son 3 yabanci belediye verilmistir. Tirk
belediyelerine kiyasla sunulan bilgilendirme servis
sayilarinin daha az oldugu goriilmektedir (Tablo 2).

ILK 3 SON 3

Belediye Servis Belediye Servis

Sayisi Sayisi
Surat 6 Bournemouth | 1
(Hindistan) (Ingiltere)
Oklohoma 6 New Forest | 1
City (ABD) (Ingiltere)
Solapur 4 Adelaide 1
(Hindistan) (Avustralya)

Tablo 7: En cok ve en az tek yonlii etkilesimli servisi
sunan 3 belediye

Tablo 7°de tek yonlii etkilesimli servisi sayist
bakimindan ilk ve son 3 belediye verilmistir. Ayrica
4 yabanca1 belediyenin herhangi bir tek yonlii
etkilesim sunmadigi gozlenmistir (Tablo 7).

Belediye Cift Yonlii Etkilesimli Servis
Sayis1

Loganville (ABD) 2

Elk Grove (ABD) 1

Tampa (ABD) 1

Tablo 8: Cift yonlii etkilesimli servisi sunan belediyeler

Tablo 8’de ¢ift yonlii etkilesimli servisi sayisi
bakimindan ilk ve son 3 belediye verilmistir. Tiirk
belediyelerine kiyasla sunulan ¢ift yonlii etkilesimli
servis sayist yoniinden onemli bir fark olmadigi
oldugu goriilmektedir (Tablo 4).

Tiirkiye ve Diinya Belediyeleri Karsilastiriimasi

Bu boliimde ¢alisma kapsaminda incelenen Tiirk ve
yabanct belediyelerin sundugu servisler
karsilastirilmistir. [lk bolimde sunulan servislerin
tiirlerine gore dagilimi verilmis, ikinci boliimde ise
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Tiirk ve yabanci belediyelerin sundugu servisler
iceriklerine gore karsilastirilmis ve farkli servisler
belirtilmistir.

Sunulan Servis Sayilari

Calisma kapsaminda incelenen 100 Tiitk ve 50
Yabanci Belediyenin sundugu servislerin tiirlerine
gore karsilastirilmasi bu boliimde verilmistir. Tablo
9’da da verildigi gibi, ¢caligma kapsaminda incelenen
Tiirk belediyeleri toplam 129, yabanci belediyeler ise
65 farkli mobil servis sunmaktadir.

Toplam Sunulan Servis Sayisi

Yabanci 65
Tiirk 129

Tablo 9: Sunulan Toplam Servis Sayilari

Bilgilendirme Servisleri

Sunulan Bilgilendirme Servisi Sayisi

Yabanci 40
Tiirk 69

Tablo 10: Sunulan Bilgilendirme Servis Sayilari

Tablo 10 incelediginde, yabanci Dbelediyelerin
sundugu Dbilgilendirme servisi sayisinin, Tirk
belediyelerine kiyasla daha az oldugu goriilmektedir.
Yabanci ve Tirk belediyeleri tarafindan sunulan
toplam servis sayisi dikkate alindiginda (sirasiyla 65
ve 129), bilgilendirme servislerinin yabanci
belediyelerde sunulan toplam servislerin %62’sini;
Tiirk belediyelerindeki toplam servisin ise %53’nii
olusturdugu goriilmektedir.

Tek Yonli Etkilesimli Servisleri

Sunulan Tek Yonlii Etkilesimli
Servis Sayisi

Yabanci 23

Tiirk 57
Tablo 11: Sunulan Tek Yonlii Etkilesimli Servis Sayilar:

Tablo 11 incelediginde, yabanci Dbelediyelerin
toplamda 23 farkli tek yonli etkilesimli servis
sunarken, Tiirk belediyelerinde bu saymim iki
katindan fazla farkli tek yonlii etkilesimli servis
sundugu goriilmektedir. Yabanci ve Tiirk belediyeleri
tarafindan sunulan toplam servis sayisi dikkate
alindiginda (sirasiyla 65 ve 129), bilgilendirme
servislerinin yabanci belediyelerde sunulan toplam
servislerin %35’ini; Tirk belediyelerindeki toplam
servisin ise %44’tinli olusturdugu goriilmektedir.

Cift Yonlu Etkilesimli Servisleri

Sunulan Cift Yonlii Etkilesimli
Servis Sayisi

Yabanci 2
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Tiirk 3
Tablo 12: Sunulan Cift Yonlii Etkilesimli Servis Sayilar

Tablo 12 incelediginde, yabanci belediyelerin
toplamda sadece 2 farkli tek yonlii etkilesimli servis
sunarken, Tirk belediyelerinin 3 farkli tek yonli
etkilesimli servis sundugu goriilmektedir. Yabanci ve
Tiirk belediyeleri tarafindan sunulan toplam servis
sayis1 dikkate alindiginda (sirasiyla 65 ve 129),

bilgilendirme servislerinin yabanci belediyelerde
sunulan  toplam  servislerin = %3’tinii;  Tiirk
belediyelerindeki toplam servisin ise  %2’sini
olusturdugu goriilmektedir.
Sunulan Servisler igerikleri
Tirk belediyeleri taragindan hizmete sunulup,

yabanci belediyelerce verilmeyen servisler asagida
gosterilmektedir.

[13]’teki raporda, Tiirk belediyelerinde sunulmakta,
fakat yabanci belediyelerce hizmete sunulmayan
servislerin timil verilmigtir. Verilen hizmetlerden
incelendiginde, kiiltiirel (son depremler, pazar yeri ve
saatleri, vefat edenler, evlenenler), organizasyon (153
mavi masa, TEKKART(Belediyeye o6zel indirim
karti), acil yardim butonu (AKOM)) veya kanuni
(Kentsel tasarim dosya sorgulama, meclis kararlari,
zabita)  farkliliklardan dolayr bu  servislerin
sunulmadig1 gézlemlenebilmektedir.

Bunlarin disinda, Vergi édeme, Mobil demokrasi,
Belediye Tv, Oyun, Kan bankasi, Engelli merkezi
uygulamalar:  yabanci belediyelerce verilmeyen
onemli servislerdir.

Yabanct Belediyelerce hizmete
belediyelerinde  sunulmayan  mobil  servisler
incelendiginde, yabanci belediyelerde de
organizasyon ve kanuni olarak farkliliklardan dogan
farkli servislerin (is vergisi 6grenme, kayit biirolari
O6grenme, isletme ruhsati bagvuru gibi) bulundugu
gorilmektedir [13]. Aga¢/Evcil Hayvan Bilgileri, Cop
- geri doniisiim bilgisi, Su Kalitesi (yiizme yerleri

sunulup, Tiirk

icin)  servisleri,  Okullarmm  tatil  durumunu
goriintiileme  servisleri ~ Tilirk  belediyelerinde
bulunmayan servislerdir.

SONUGC

Akilli telefonlarm kullaniminin artmasi sonucunda
m-devlet servislerinin  kullanimi  ve  gesitliligi
yaygmlasmistir. Bu calisma kapsaminda 100 tane
Tiirk, 50 tane yabanci belediyenin sundugu mobil
uygulamalar incelemistir. Inceleme sonucunda 194
tane servis (129’u Tiirk belediyelerine, 65’i yabanci
belediyelere ait) belirlenmis ve bunlar Bilgilendirme,
Tek Yonlii Etkilesimli, Cift Yonli Etkilesimli olmak
tizere 3 kategori altinda toplanmistir. Ayrica, Tiirk ve
yabanci belediyelerin sundugu servisler
karsilastirnllmistir. Arastirma sonunda hem Tiirk hem
yabanci belediyelerde en yaygin olarak sunulan servis
tiiriiniin Bilgilendirme, en az sunulan servis tiiriiniin
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ise Cift Yonlii Etkilesimli servisler oldugu ortaya
¢ikmuistir.
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Tasinabilir Uygulamalarda Devlet Hizmetlerinin Yeri
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Cinnah Cad. No: 16 Cankaya/Ankara
tolgamedeni@ybu.edu.tr

OZET

Tirkiye’de E-Devlet ile ilgili en 6nemli atilimlardan birisi
olan e-Devlet kapist, 2008 yili itibariyle
www.turkiye.gov.tr Uzerinden devlet kurumlarinin

hizmetlerini merkezi bir portal bakis agisiyla sunmaya
baslamistir. Gunilimlze gelindiginde o6zellikle akilli
tasinabilir cihazlarin isletim sistemleri ile birlikte gelen
uygulama magazalan ile bu yapi merkezi bir kapi
Gizerinden sunumdan daginik bir sistem mimarisine
dogru kaymaya baslamistir. Ozellikle Google ve Apple
tasinabilir cihazlar pazarindaki en 6nemli oyuncular
olarak kendilerini gdstermektedirler. Yalnizca Grettikleri
tasinabilir cihaz modelleri ile degil ayni zamanda
musterilerine  sagladiklari cevirim-igi uygulama
magazalar ile milyonlarca uygulamaya erisim imkani
vermektedir. Bu imkan sayesinde de, firmalar ve de
devlet kurumlari kendi hizmetlerinin tasinabilir cihazlar
Gizerinden sunumuna vyonelebilmistir. Bu c¢alismada,
Temmuz 2015 ve Ekim 2015 dénemi arasindaki Google
ve Apple’in uygulama magazalarindaki ilk 10 bedava
listelerindeki devlet kurumlarinin uygulamalari
incelenerek, gelecekteki e-Devlet hizmet sunum bakis
acisi degerlendirilmistir.

Anahtar Kelimeler
Uygulama Magazasl, Tasinabilir Uygulamalar, e-Devlet
Uygulamalari

SUMMARY

One of the most significant e-Government
advancements in Turkey is the establishment of E-
Government Gateway, starting from the 2008, from the
perspective of centralized government the services , the
services has been provided from the www.turkiye.gov.tr
portal. Today especially with the smart mobile devices
Operating Systems, this centralized portal gateway
structure started to shift through a de-centralized
system architecture. Google and Apple are the main
players in the mobile market. Not just with their mobile
device models but also the online application stores,
users are able to reach millions of applications. With this
ability, firms and government institutions are tend to
serve their services over presentations of mobile
devices. In this study top by investigating free
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applications of the Government Institutions’
applications with focusing at the top 10 applications of
the Google and Apple application stores in the period
between July 2015 and October 2015, e-Government
services presentation in the future has been evaluated.

Keywords
Application Store, Mobile Applications, e-Government
Applications

GiRiS

Bilgi toplumu kavrami 2008 yilinda e-Devlet kapisinin
aciimasiyla 6ne ¢ikan bir kavram gibi goriinebilir. Aslinda
bu calismalarin belki de 1972 yilinda MERNIS[1] fikrinin
ortaya cikisi ve Turkiye Cumbhuriyeti vatandaglarinin
fiziksel  varliklarinin  sayisal  diinya  Uzerinden
kimliklendirilmesiyle ortaya ciktigi belirtmek vyanhs
olmaz. 1990’'larin sonlari ve de 2000’lerin baslarinda ise
e-Avrupa ve de e-Avrupa+ [2] uyum calismalarinin
Urinlerinden bilgi toplumuna dogru uzanan yolda E-
Devlet kapisinin Tlrkiye’de olgunlasmasi ve de 2008 yili
itibariyle de www.turkiye.gov.tr Uzerinden meyvesini
vermesiyle 6n 6nemli adimlardan birisi atilmig olmustur.
Bununla birlikte dinyadaki diger gelismeler ele
alindiginda, 29 Haziran 2007 tarihi, akilli cep telefonlari
icin milat kabul edilebilecek bir yere sahiptir. Bu tarihte
ilk kusak Apple iPhone, iOS isletim sistemi ile birlikte
piyasa sunulmustur. Bunu takiben Google, o0zellikle
iPhone disinda kalan akilli telefonlarin isletim sistemi
ihtiyaglarina yonelik Android beta stirimini Kasim 2007
yayinlanmistir. Ancak bu iki firma icin yalnizca isletim
sistemleri degil, bu isletim sistemleri ile birlikte gelen
uygulama magazasi yazimlari bir baska degisimin
habercisiydi. GUnimizde Google tarafinda Android
isletim sistemlerinde yikli gelen Google Play Store, ve
de Apple tarafinda iOS isletim sistemlerinde yukli gelen
App Store uygulama magazalari uygulamalari bu
degisimin sonuglaridir.

GUnUmuzde tasinabilir cihazlar (Ureticilerinin isletim
sistemleri incelendiginde Microsoft, BlackBerry, Nokia
ve daha birgok firma kendilerine ait cihazlarini ve de
uygulama magazalarini isletmeye c¢alismis olsa da,
Temmuz 2015 tarihi itibariyle [3] Anroid %64.8, iOS
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%20.41 ile tasinabilir isletim sistemleri pazarindaki ilk iki
firma olarak karsimiza ¢iktig1 gérilmektedir. (Sekil 1)
m Nokia 40 serist

®ANdrowd mios

® Symbiar W Samsung m BlackBerry

Windows Phond

Sekil 1. Temmuz 2015 tarihi itibariyle kiiresel tasinabilir
isletim sistemleri dagilimi.

Bu baglamda da genel bir izlenim elde edebilme adina
kiresel seviyede Android ve iOS isletim sistemlerinin
toplamda %85.21’lik bir pazar hacmine sahip oldugu ve
de Tirkiye'deki genel bakis agisini ortaya koyabilmek
adina o6nemli bir katkisinin olacagi ortadadir.
Toplamdaki uygulama sayisina bakildiginda ise, Temmuz
2015 tarihi itibariyle Google uygulama magazasi 1 600
000 [4] uygulama sinirini ve Apple uygulama magazasi
ile 1 500 000 [5] uygulama sinirini asmis goziikmektedir.

Bir taraftan cep telefonlari akillanirken, diger taraftan
Tirkiye’de e-Devlet kapisinin 18 Aralik 2008 tarihi
itibariyle acgilmasiyla devlet kurumlarinin merkezi bir
kapi, portal yapisi lizerinden hizmetlerini sunabilecegi
bir yapi ortaya ¢cikmistir. Bu uygulama magazalarindaki
uygulamalar genel olarak 6zel kurumlarin uygulamalari
olarak algilansa da, diger bir taraftan vatandas devlet
arasindaki hizmet odakli iliskinin uygulama seviyesine
doéntsmuis bir sekli olarak gorulebilir.

Bu g¢alismada takip eden bdliimler, calismanin yénetimi
ve kapsami, uygulama magazalarindaki ilk ondaki Devlet
uygulamalari, toplanan veriler ve sonug boéliimleri olarak
verilmistir.

CALISMANIN YONTEMIi VE KAPSAMI

Bu galismada, Temmuz 2015 ve Ekim 2015 arasindaki
uygulama magazalarindaki en ¢ok satilan parali, bedava
ve de en c¢ok gelir getiren uygulamalarin ilk ondaki
listeleri incelenerek, bu hizmetlerin tek bir merkezden
daginik hizmet modeline dogru geciste yerini bulan
uygulamalar incelenmistir.

Bu calisma yapildigi sirada hem Google Play Store hem
de Apple App Store, kendileri tarafindan hazirlanan bir
Uygulama Yazilim Ara yizl Gzerinden bu verilere erisim
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saglamadiklariicin, burada belirtilen veriler listelerin elle
incelenmesi ile toplanmustir. Veri toplama islemi igin her
ayin son on ginli Google Magazasi ve Apple
Magazasinin incelenmesi icin belirlenen ¢alisma zaman
arahg olarak belirlenmistir. Google Magazasina erigim
icin Anroid tabanli bir cep telefonu ve de Apple
Magazasina erisim igin iOS tabanli bir cep telefonu
kullanilmistir. Bu iki firmada uygulama magazalarinin
iceriklerini yalnizca o Ulkeye ait kullanici hesaplarina
0zgl sagladiklari icin, her iki magaza da, Tiirkiye icinden
actimis kullanici hesaplar kullaniimistir.

Su an e-Devlet kapisinda hizmetleri goézilken kurumlarla
birlikte bu listeye dahil edilmeyen ve de edilen baska
kurumlar da mevcuttur. incelenen devlet kurumlari ele
alindiginda devletin ortakliginin oldugu kurumlar (Tark
Hava Yollar ve Anadolu Ajansinin uygulamalari ilk 10
listesine bazi aylarda girmistir) bu ¢alismanin kapsami
disinda tutulmustur. Ancak dogrudan devletin kurumsal
yapisinin  bir pargasi olarak goéziken kurumlarin
uygulamalari (6rnek olarak burada Ziraat Bankasi,
Vakifbank ve de Halk Bankasi devletin islettigi bankalar
olduklari igin alinmistir) ve de e-Devlet kapsamina
alinabilecek belediye uygulamalari (kullanici  hacmi
acisindan istanbul ve Ankara Biiyiik Sehir Belediyelerinin
uygulamalari) bu ¢alismanin kapsamina alinmistir.

Belirtilen dénemlerin verileri analiz edilirken devlet
uygulamasi olarak nitelendirilebilecek uygulamalarin ilk
10 listelerinde yalnizca bedava uygulamalar altinda
listelendigi goriilmiis, bu sebepten bu uygulamalar diger
listelerde ilk 10 diginda gorilse bile, bu g¢alismanin
kapsamina dahil edilmemistir.

UYGULAMA MAGAZALARINDAKi iLK ONDAKi DEVLET
UYGULAMALARI

Google uygulama magazasi ve de Apple uygulama
magazasinin  uygulamalari farkli kategori basliklari

altinda tutulmaktadir. Toplamda Google uygulama
magazasinda 28 kategori, Apple uygulama magazasinda
ise 24 kategori bulunmaktadir. Google uygulama
magazasi lzerinden bakildiginda her bir uygulama ile
ilgili 6zet bilgileri olarak fiyat bilgilerine Ucretli ve de
hasilat yapanlar kategorisindeyse, indirilme oranlarina, 1
ile 5 arasindaki skorlarina ve de toplamda uygulama ile
ilgili yapilan yorum bilgilerine ulagilabilmektedir. App
Store altinda ise Ozet ekranda yalnizca yorum fiyat
bilgisine, 1 ile 5 arasindaki skorlarina ve de uygulama ile
ilgili yapilan yorumlarin bir kismina ulasilabilmektedir.
Yalnizca ilk ondaki bedava uygulamalar dikkate
alindiginda, Temmuz, Agustos, Eylil ve de Ekim 2015
tarihlerinde ortaya ¢ikan sonuglar sunlardir;
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Temmuz 2015

Temmuz 2015 ilk 10 bedava uygulamalari incelendiginde
Google uygulama magazasinda kitaplar ve referanslar,
is, finans, tip, ulasim kategorileri altinda e-Devlet
uygulamalarina  rastlanmaktadir. Toplamda 10
uygulama Google uygulama magazasinda tespit
edilmisgtir.  Bu uygulamalari  hazirlayan  kurumlar
icerisinde iki bakanhk (T.C. Ulastirma, Denizcilik ve
Haberlesme Bakanligi; T.C. Saghk Bakanligi), bir kurum
(Turkiye Is Kurumu), Ug¢ devlet bankasi (T.C. Ziraat
Bankasi, Vakiflar Bankasi, Halk Bankasi), iki buyik sehir
belediyesi (istanbul ve Ankara) bir baskanlik (Diyanet
isleri Baskanligl) bulunmaktadir. Bu yapi incelendiginde
is bashigl altindaki ilk on uygulamanin ikisi, finans bashgi
altindaki ilk on uygulamanin gl ve ulastirma
bashgindaki ilk on uygulamanin ¢l e-Devlet uygulamasi
olarak gorilmektedir. Geri kalan kategorilerde ilk onda
yalnizca birer uygulama bulunmaktadir.

Apple uygulama magazasinda kitaplar, finans ve
navigasyon kategorilerinde dort uygulama
goziikmektedir. Bu uygulamalarin hazirlayanlari olarak
bir devlet bankasi (Vakiflar Bankasi), iki blyiksehir
belediyesi(istanbul ve Ankara) ve de bir baskanlik
(Diyanet isleri Baskanlig) bulunmaktadir. Bu uygulama
kategorilerinde ilk onda vyalnizca birer uygulama
goziikmektedir.

Bu donemde Apple uygulama magazasindaki g
uygulama Google uygulama magazasinda
goziikmektedir. Bir uygulama yalnizca Apple uygulama
magazasina 0zgl kalmaktadir.

Agustos 2015

Agustos 2015 ilk 10 bedava uygulamalari incelendiginde
Google uygulama magazasinda kitaplar ve referanslar,
is, egitim, finans, saglk ve fitnees (Google’in kendi
Turkge ara yuzinde bu sekilde birakilmistir), tip,
haberler ve magazin, ulasim kategorilerinde e-Devlet
uygulamalarina rastlanmaktadir. Toplamda 13 uygulama
Google uygulama magazasinda tespit edilmistir. Bu
uygulamalari hazirlayan devlet olusumlari icerisinde (g
bakanlik (T.C. Ulastirma, Denizcilik ve Haberlesme
Bakanlig; T.C. Saghk Bakanligi; T.C. Milli Egitim
Bakanlgi), bir genel mudirlik (Karayollari Genel
Mudarliga), bir kurum (Turkiye Radyo Televizyon
Kurumu), iki banka (T.C. Ziraat Bankasi, Vakiflar
Bankasi), iki bilyiik sehir belediyesi (istanbul ve Ankara)
ve bir baskanhk (Diyanet Iisleri  Baskanlgi)
bulunmaktadir. En fazla uygulamasi olan devlet kurumu
ise, U¢ uygulama ile T.C. Saghk Bakanligl, onu takiben de
iki uygulama ile birlikte istanbul Biylk Sehir Belediyesi
gelmektedir. Bu kategoriler dikkate alindiginda ilk 10
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uygulamalarda ulastirma kategorisinde dért uygulama,
finans kategorisinde ve tip kategorilerinde iki uygulama
ve diger kategorilerde birer uygulama yer bulmaktadir.

Apple uygulama magazasinda kitaplar ve de navigasyon
kategorileri  goziikmektedir. Bu  uygulamalari
hazirlayanlar olarak iki biiyliksehir belediyesi (istanbul
ve Ankara), ve de bir baskanlik (Diyanet isleri Baskanlig)
bulunmaktadir. Navigasyon kategorisinin ilk on listesi
altinda toplam (¢ uygulama, diger kategoride ilk on
listelerinde ise bir uygulama géziikmektedir.

Bu dénemde Apple uygulama magazasinda bulunan tim
uygulamalar Google uygulama magazasinda yer almistir.

Eyliil 2015

Eylil ayr bedava uygulama kategorilerinde kitaplar ve
referanslar, is, egitim, finans, saglk ve fitness, haberler
ve magazin, ulasim ve hava kategorilerinin ilk on
listelerinde, toplamda 15 uygulama e-Devlet kapsami
altinda gorilebilir. Bu uygulamalari hazirlayan kurumlar
icerisinde U¢ bakanlik (T.C. Ulastirma, Denizcilik ve
Haberlesme Bakanhgi; T.C. Saglhk Bakanhgi; T.C. Milli
Egitim Bakanhg), iki genel midurlik (Karayollari Genel
Midurlagl, Meteoroloji Genel Mudurlaga) bir kurum
(Turkiye Radyo Televizyon Kurumu), iki banka (T.C.
Ziraat Bankasi, Vakiflar Bankasi), bir devlet Universitesi (
Anadolu Universitesi) ve bir baskanlik (Diyanet isleri
Baskanhgi) bulunmaktadir. Eylil 2015 ayina bakildiginda
ilk 10 listelerinde en fazla uygulamasi gdziiken kurumlar
ikiser uygulamayla T. C. Saglik Bakanhgi ve onu takiben
istanbul Biiyiik Sehir Belediyesi’dir. Diger kurumlarin
birer uygulamasi Ekim 2015 de siralanmistir. Bu
kategoriler dikkate alindiginda, ilk 10 listelerinde
ulastirmada dort, finansta Ug, egitimde iki ve diger
verilen kategorilerde ise birer uygulama gorilmektedir.

Apple uygulama magazasina bakildiginda ise, haber
tezgahi, kitaplar, finans, tip, navigasyon, spor ve
referans kategorilerinde uygulamalar géziikmektedir. Bu
kategorilerde iki bakanlik (T.C. Saghk Bakanligi, T.C.
Ulastirma Bakanhgi), bir genel mudurlik (Karayollari
Genel Mudurlugi), iki blyik sehir belediyesi (istanbul
ve Ankara), bir kurum (Tarkiye Radyo Televizyon
Kurumu), bir banka (Vakiflar Bankasi) ve bir baskanlik
(Diyanet isleri Baskanligi) bulunmaktadir. Navigasyon
kategorisinin ilk on listesi altinda toplam Ug¢ uygulama,
diger kategorilerin ilk on listelerinde ise birer uygulama
gozikmektedir. Bu doénemde Tirkiye Radyo ve
Televizyon kurumunun uygulamasi belirtilen
kategorilerin ikisinin (haber tezgahi ve spor kategorileri)
ilk on listesinde yer almistir.

Bu donemde Apple uygulama magazasinda toplamda (g
uygulama Google’dan farkli olarak gériinmustdr.
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Ekim 2015

incelenen son ay olarak, Ekim 2015’de Google uygulama
magazasinda on (¢ uygulama yer almaktadir. Bu
uygulamalar is, egitim, finans, saglik ve fitness, medya
ve video, tip, haber ve magazin, ulasim ve hava olmak
lizere toplam dokuz kategoriye dagilmistir. Bu
kategorilere uygulama saglayan kamu kimlikleri arasinda
G¢ bakanhk (T.C. Ulastirma, Denizcilik ve Haberlesme
Bakanlig; T.C. Saghk Bakanligi; T.C. Milli Egitim
Bakanligl), iki genel mudurlik (Karayollari Genel
Mudurligi, Meteoroloji Genel Mudirligi, bir kurum
(Tirkiye Radyo Televizyon Kurumu), iki banka (T.C.
Ziraat Bankasi, Vakiflar Bankasi) ve bir baskanlik
(Diyanet isleri Baskanhg) bulunmaktadir. Bu ay
icerisinde ilk 10 listelerinde en fazla uygulamasi goziiken
kurumlar ikiser uygulamayla T.C. Saglik Bakanligl,
Tirkiye Radyo ve Televizyon Kurumu ve onu takiben
istanbul Biyiik Sehir Belediyesi olarak goziikmektedir.
Bu kategorilerdeki ilk 10 listelerinde ulastirmada dort,
finansta iki ve geri kalan kategorilerde birer uygulama
gorilmektedir.

Apple uygulama magazasina bakildiginda ise, haber
tezgahi, kitaplar, finans, tip, navigasyon, spor ve
referans kategorileri olmak tzere toplam yedi kategori
goziikmektedir. Bu kategorilere uygulama saglayan iki
bakanlik (T.C. Saghk Bakanhgi, T.C. Ulastirma Bakanhgi),
bir genel mudurlik (Karayollari Genel Mudurliga), iki
biyiik sehir belediyesi (istanbul ve Ankara), bir kurum
(Tarkiye Radyo Televizyon Kurumu), bir banka (Vakiflar
Bankasi) ve bir baskanlik (Diyanet Isleri Baskanligi)
bulunmaktadir. ilk 10 listeleri ele alindiginda navigasyon
altinda toplam dort uygulama ve de diger kategorilerde
birer uygulama yer almaktadir. Bir onceki aya benzer
sekilde Tirkiye Radyo ve Televizyon kurumunun
uygulamasi belirtilen kategorilerin ikisinde (haber
tezgahi ve spor kategorileri) ilk on listesinde yer almistir.

Apple’in uygulama magazasina bakildiginda ise iki
uygulama Google’da listelenen uygulamalardan farklilik
gostermektedir.

Bu aylar dikkate alindiginda ilk 10 da yer alinan
kategorilerde ulasilan en yiksek sayl Google uygulama
magazasinin 28 kategorisinin 9'u, Apple’in uygulama
magazasinin 24 kategorisinin  7’sidir. Kategori ve
uygulamalarin aylara gore dagihmi Tablo 1’de verilmistir.

Bu tablo ele alindiginda gorildigi Gzere devlet
kurumlarinin servisleri, uygulama olarak diinyada en
fazla kullanilan tasinabilir cihazlarda yerini bulmaktadir.
Daha detayli kiyaslandiginda ise, 2008 yilinda 50 hizmet
sayisinin altinda baslayan e-Devlet portali glinimiizde
1347 hizmete [6] 7 yil icerisinde ulasmistir. ilk 10
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Tablo 1. Kategori ve Uygulamalarin Aylara Gore Dagihim

Aylar Google Uygulama Magazasi Apple Uygulama Magazasi
Temmuz 5 Kategori, 10 Uygulama 3 Kategori, 4 Uygulama
Agustos 8 Kategori, 13 Uygulama 2 Kategori, 4 Uygulama
Eyliil 9 Kategori, 15 Uygulama 7 Kategori, 9 Uygulama
Ekim 9 Kategori, 13 Uygulama 7 Kategori, 9 Uygulama

uygulama listesindeki Apple uygulamalarinin timindn
Google Play Store’da oldugu dikkate alindiginda, bu
magazanin bu isimle anilmaya baslandigi 6 Mart 2012
tarihi dikkate alindiginda, su an toplamdaki kamu kurum
uygulamalarinin  sayisi  bilinmemekle beraber bu
seviyeye 4 yildan daha kisa bir sirede yaklasildig
gorulebilmektedir. Bu sebepten tasinabilir
uygulamalarin kurumlar ve de vatandaslar i¢in 6nemi
ortaya cikmaktadir.

SONUC

Merkezi hizmet sunumu amaciyla ¢ikan e-Devlet portali
kurumlarin  kendi kimliklerinin dogrudan dogruya
sunumu  agisindan  bir  yetersizlige  donlstiga
hissedilebilir. Ancak buradan yola c¢ikarak uygulama
magazalari  kurumlarin  kendi hizmetlerinin portal
araciligl olmadan yayinlama firsati olarak da gorinebilir.
Ote yandan &zellikle Tiirkiye’de kendi web sitelerini bile
yayinlamakta zorluk c¢eken kurumlarin varhigini da
unutmamak  gerekmektedir.  Vatandaslarinin  da
ihtiyaglari géz onine alindiginda, hizmetlere kendileri
icin en az zahmetle ulasma istegi gz 6niine alindiginda
bu bazen e-Devlet portali, bazen de akilli cihazlarda bir
uygulama olarak ta segilebilmektedir. ister istemez bazi
hizmetler e-Devlet kapisi {zerinden vyayinlanmadan
uygulama olarak vatandasin karsisina ¢ikiyor olsa da bu
timuyle daginik bir e-Devlet yapisina kayildiginin
gostergesi demek dogru olmayabilir. Bu nedenle iki
yapinin birbirini engellemektense, birbirlerini
tamamlayacak sekilde su andaki yapiyi korumaya devam
edecegini disinmek yanhs olmaz.

Uygulamalar tarafi ele alindiginda, unutulmamalidir ki,
bu calismada yalnizca ilk 10 listeleri ele alinmis olmasina
ragmen kurum hizmetlerinin uygulama magazalarinda
kendilerine yer buldugu asikardir. Bu baglamda,
tasinabilir e-Devlet hizmetlerinin yalnizca ilk 10
listelerinde degil, kategorilerin diger alt siralamalarinda
da bulanabilecegi unutulmamalidir.

Bu calismadan yola c¢ikarak, Tirkiye’deki elektronik
hizmetlerin yalnizca merkezi portal yapisi ile degil,
daginik kurum kimlikleri olarak ta gelismeye devam
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ettigi  soylenebilir.  Ancak e-Devlet kapisindaki
hizmetlerin ne kadarinin uygulama magazalarina
yansidiginin ve de hangi hizmetlerin sadece uygulama
magazalarinda olduguna dair daha detayli bir ¢calismaya
ihtiya¢ duyulmaktadir. Yine de, bu galisma ve de burada
belirtilen noktalar dikkate alinarak vyapilacak yeni
calismalarla bu yapi kapsaminda diger Ulkelerin e-Devlet
olgunluklari da gbze alindiginda Tirkiye'nin yeri her
gecen uygulamayla biraz daha yikselecektir.
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OzET

Bu c¢alismada e-devlet uygulamalarinda kadin
perspektifinin  nasil gelistirilebilecegi tartismaktadir.
Caligmanin amact e-devlet uygulamalarinda kadin
perspektifini gelistirmek igin izlenebilecek yollari, bu
alana yaklagim bi¢imini ve yontemini diisinmek; e-
devlet uygulamalarinin kadin perspektifinden
yararlanilarak nasil gelistirilebilecegini belirlemektir.

Anahtar Kelimeler
E-devlet, kadin, dijital ugurum, e-uygulamalar

SUMMARY

In this study, it is discussed how woman perspective can
be developed in e-government applications. The aim of
this study is thinking on the ways of developing woman
perspective in e-government applications, approaches on
this theme and method; and determining how e-
government applications can be improved utilizing
woman perspective.

Keywords
E-government, woman, digital divide, e-applications.

GIRIS

Internet toplumsal, siyasal ve ekonomik alanlarda
cinsiyet esitliginin gelismesi bakimindan sahip oldugu
bilgi paylasimi, iletisim ve etkilesim olanaklari ile
kadinlarin toplumsal hayata erkeklerle esit diizeyde
katilabilmelerinde o6nemli bir yere sahiptir. Ancak
internet gibi bilgi ve iletisim teknolojilerine erigim ve
bunlarin kullanimi konusunda toplumun tamami ayni
imkanlara sahip degildir. internet kullanimimin kentlerde
egitimli, ekonomik durumu ve sosyal statiisii glgli
erkekler tarafindan daha fazla kullanildig1 goériilmektedir
(Hoffman & Novak, 1998). Bu durumun hem bu alanda
toplumun farkli kesimlerinin katiliminin dengesiz olmasi
nedeniyle kamu politikalariin etki giiciiniin  zayif
kalmast hem de toplumsal potansiyelin dogru sekilde
kullanilamamasina neden olmast s6z konusudur.
Internetin katilm bakimindan sagladigi olanaklarin
kullanilmasi, bu  esnada internetin  giiclinden
yararlanilmasi énemlidir.

Bu Dbaglamda e-devlet uygulamalarinda kadmn
perspektifinin gelistirilmesi kadmnlarin toplumsal hayata
katilimmin arttirilmasi igin gereklidir. Ayrica e-devlet
platformunun tasarlanmasinda kadin katiliminin dikkate
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almmast bu alanda kamu politikalart iretme ve
uygulama, e-devlet anlayigmin gelismesi ve demokratik
gelisme bakimindan énemlidir.

KADIN KATILIM AGIGI VE INTERNET

Tiirkiye’de toplumun %49,8’lik kismini olusturmasina
ragmen esit diizeyde temsil edilemeyen kadinlarin
siyasal alana katilmi, sorunlart kendilerinin tartigarak
ortaya koymasi toplumun siyasal ve ekonomik gelisimi
bakimindan elzemdir. Tiirkiye’de 2007 seg¢imlerinde
TBMM’ne 50 kadin milletvekili girmistir; bu say1 7
Haziran 2015 secimlerinde 98 ile %17,8 oraninda iken 1
Kasim 2015 secimlerinden bu say1 sonra 83
milletvekiline diismiistiir. Kadinlarin katilimi konusunda
ihtiyag  duyulan politikalarin ~ gelismesi  kamusal
aktorlerin faaliyetlerini gerektirmektedir.

Sivil toplum o&rgiitlerinin kadinlarin katilimimi gelistirme
faaliyetleri, kadinlarin  ihtiyag ve  sorunlarmin
belirlenerek kamusal alanda tartisilmasi ve bir kadin
medyasinin  olusturulmas1 atilmasi1 gereken Onemli
adimlardir. Yerel yonetimler diizeyinde Biiyiiksehir
Belediyesi Kanunu’nun 14. maddesi 5. fikrasi:
“...kadmnlara..... yonelik her tiirlii sosyal ve kiiltiirel
hizmetleri yiriitmek, gelistirmek ve bu amacla sosyal
tesisler kurmak, meslek ve beceri kazandirma kurslar
agmak, isletmek veya islettirmek, bu hizmetleri
yiriitiirken... egitim kurumlari-kamu kuruluslari ve sivil
toplum orgiitleri ile isbirligi yapmak” gorevlerini
belirtmektedir. Bu gorevlerin hayata gegirilmesi
kadinlarin toplumsal yasamdaki katilimint gii¢lendirmek
bakimindan 6nemlidir.

Siyasi partilerde kadinlarin faaliyetlerinin dikkate deger
bir sekilde gelistirilmesi, partilerin yonetim siirecine
katilmda kadin  Orgiitlenmesinin  gii¢lendirilmesi
siyasette kadin varligin1 giliglendirmek acisindan biiyiik
6nem tagimaktadir. Ekonomik alanda ve kamu yo6netimi
alaninda da kadmlarin yonetim siireclerinde en (st
kademelerde rol almasi kadmnlarin toplumsal siyasal ve
ekonomik hayata esit katilimlar1 bakimindan gereklidir.
Bu katilimmn gergeklesmesinde internetin - onemli
olanaklar sundugu goriilmektedir. Etkilesimli
(interactive) web sayfasi sunan belediyelerde, e-posta
duyurularn1 ile diizenlenen etkinliklere katilim oranin
arttigina iliskin bulgular katilimcilarin  gelecekteki
katilm egiliminin giiclenebilecegini  gostermektedir.
Internet daha iyi kamu politikalarinin gelistirilmesinde
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kullanilabilir (Grierson, Dijk, Dozois ve Mascher 2006).
Ayrica  internet  kadinlarin  toplumsal  alanda
karsilastiklar1 sorunlari, talepleri dile getirebilecekleri
kamusal agidan goriinlir bir tartisma ve sdylem
gelistirme platformu sunmaktadir (Demirhan ve Cakir-
Demirhan, 2015). Internetin yalnizca pozitif etkileri
olmadigni, toplumsal esitsizliklerin yeniden iiretiminde
de patriarkal etkinin belirgin oldugu bir alan oldugunu
unutmamak gerekmektedir. Ayrica kadin katilimina
iligkin egilimin zaman zaman gercekgilikten uzaklasarak
bir soyleme de doniisebilecegi durumu dikkatten
kagmamalidir.

E-DEVLET UYGULAMALARI VE KADIN

E-devlet arastirmalarinda kadinlara yonelik e-devlet
hizmetleri sunulmasi konusu olduk¢a yenidir (Heeks
2010). Bu konu iizerinde yeteri kadar durulmamis bir
konudur. Kalkinma mantig1 igerisinde kadin-erkek
farkinin giderilmesinin yeteri kadar 6nemsenmedigi ya
da goriinmez hale geldigi belirtilmektedir (Heeks 2010;
Charlesworth 2005). Benzer bir gérmezden gelme ya da
beklentilerin normallesme siirecinde ortadan kalkmasi
durumu bilgi ve iletigim teknolojileri bakimindan da
benzer bir sekilde gerceklesmektedir. Bilgi ve iletisim
teknolojilerinin etkilerinin her yerde s6z konusu olmakla
birlikte  aslinda  hicbir  yerde  uygulanmadig:
vurgulanmaktadir. Ancak bilisim teknolojilerinin giderek
daha fazla ve gercek bir cabayla degerlendirilmesi
gerektigine dair ihtiyag giderek belirginlesmektedir. Bu
baglamda teknolojinin ger¢ek anlamda toplumsal hayata
katiliminin  gerekliliklerine dikkat c¢ekilmekte (Hunt
2013); her biri bir arastirma sorusu olabilecek dnermeler
sOyle siralanmaktadir:

» Teknoloji ile gelen toplumsal etkilesim, gergek hayat
olmaktadir; amaglarimiza erismek ve deneyimimizi
gelistirmek {izere, teknik iletisim geleneksel yontemle
biitiinlesmelidir;

* Sanal dlemde gegen zaman israf degil; bireyin amacina
uygun, keyifli ve hayatini zenginlestiren bir etkinliktir;

* Teknoloji ile yaptiklarimizi degistirmiyor, yeni araglar
ediniyoruz, kagit iretmek yerine, daha ¢ok ve giincel
bilgiye eriserek basarimizi gelistiriyoruz;

* Teknoloji verimlilik ve etkinligi artirabilir, geleneksel
yontemin kisitlarint asip sakin, aninda ve samimi
deneyimlere olanak verir;

* Geleneksel yontemleri kullanabilme yetimiz de
tamamen yitirmeyip gerektiginde eski usulleri de esnek
ve uyarlanabilir bigimde devreye alabilmeli, teknolojinin
imkanlarina asir1 bagimli olmamaliy1z;

* Teknolojinin imkanlarini hepimiz kullanmali, ancak her
seye care olmadigini bilerek risk ve tehditlerin farkinda
olmaly, ilerlemeden kaginmamaliyiz;
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* Kusak farki gzetmeksizin (teknolojide dogan yerliler-
sonradan gecen gocmenler vb.), fizyolojik yasla ilgisi
olmaksizin, istenirse herkesin diisiince yapisini bu yonde
akict kullanabilecegini gérmeliyiz;

* Sayisal teknoloji, her birey ve organizasyona esit bir
oyun alanm1 sunmaktadir, giristeki en buyiikk engel
kisilerin kendi koydugu smirlardir;

* Yeni teknoloji gelistirme yetisi, ticari kuruluslarin
dogrudan, kamu ve vatandagin ise dolayli olarak
yararinadir, hem kuruluglarin, hem ticaret odalarmin,
hem de kamunun 6nderligi biitiincii bakigla 6nemlidir.

Bu baglamda teknolojiden yararlanilarak toplumsal
alandaki esitsiz konumlarinin giderilmesi i¢in kadinlara

 Kazang ve tretkenlik farklari,
* Egitim ve s6z hakk1 taninmasi,

* Orta ve yiiksek egitim hakki ve g¢alisma yasamina
katilma,

* Kadinlarin isgiiciine katilmasmin kolaylastiriimasi igin
¢ocuk bakim hizmetleri,

* Daha makul dogum izni politikalarimin olusumu,
* Emeklilik yasinda cinsiyet esitsizliginin giderilmesi,

*Kadinlarin yoksullugu ve yoksunlugunun 6nlenebilmesi
icin, toplumun egitimi ve zihniyet degisimi ihtiyacinin
ortaya konmasi,

* Evde televizyon programi tercihi veya bilgisayar
kullaniminda s6z hakkinin 6tesinde; ozgiirligiin, “kisiye
ozel, kendi hayatini segmek sorumlulugu ve bu iradeyle
hayata yon verebilmek” oldugunun animsatilmasi
gereklilikleri belirtilmektedir (iplikgi 2011).

Bu gercevede bilgi ve iletisim teknolojilerinin 6zellikle
gelismekte olan ilkelerde toplumsal, ekonomik ve
siyasal alandan yalitilmig kadinlara katilim imkani
vermesi yararli olabilir. Kadinlarin hayatlarini ekonomik,
siyasal ve toplumsal olarak gelistirebilir. E-devlet
kadinlarin el emegi irinlerinin ekonomik alana
katilmmda kullanilabilir. Tarimsal alanda faaliyet
gosteren  kadmlarm, erisilebilir  bilgiyle tarimsal
tiretkenligi arttirilabilir. Kadmlarin finansal olanaklara
daha rahat erisim ortami saglanmasi yoksullugu
gidermeye katki saglayabilir. Bunlar, kadinlarin
ekonomik gelisme siirecinde potansiyellerinin ortaya
konulmasinin yani sira kadinlarin ekonomik hayata
katimi  bakimindan O6nem tasimaktadir. E-devlet
uygulamalari kadinlarin siyasal yagsama katiliminin
giiclendirilmesi gibi siireglerde etkili olabilir. E-devlet
tizerinden kadimlara kamu politikalar1 liretme siirecine
katilim olanaklar1 saglanmasi kadin sorularina ¢éziim
arayislarini desteklemek bakimindan 6nemlidir.
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Bilgi ve iletisim teknolojileri biitiin sorunlart bir anda
cozebilecek bir ilag olmasa da, kadmlarin gelismekte
olan iilkelerde yoksullugu, diglanmighgi, séz hakki
verilmemesini agmada, saglik, tarim, finans gibi e-devlet
projeleriyle, kadmnlara toplumsal alandaki etkinlik ve
goriiniirligii gelistirmeleri i¢in olanaklar saglamaktadir
(Pascual 2003: 17). Bu uygulamalar1 kadinlar-aras: yerel,
ulusal ve kiiresel diizeyde kurumsal ya da fahri
(enformel)  orgiitlerle  iletisim  aglarn  kurmak,
kamuoyunda sesini duyurmak, e-devlet olanaklarinm
kullanarak ~ ekonomik  ve sosyal faaliyetler
gerceklestirmek seklinde genisletmek miimkiindiir.

SONUC

E-devlet uygulamalarinin kadmlarin sosyal, ekonomik ve
siyasal alanda daha fazla olanaga erismesi bakimindan
sahip oldugu islevler cinsiyet bakimindan esitsizliklerin
azaltilmasinda etkili olabilir. Ancak kadmlarin bu
esitsizliklerle miicadele edebilmesi i¢in e-devlet alaninin
kadin hareketlerine ve kadin sdylemine agik alanlar
sunmast ve e-devlet platformunda temsil sorununun
¢Oziilmesi  Onemlidir.  Bu  bakimdan  e-devlet
platformunun kadinlara sorunlarini agiklayabilecekleri
alanlar sunmasi gerekmektedir. Bu alanlar kadin
sorunlariyla ilgilenen sivil toplum platformlarinin da yer
alabilecegi tasarimlarla desteklenebilir. Bdylelikle,
kadinlar kendi ihtiyaglarin1 cinsiyet esitsizlikleriyle
dogrudan karsilagan Ozneler olarak tartisma ve kamu
politikalarini etkileme olanag: bulabilirler. Bu girigimin
kadin perspektifi aracihigiyla e-devlet anlayisi ve
uygulamalarina yapilacak 6nemli bir katki niteliginde
olacagi da 6ngorilmektedir.
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Tus Vurus Dinamiklerinde Tek-Sinif Siniflandirici
Kullanilarak Kimlik Dogrulamasi i¢in Bir Guvenlik Modeli
Onerisi
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OZET

Bilgi ve lletisim Teknolojilerinin  (BIT) kamu
kurum/kuruluslar ile 6zel sektdrde vazgegilemez hale
gelmesi, toplumun teknoloji ile i¢ i¢e olmasindan
dogabilecek birtakim tehditleri de beraberinde getirmistir.
Bu nedenle arastirmacilar elektronik ortamda bireylerin
karsilasabilecegi hesap hirsizligi, uzaktan bilgisayarin
kontrol edilmesi, ¢evrimi¢i dolandiricilik gibi saldirilara
kars1 her gecen giin yeni yontemler gelistirmektedir. Bu
calismada, tus vurus dinamiklerini makine 6grenmesi
caligmalar1 ile birlestirerek parolali kimlik dogrulama
islemlerindeki giivenligi artirmaya yonelik bir model
Onerisi sunmak hedeflenmistir. Bu kapsamda, makine
ogrenmesi alanindaki tek-sinif smiflandirma (one-class
classification) yontemini kullanan En Yakm Komsu Veri
Alanm1 Tanimlama Algoritmas1 (Nearest Neighbor Data
Domain Description Algorithm - NNDD) kullanilmustr.
Tasarlanan farkli senaryolar i¢in algoritmanin performansi
Olciilmiistir. Analizler sonucunda, onerilen modelin
Hatali Reddetme Orani 0,570 ve Hatal1 Kabul Etme Orani
ise 0,088 olarak bulunmustur.

Anahtar Kelimeler

Bilgi Giivenligi, Kullanic1 Kimlik Dogrulama, Tus Vurus
Dinamikleri, En Yakin Komsu Veri Alam1 Tanimlama
Algoritmast.

SUMMARY

As Information and Communication Technologies - ICT
has become indispensable for organizations in public and
private sectors, some threats might arise for society
because of being intertwined with ICT. The researchers in
the IT sector are developing new methods every day
against online attacks such as account theft, remote
control of a computer, online fraud etc. This study aimed
to provide a model proposal for applications that require
authentication with password from a computer to increase
security in the authentication process by combining
keystroke dynamics and machine learning. In this context,
Nearest Neighbor Data Domain Description (NNDD)
Algorithm, which is one of the machine learning
techniques, is used. In addition, in this study One-Class
Classification is preferred. False Rejection Rate (FRR)
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and False Acceptance Rate (FAR) of the proposed model
are 0,570 and 0,088 respectively.

Keywords
Information Security, User Authentication, Keystroke
Dynamics, Nearest Neighbor Data Domain Description
Algorithm.

GiRiS

Bilgi c¢ag1 olarak da adlandirilan iginde yasadigimiz
donemde Ozellikle internetin de yayginlagmas: ile
bilgisayar kullanimi artmaktadir. 2015 yili Nisan ay1
istatistiklerine gore Tiirkiye’de bilgisayar ve internet
kullanim oranlar1 16-74 yas grubundaki bireylerde
sirastyla  %54,8 ve %55,9 olarak Olgilmistir [1].
Hayatimizin her alanina giren bilgisayarlar ile gilinliik
tiretilen veri de giderek artmakta, verinin ve veriden elde
edilen bilginin muhafazasi ve giivenliginin saglanmasi
daha da 6nem kazanmaktadir.

Bilgi giivenligindeki temel adim, kimlik dogrulama
stireci; yani iddia edilen kimligin dogrulanmas: siirecidir
[2]. Kimlik dogrulamasinda, klasik yontem (kullanici adi
— parola) ve giin gegtikge popiilerligi artan biyometrik
yontemler kullanilmaktadir. Parmak izi, retina taramasi
gibi fizyolojik; tus vurus dinamikleri, konusma bigimi

tanima gibi davranigsal tabanli ¢esitli biyometrik
yontemler bulunmaktadir.
Tus vurus dinamikleri, kullanici Klavyede yazarken

aligkanlik  haline gelmis kaliplar1 (tus kullanim
aligkanliklarini) ve yazma ritimlerini (tus ve tuslar arasi
zamanlari) ifade eder. [3]. Bu yontemle ¢alisan kimlik
dogrulama sistemleri de yazma aliskanliklari ve
ritimlerine bakarak bir kullanicinin iddia ettigi kimlikte
olup olmadiginin dogrulamasini yaparlar.

Bu ¢alismada, tus vurus dinamiklerini makine 6grenmesi
caligmalart ile birlestirerek parolali kimlik dogrulama
islemlerindeki giivenligi artirmaya yonelik bir model
onerisi sunmak hedeflenmistir. Bu nedenle oOncelikle
caligmanin  literatlir taramasi1  boliimiinde, kimlik
dogrulamasinda  kullanilan ~ klasik ve  biyometrik
yontemlere  deginilerek, tus  vurus  dinamikleri
aciklanmaya  galigilmustir. Sonrasinda  ¢alismada
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kullanilacak olan NNDD Algoritmast adimlarma yer
verilmistir. Calisma yontemi ve elde edilen bulgular
paylasilarak, sonu¢ boliimiinde ¢alisma hakkinda
degerlendirmeler yapilmig ve ilerideki g¢alismalara 151k
tutabilecek oneriler getirilmistir.

LITERATUR TARAMASI

Kimlik Dogrulamasinda Kullanilan Yontemler

Kimlik dogrulamast yodntemleri, klasik ve biyometrik
olmak iizere iki temel grupta ele alinmaktadir. Bilgisayar
sistemlerinin ¢ogunda tercih edilen klasik yoOntemde
erisim  giivenligi  kullanici adi  ve parola ile
saglanmaktadir. [4]. En fazla tercih edilen bu ydntem
digerlerine gore daha bilindik ve diisiik maliyetlidir. Ote
yandan saldirilara karsi daha savunmasiz konumdadir.
Kullanicinin ~ segecegi giigsiiz  bir sifreden ya da
dikkatsizliginden kaynaklanabilecek tehditler bu tiir
sistemlerin en biiyiik zafiyeti olarak goriilmektedir [5].

Biyometrik teknolojiler, kimlik dogrulama ve onaylama
iglemlerinde daha giivenilir ve etkin alternatifler
saglamaktadirlar [6]. Biyometrik kimlik dogrulama
sistemlerinde sisteme verilen/girilen biyometrik &zellik
sistemde kayitli biyometriklerle karsilagtirilmaktadir.
Eslesme durumunda giris onaylanmakta aksi durumda ise
giris reddedilmektedir. Biyometrik kimlik dogrulama
yontemleri fizyolojik ve davranissal olmak {izere iki gruba
ayrilmaktadir [4]:

o Fizyolojik biyometrik teknikler ile gelistirilmis kimlik
dogrulama sistemleri; parmak izi, retina, kan
damarinin deseni ve iris kaliplart gibi bazi fizyolojik
karakteristiklerin 6l¢iimiine dayanmaktadir.

e Davranigsal biyometrik teknikler ise, tus vurus
dinamikleri, konusma tarzi, yiiriiylis, imza ve el yazisi
gibi insan davranislarina ve aligkanliklarina gore bilgi
cikarimi  yapan kimlik dogrulama sistemlerinde
kullaniimaktadir.

Tus Vurus Dinamikleri

Tus vurus dinamikleri, her kiginin kendisine 6zgii
klavyede yazma bi¢imi oldugunu varsayan biyometrik bir
yontemdir [7]. Tus dinamikleri bir kullanicinin klavyede
yazma stilinin, klavyeden gergeklestirdigi girdilerin
izlenmesi ve kullanmici  kimlik dogrulamasinin  bu
niteliklere dayali olarak tespit edilmesi siirecidir [8].
Gegmisi II. Diinya Savasina kadar uzanan tus vurus
dinamikleri  tabanli biyometrik kimlik dogrulama
sistemleri, klavyede yazma karakteristigini Glcen, taklit
etmenin zor ve Yyapist itibariyle benzersiz olduguna
inanilan sistemlerdir [9]. Elle atilan 1slak imza gibi dijital
ortamda da kisinin klavyede yazi yazarken tus vuruslar
arasindaki siire akisinin kisi i¢in ayirt edici olacag ifade
edilmektedir [10].

Tus vurus dinamiklerinin hesaplanmasinda kullanilan
niteliklerden bazilari agagida listelenmistir.
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e bir tusa basma ve ¢ekme zamani arasindaki siire
- BC vyani tusu basili tutma siiresi (dwell
time/hold time),

e  bir tustan digerine gegis siiresi yani bir tustan eli
¢ekip/birakip digerine basan kadar gegen siire
(parmaklarin havada kalma siiresi/tus-arasi
gecikme) - CB (flight time/inter-key latency/Up

Down Time),

e ardisik iki tusun ¢ekme olaylari arasindaki siire -
CC,

e ardisik iki tusun basma olaylar1 arasindaki siire -
BB,

e tusa uygulanan kuvvet (basing algilayict &zel
klavye gerektirmektedir),

e yazi yazarken karsilasilan giicliikler,

e kelime hatalarinin frekansi ve

e  hatali yazma oranmidir [11].

Tus vurus dinamiklerinde yayginlikla kullanilan bu

standart nitelikler —arasindaki iligki Sekil 1’de
gosterilmistir [12].

Basma Cekme Basma Cekme
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Sekil 1: Tus vurusu dinamiklerinde kullamlan nitelikler.

Biyometrik  sistemlerle

islemlerinde iki farkli

kimlik  dogrulama
hata bulunmaktadir [13]:
Sistemde  tanimli  olan  kullanicinin  biyometrik
ozelliklerinin  eslestirilememesi  nedeniyle  kayith
kullanicinin  sisteme giremedigi durumlar olmaktadir.
Kayith kullanicilarin ~ basarisiz sisteme giris
tesebbiislerinin, kayith  kullanicilarin ~ sisteme  giris
tesebbiislerinin toplamina orani Hatali Reddetme Oram
(False Reject Rate - FRR) denilir [13], [14].

yapilan

Bazen de sistemde biyometrik bilgileri kayitli olmayan
kullanicilar, kullanilan algoritmalarin zayiflig1 veya baska
sebeplerle sisteme girebilmektedirler. Sisteme yapilan
basarili  saldirgan giris  tesebbiislerinin, saldirgan
tesebbiislerinin toplamina oram1 Hatali Kabul Etme Oram
(False Accept Rate - FAR) olarak tanimlanir. Uygulama
asamasinda, kimi zaman FRR degeri diiserken FAR
degeri asir1 artabilmektedir. Bu nedenle bu ki
parametrenin grafik iizerinde kesistigi nokta Egit Hata
Orani (Equal Error Rate — EER) ad1 verilen parametre ile
Olgiiliir.
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Nearest Neighbor Data Domain Description (NNDD)
Algoritmasi

Makine  Ogrenmesi, insanin  Ogrenme  Ozelligini
bilgisayarlara aktarma diisiincesi ile ortaya ¢ikmis bir
¢alisma alanidir. Bu alandaki ¢aligmalarin temel amact
belirlenen  bir problemin ¢6ziimiint, bilgisayarin
deneyimlerden Ogrenerek kendi kendine
gerceklestirmesini saglamaktir. Makine O6grenmesi igin
yapilmis ve kabul gdren en yaygmn tanim su sekilde
aktarilmaktadir  [15], [16): “Eger bir bilgisayar
programimmin G gérevlerinde P ile odlgiilen performansi,
deneyim D ile artiyorsa, o bilgisayar programimin bazi G
gorevlerinin siniflarina ve performans olgiisii P’ye gore
deneyim D’den 6grendigi séylenmektedir”. Danismanl
(supervised) ve damigmansiz (unsupervised) o6grenme,
makine grenmesinde yaygin olarak kullanilan 6grenme
stratejilerindendir. Literatiirde sirasi ile smiflandirma ve
kiimeleme olarak da adlandirilmaktadir.

Tus vurus dinamikleri kullanilarak yapilan
smiflandirmalar ~ iki-sinif ve tek-suif  swflandirma
problemi olarak ifade edilebilmektedir [17]. iki-siuf
siniflandirmada, sistemin giivenilir kullanicilarindan
pozitif sinifi, saldirganlardan ise negatif sinifi temsil eden
ornekler toplanmaktadir. Farkli kullanicilardan ayn1
sifreyi birkac defa yazmasi istenmektedir. Tek-sinif
siiflandiricilar (anomali algilayicilar) yalnizea pozitif
orneklerden yola cikarak veriyi aciklayabilmektedir. Bu
da kimlik dogrulamasi igin elverisli bir yontem olarak
goriilmektedir. Ciinkii, gercek hayatta bir Kkisinin
sifresinin bir bagka kisiye verilip yazdirilmasi olasi
degildir. Bu galigmada da tek-simif siniflandiricilardan En
Yakin Komgu Veri Alan1 Tanimlama Algoritmasi
(Nearest Neighbor Data Domain Description Algorithm -
NNDD) kullanilmastir.

NNDD Algoritmasi test veri setinde bulunan bir x
orneginin egitim veri setindeki kendisine en yakin p
noktasina olan uzakliginin, yine p noktasinin kendisine en
yakin nokta olan t noktasma oranmin hesaplanmasina
dayanmaktadir [17]-[19]. Bir X 6rneginin normal/pozitif
olarak siniflandirilabilmesi igin,

sigma =d(x, p) / d(p, t)

degeri hesaplanir. Eger sigma > 1 ise x anomali, aksi
halde x normal/pozitif olarak kabul edilir.

Bu calismada ornekler arasi uzaklik 6lgiimiinde Oklid
Uzaklig1 kullanilmistir.

Makine 6grenmesinin veri madenciligi ile yakm iligkisi
degerlendirilerek bu ¢alismada, Veri Madenciligi igin
Capraz Endiistri Standard Siireg Modeli (Cross Industry
Standard Process for Data Mining) adimlarinin takip
edilmesine karar verilmistir [20]:

1. Veriyi anlama

2. Veri hazirlama,

3. Modelleme,
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4. Model degerlendirme ve
5. Modelin uygulamaya gegirilmesi

MATERYAL VE METOT

Problemin Tanimlanmasi

Bilgisayar kullaniminin yaygimlasmasi, ¢esitli giivenlik
aciklarrm1  da beraberinde getirmistir. Arastirmacilar
verinin ve bilginin giivenligini saglamak i¢in stirekli yeni
teknolojiler arayigindadirlar. Kimlik dogrulamada en sik
kullanilan ydntem olan parola ile kimlik dogrulamasi
yonteminde sifrenin ele gegirilmesi veya unutulmasi gibi
cesitli tehlikeler bulunmaktadir. Boyle durumlarda
yetkisiz kigiler hesaplara erismekte ve istenmeyen
islemler gerceklestirmektedir. Bunu engelleyebilmek ve
sisteme erigen kisinin gercekten o kullanici olup
olmadigini bir bagka boyutta dogrulamak icin kullanicinin
biyometrik  6zelliklerinden faydalanilmasi, — sistemin
giivenligini artirmaktadir. Tus vurus dinamikleri metodu,
uygulanmasi agisindan ucuz ve klavye disinda ek bir
donanim gerektirmeyen bir biyometrik kimlik dogrulama
metodudur.

Bu calismada, tus vurug dinamiklerini makine dgrenmesi
caligmalar ile birlestirerek parola ile kimlik dogrulamasi
islemlerindeki giivenligi artirmaya yonelik bir model
oOnerisi sunmak hedeflenmistir.

Veriyi Anlama
Bu ¢alismada, Killourhy ve Maxion’un DSN-2009 isimli
tus vurusu veri seti [21] Kullanilmustir. Veri seti 51 kisinin
10 karakterden olusan .tieSRoanl sifresini 400 kere
yazmasi ile olusturulmustur. Toplamda 20400 veri girisi
(6rnek) bulunmaktadir. Veri 8 oturumda toplanmistir. Bir
alfa numerik karakter (.), bir say1 (5) ve bir biiyiik harf (R)
igeren sifre orta zorlukta degerlendirilebilir. Veri setinde,

e tuslarda bekleme siiresi (BC),

e  bir tustan digerine gegis siiresi (CB),

e iki tugsa basma zamani arasinda gegen siire (BB)

ve
e  Enter tusuna ait bekleme siiresi (Enter.B)

verilmistir.

Bu ¢alismada, veri setindeki bu siirelere ek olarak sifrenin
her defasinda toplam ne kadar stirede girildigi de
hesaplanmig (toplamSure) ve analize dahil edilmistir. Veri
setindeki niteliklere ait serpilme diyagramlar1 ¢izilmistir.
Sekil 2°de 6rnek olarak t tusuna ait bekleme siiresi (BC.t),
t tusuna basilmasi ve i tusuna basilmasi arasinda gecen
stire (BB.t.i), t’den i’ye gegis siiresi (¢B.t.i) niteliklerine
ait serpilme diyagramlar1 yer almaktadir. Grafikten t’ye
basilmasi ve i’ye basilmasi arasinda gegen siire (BB.t.i)
niteligi ile t’den i’ye gecis siiresi (¢B.1.i) niteligi arasinda
pozitif yonde bir iliskinin oldugu goriilebilecektir (Zaten
CB.t.i = BB.t.i — CB.t’dir). Bu iki nitelik arasinda, Pearson
Korelasyon katsayist 1=0,98 olarak bulunmustur.
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t-basa luema

t-basma & |.basma o*

. ® tookme & -basma |

- Se-l-(il 2 Serpilme diyagramlari.

Veri setinde hedef nitelik hari¢ diger tiim nitelikler
niimeriktir. Veri setinde herhangi bir kayip deger (missing
value) bulunmamaktadir.

Analizde kullanilan toplam 32 nitelik listelenmistir:

BC.nokta, BB.nokta.t, CB.nokta.t, toplamSure
BCt, BB.t.i, CB.ti,
BC.i, BB.i.e, CB.i.e,
BC.e, BB.e.5, CB.e.5,
BC.5, BB.5.R, CB.5R,
BC.R, BB.R.o, CB.R.o,
BC.o, BB.o.a, CB.o.a,
BC.a, BB.a.n, CB.a.n,
BC.n, BB.n.l, CB.nl,
BC.I, BB.l.LEnter  CB.LEnter
BC.Enter

Tablo 1: Veri setinde bulunan nitelikler.

Veri Hazirlama

Niimerik niteliklerin en diigiik ve en yliksek degerleri
incelenmis, normalizasyon kullanilmadan ve iki farkli
normalizasyon teknigi (Min-max ve z-Score) [22]
kullanilarak analizler tekrar edilmistir. U¢ farkli bigimde

analizlerin  gerceklestirilmesindeki ~ amag, = NNDD
Algoritmasinin performansinda olasi degisimi
gozlemleyebilmektir.

Modelleme

Bu ¢alismada kullanilan veri seti NNDD Algoritmasi ile
analiz edilmistir. Her bir analiz 51 kullanic1 igin
tekrarlanarak yapilmistir. Her seferinde bir kullanici
giivenilir/yetkili ~ kullanici  kabul edilmis, digerleri
saldirgan kullanici olarak etiketlenmistir. Analizlerde, bir
kullaniciya ait 400 6rnek igerisinden rastgele 200 &rnek
algoritmanin egitimi i¢in kullanilmistir. Geri kalan 200
ornek ise test veri setine dahil edilmistir. Test veri setine
ayrica diger 50 kullanicinin rastgele 5’er 6rnegi alinmistr.

Caligmada 6 farkli senaryo incelenmistir.

Senaryo 1: Tablo 1’deki niteliklerin tamami analizde
kullanilmistir. Veri setine herhangi bir normalizasyon
uygulanmamuistir.

109

Senaryo 2: Tablo 1°deki niteliklerin tamami analizde
kullanilmustir. Veri setine z-Score normalizasyon yontemi
uygulanmigtir.

Senaryo 3: Tablo 1°deki niteliklerin tamami analizde
kullanilmugtir.  Veri  setine  min-max normalizasyon
yontemi uygulanmustir.

Senaryo 4: toplamSure hari¢, Tablo 1°deki niteliklerin
tamami analizde kullanilmistir. Veri setine herhangi bir
normalizasyon uygulanmamistir.

Senaryo 5: toplamSure ve tuslarin BB siireleri harig,
Tablo 1’deki niteliklerin tamami analizde kullanilmugtir.
Veri setine herhangi bir normalizasyon uygulanmamustir.

Senaryo 6: toplamSure ve tuslarin CB siireleri harig,
Tablo 1°deki niteliklerin tamami analizde kullanilmustir.
Veri setine herhangi bir normalizasyon uygulanmamustir.

Performans degerlendirme  Olgiilerinden  Dogruluk
(Accuracy), Hata (Error), Duyarlilik (Sensitivity),
Belirleyicilik (Specificity), Kesinlik  (Precision) diger

adiyla Pozitif Ongorii Degeri (Positive Predictive Value),
Negatif Ongorii Degeri (Negative Predictive Value), F-
Olgiisii (F-Measure), Yanlis Reddetme Orani (FRR),
Yanlhs Kabul Etme Orani1 (FAR) hesaplanmustir [15], [23],
[24]. Performans degerlendirme Olgiileri hesaplanirken 51
tekrarda elde edilen degerlerin ortalamasi alinmistir. Veri
analizleri R dili ile RStudio’da gergeklestirilmistir [25]-
[29].

Model Degerlendirme

Alt1 farkli senaryo igin elde edilen dogruluk degerleri
%68 ile ~%70 arasinda degismekte olup algoritmanin en
yiiksek dogruluk degeri (0,6979) Senaryo 1 ile elde
edilmistir. Sekil 3’te duyarlilik, kesinlik ve F-Olgiisii
degerleri verilmistir. Duyarlihk ve F-Olgiisii'nde de en
yiiksek deger Senaryo 1’de elde edilmistir.

100

0,2

M
L

1,430
040 0 [
0,30
0,10
.00 — —
Seraryo 1 Seraryo 2

— ik

1,338
Senaryo 3

Saneyo 4

e )

34 0352
Senaryo 5 Senaryo 6

Kasindik

Sekil 3: Duyarhhk, Kesinlik ve F-Olgiisii degerleri.

Analizlerde elde edilen Hatali Reddetme Oranlar1 ve
Hatali Kabul Etme Oranlar1 Sekil 4’de yer almaktadir.
Tiim senaryolarda belirleyicilik %91’in {izerinde olup, en
yiiksek deger Senaryo 1’de yani z-Score normalizasyon
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yontemi ile tim nitelikler kullanilarak elde edilmistir
(0,9778). Negatif Ongorii Degerleri ise %65 ile %67

arasindadir.
Senan 3 Senanvo &

Sanaryo a4
Sekil 4: Hatali Reddetme ve Hatali Kabul Etme Oranlari.
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Bu c¢alismada, kisilerin tus vurus dinamikleri, makine
ogrenmesinde kullanilan NNDD Algoritmasi ile analiz
edilerek kimlik dogrulama islemlerindeki giivenligi
artirmaya  yonelik bir model Onerisi  sunmak
hedeflenmistir. Biyometrik kimlik dogrulama
sistemlerinde Hatali Kabul Etme Oram1 ve Hatali
Reddetme Orani sifira ne kadar yakinsa sistem o kadar
basaril1 kabul edilir. Bu nedenle ¢aligmadan elde edilen
sonuglar gostermektedir ki, Senaryo 1’in diger durumlara
gbre daha bagarili oldugu soylenebilir. Senaryol ‘deki
Dogruluk, Duyarhlik, F-Olgiisii, Negatif Ongorii
degerlerinin, elde edilen en yiiksek degerler olmasi da
modelin giiciinii desteklemektedir.

Analizlerde normalizasyon isleminin 6nemi Hatali Kabul
Etme Oraninda ortaya c¢ikmistir. Hatali Kabul Etme
Oranlar1 normalizasyon kullanilan Senaryo 2°de ve
Senaryo 3’te diger durumlarin yarisindan daha az degere
sahiptir.

toplamSure niteliginin analize eklenmesi Hatali Reddetme
Oranin1  diisliriirken, Hatali Kabul Etme Oranim
artirmaktadir.

BB ve CB siireleri birbirleri ile iligkili oldugundan, yani
birbirleri cinsinden ifade edilebildiginden; analizlerde
birinin yoklugunda digerinin olmasi1 elde edilen
sonuglarda onemli bir farka yol agmamustir. Bu durum,
Sekil 4°de Senaryo 5 ve Senaryo 6’nin incelenmesiyle
kolayca goriilebilir. Ancak BB ve CB siirelerinin
analizden ayr1 ayr1  ¢ikarilmasi,  yetkili/gercek
kullanicilarin  sisteme almma oramimi azaltmistir. Ote
yandan saldirgan kullanicilarin sisteme kabul edilme
oranini da %3 azaltmisgtir.

Analiz siireleri kiyaslandiginda Senaryo 1 ile Senaryo 6
arasinda %40’lik bir zaman farki bulunmustur. Buna
ragmen bu iki senaryodan elde edilen Hatali Reddetme
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Oranlar1 ve Hatali Kabul Etme Oranlar1 arasinda onemli
bir fark gbzlemlenmemistir.

Algoritmalar veri setine bagli olarak yiiksek performans
gosterebilirler. Yapay Sinir Aglari, Destek Vektor
Makineleri gibi diger makine dgrenmesi algoritmalari ile
calisma  tekrarlanarak  performans karsilastirilmasi
yapilabilir. Ayrica, bu c¢alismada oOnerilen model farkli
veri setlerinde de sinanmalidir. Uygulamalar icin sabit
uzunluktaki bir sifrenin se¢ilmesinin yan1 sira degisken
uzunluktaki sifrelere gore de analizlerin yapilmasi
ilerideki calismalarda incelenebilir. Kimlik
dogrulamasinda gerceklestirilen denemelerin yalnizca
makro Ol¢iide “saldirgan kullanici” ve “giivenilir/yetkili
kullanic1” olarak smiflandirilmasi yerine, mikro 6lgiide
kullanici ~ siiflandirmasimi ~ gergeklestirebilmek  yine
ileride yapilacak ¢aligmalar i¢in 6nerilmektedir.
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k-Ortalamalar Algoritmasiyla Ulkelerin Bilisim Alaninda
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OZET
Uluslararas1  Telekomiinikasyon Birligi - UTB
(International Telecommunication Union - ITU),

iilkeler arasindaki bilgi ve iletisim teknolojileri (BIT)
farkliliklarini/benzerliklerini 6lgmek amaci ile BIT
Gelisme Endeksi'ni - BGE (Information and
Communication  Development  Index -  IDI),
gelistirmistir. Endeks; BiT’e erisim, BIT’in kullanimi
ve BIT becerisi ile ilgili gostergelere bagl olup,
agirliklar yardim ile her iilke icin belirli bir endeks
degeri hesaplanmakta ve elde edilen endeks degerine
gore iilkelerin bilisim alanindaki siralamasi ortaya
¢ikmaktadir. Bu c¢aligmadaki temel amaglar, veri
madenciligi tekniklerinden biri olan k-Ortalamalar
Algoritmasim  kullanarak iilkeleri BIT alanminda
kiimelemek ve elde edilen kiimeleri BGE siralamasi ile
karsilastirabilmektir. ~ Analizlerde, UTB’nin 2014
yilinda yayimlanan bilgi toplumunu 6l¢me raporundaki
2013 yilina ait BGE gostergelerinden faydalanilmistir.
k-Ortalamalar Algoritmasinda en iyi kiime sayisinin
bulunmasi ig¢in, kiime sayist 2 ile 15 arasinda
denenmistir. Performans, en iyi kiime sayisi igin
yapilan her denemede 6rneklerin ortalama Silhouette
Indekslerinin hesaplanmast ile 6lgiilmiistiir. Analizler R
programlama diliyle RStudio’da gergeklestirilmistir.

Kiimeleme analizleri, Shiny ve  shinyapps.io
kullamilarak  interaktif ~ bir ~ web  uygulamasi
gelistirilmistir.

Anahtar Kelimeler
Bilgi ve Iletisim Teknolojileri Gelisme Endeksi, Sayisal
Boliinme, k-Ortalamalar Algoritmasi, Shiny.

SUMMARY

Information and  Communication  Technology
Development Index — IDI is developed by International
Telecommunication Union - UTB in order to measure
ICT (dis)similarities between countries. Index is
depended on indicators related to ICT access, usage,
and skills of a country. A specific index value is
calculated with the help of weights for each country.
Also ranks of the countries can be obtained sorting
them in terms of their IDI. The main goals of this study
are to cluster countries in the ICT field using k-Means
Algorithm which is one of Data Mining Algorithms and
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to compare results with IDI ranks of them. In analysis,
IDI indicators of 2013 which is published in ITU’s
measuring the information society report in 2014 are
used. In k-Means Algorithm, cluster number k were
tested between 2 and 15 to detect the best number of
clusters. Performance is measured by calculating the
average Silhouette Index of the observations in each
try. Analysis is performed with RStudio using R
programming language. Also, an interactive web
application is developed using Shiny and shinyapps.io
for clustering analysis.

Keywords
Information and  Communication  Technology
Development Index, k-Means Algorithm, Shiny.

GiRIS
Bir iilkenin bilgi toplumu igindeki yerinin
belirlenmesinde BIT biiyiik 6nem tasimaktadr.

Gartner’m 2015 yili igin belirledigi ilk 10 teknoloji
egilimi arasinda; zeki makineler, web servisleri ve
uygulamalari, 3 boyutlu baski, bulut bilisim, her seyin
interneti (Internet of Things) yer almaktadir [1].
2015’in ilk 10 BIT egilimi ile ilgili yapilan bir baska
calismada [2] ise listenin baginda verinin oldugu
goriilecektir. Glinlimiiz; kurum ve kuruluglarin sahip
oldugu veriden, degerli bilgiyi g¢ikarabilmesini, bu
bilgiden hareketle kararlar alip, uygulamaya gecmesini
gerektirmektedir. Sanayi devrimindeki petrol ile bilgi
toplumundaki veri bir bakima benzer rol iistlenmistir
[2]. Petroliin nasil faydali, ise yarar hale getirilmesi igin
islenmesi gerekiyorsa, verinin de i¢inde bulunan gizli
Ortintiilerin benzer sekilde birtakim analizlerle ortaya
c¢ikarilmasi gerekmektedir. Veri madenciligi ¢aligsmalart
bu konuda arastirmacilara yardime1 olmaktadir.

Biiyiik verinin varligi, BIT’in destegi ile veriden ise
yarar bilginin ortaya ¢ikarilmast ve bu bilginin
kullanilarak ekonomik deger yaratilmasiyla g¢agimiz
bilgi toplumu/bilgi ekonomisi adini almistir. Ancak;
yapilan bu genel tamima her ilkenin katkist esit
degildir. Bir baska ifade ile iilkeler arasinda BiT’e
erisim, BIT’in kullanim1 ve BIT becerileri agilarindan
farklilk /  sayisal  bolinme  (digital  divide)
bulunmaktadir. Dolayisiyla, bu farkliliklarin sayisal
Olglimler yardimi ile analiz edilerek degerlendirilmesi
ve izlenmesi siirdiiriilmektedir [3]. BIT Gelisme
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Endeksi - BGE bu amagla kullanilan yontemlerden
birisidir.

Bu c¢alismadaki amac¢ ise, veri madenciligi
tekniklerinden biri olan k-Ortalamalar Algoritmasini
kullanarak {ilkeleri bilisim alaninda gruplandirmak ve
elde edilen gruplari, ilkelerin BGE siralamasi ile
kargilagtirabilmektir. Bu dogrultuda ¢alismanin bir
sonraki boliimde BGE kisaca agiklanarak grafikler ile
diinyadaki durum ve Tiirkiye’nin diinyadaki yeri ortaya
konmaya caligilmustir.

LITERATUR TARAMASI

BIT Gelisme Endeksi
UTB ilkini 2009 yilinda yaymladig: Bilgi Toplumunun
Olgiilmesi baslikli raporlarinda;

o iilkelerdeki ve iilkelerin diger iilkelere gore
BIT gelisme seviyesi ve zaman icindeki
degisimlerini,

e gelismis ve gelismekte olan iilkelerdeki BIT
gelisme stirecini,

e BIT acisindan sayisal ugurumu ve

e potansiyel BIT’in gelisimini ya da bir iilkenin
yetenekleri ve becerilerine dayali olarak
biiyiime ve kalkinmay1 artirmak igin BIT
kullanimini

6lgmek amaci ile BGE’yi gelistirmistir [4].

BGE; BIT erisimi, kullanimi ve becerisi olmak iizere ii¢
ana baslik altinda toplam 11 gostergeden faydalanilarak
hesaplanmaktadir (Tablo 1) [4], [5]. Her bir gosterge
degeri, referans olarak belirlenmis degerlerce normalize
edildikten sonra agirlikli toplamlar yardimi ile endeks
degerine ulasilmaktadir.

Tablo 1: BGE gostergeleri [4], [5].

Yiiz kisi basina diisen sabit telefon aboneligi

Yiiz kisi basina diisen cep telefonu aboneligi

Internet kullanicis1 basina diisen uluslararasi
internet bant genisligi

Erisim

Bilgisayar sahibi olan hane halki orani

Internet erisimi olan hane halki oran1

Internet kullanan bireylerin orani

Yiiz kisi basina diisen sabit genis bant
kullanimi

Kullanim

Yiiz kisi basina diisen mobil genis bant
kullanim

Orta dgretime kayit orant

Yiiksekdgretime kayit orant

Beceri

Yetiskin okuryazarlik orani

BIT Gelisme Endeksi’ne Gére Tiirkiye

Sekil 1°de 2011, 2012 ve 2013 yillarina ait Tirkiye
BGE degerlerinin, gelismis iilkeler, gelismekte olan
iilkeler ve diinya iilkelerine ait ortalama BGE degerleri
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ile kiyaslanmustir [4], [6], [7]. Sekil 1’e gore bir yandan
Tirkiye’nin kendi iilke grubunda (gelismekte olan
iilkeler) ortalamanin iizerinde seyrettigi
gozlemlenebilir; ancak elde ettigi BGE degerleri
genellikle diinya ortalamasina yakindir. Diger yandan
Tiirkiye, gelismis ilkelerin ortalamasinin oldukga
altindadir. Dahasi, Tirkiye diinya iilkeleri arasindaki
BGE siralamasinda 2010 yilinda sahip oldugu
59.’luktan, 2011 ve 2012 yillarinda 69.’luga ve 2013
yilinda ise 68.’lige gerilemistir [4], [6]-[8].

ao b i <
I ' I | I

. . o

Sekil 1: 2011, 2012 ve 2013 yillarna ait Tiirkiye BGE
degerlerinin, gelismis iilkeler, gelismekte olan iilkeler ve
diinya iilkelerine ait ortalama BGE degerleri ile
kiyaslanmasi.

Sekil 2’de ise Tirkiye’nin 2011, 2012 ve 2013
yillarindaki BGE degerinin (¢izgi grafigi), bolgelere ait
BGE ortalamalar1 (siitun grafikleri) ile kiyaslamasina
yer verilmistir. Tiim yillarda en yiiksek ortalama BGE
Avrupa tlkelerine aittir. Turkiye; Amerika, Asya &
Pasifik, Arap Ulkeleri ve Afrika bolge ortalamalarinin
iizerindedir. Ulkelerin gelisme diizeylerine ve bolgelere
gore yapilan siniflandirma [9]’da verilmistir.

—
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Sekil 2: 2011, 2012 ve 2013 yillarindaki Tiirkiye’nin BGE
degerinin (¢izgi grafigi), bolgelere ait BGE ortalamalari
(siitun grafikleri) ile kiyaslanmasi.

Ayni zamanda Sekil 1 ve 2, kiiresel gapta iilkelerin
bilisim alaninda degerlendirmelerini saglayan olgiitlerin
gelistirilmesinin 6nemini desteklemektedir.
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K-ORTALAMALAR ALGORITMASI ILE ULKELERIN
BIT ALANINDA KUMELENMESI

Veri madenciligi, bilyliik veri i¢inde gizlenen degerli
bilginin ortaya ¢ikarilmasi ¢alismalarini i¢ermektedir.
k-Ortalamalar ~ Algoritmasi, veri madenciliginde
kullanilan bir kiimeleme teknigidir. Ayni1 zamanda,
makine Ogrenmesindeki danigmansiz (unsupervised)
O0grenme algoritmalar1 arasinda yer almaktadir. Diger
bir ifade ile algoritma veri setinde hedef niteligin
olmasim gerektirmez. Kiimeler arasindaki uzakliklarin
maksimum, kiime i¢i uzakliklarin minimum olmasi
hedeflenir. Ornekler arasindaki uzakliklar niteliklerin
veri tipine bagli olup, calismalarda genellikle Oklid
Uzakligi tercih edilmektedir. k-Ortalamalar Algoritmasi
adimlari asagida siralanmigtir [10]-[12]:

Adim 1: Kiime sayisi k belirlenir,

Adim 2: Baslangi¢ kiime merkezleri belirlenir,
Adim 3: Gozlemler ile  kiime  merkezleri
arasindaki mesafe hesaplanir,

Adim 4: Gozlemler, kendilerine en yakin kiime
merkezine ait kiimeye atanir,

Admm 5: Kiime merkezleri yeniden hesaplanir,

Adimm 6: Adm 3’ten Adim 5’e¢ kadar olan

islemler, kiime merkezlerinde herhangi
bir degisiklik olmayincaya kadar tekrar
edilir.

k-Ortalamalar ~ Algoritmas1 ile ¢alisilirken, Veri
Madenciligi i¢in Capraz Endiistri Standard Siireg
Modeli (Cross Industry Standard Process for Data
Mining) adimlari uygulanmigtir [13]:

Problemin tanimlanmasi,

Veriyi anlama

Veri hazirlama,

Modelleme,

Model degerlendirme ve

Modelin  uygulamaya  gegirilmesi  (bu
calismadaki analiz  sonuglart  bir web
uygulamasiyla paylasilmig oldugundan bu
adim ayr1 bir baglik altinda verilmemistir)

ourwNhE

Problemin Tanimlanmasi

Yapilan literatiir caligmalart ile goriilmektedir ki,
bilisim alaninda bir ilkenin yerini diger {ilkeler
arasinda gorebilmesi ve buna gore ileri doniik kararlar
alabilmesi ¢ok onemlidir. Boylece, iilkeler arasindaki
sayisal boliinme de takip edilebilmektedir. Dolayisiyla,
UTB tarafindan gelistirilen BGE, arastirmacilar
tarafindan tercih edilen bir degerlendirme 6l¢iisii olarak
kargimiza ¢ikmaktadir.

Bu cahismada ise, iilkelerin BIT alamindaki diger
tilkelerle olan benzerliklerinin ya da farkliliklarinin veri
madenciligi tekniklerinden biri olan k-Ortalamalar
Algoritmas: ile ortaya koymak hedeflenmistir. Elde
edilen bulgularin BGE siralamasi ile karsilastirilmasi ve
gelistirilen modelin web araciligr ile dinamik olarak
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kullanilmasimin saglanmasi yine bu ¢alismanin alt
amagclari arasinda yer almaktadir.

Veriyi Anlama

Bu calismada, k-Ortalamalar Algoritmasinin
uygulanacagi veri seti, UTB’nin 2014 yilinda
yaymlanan bilgi toplumunu 6l¢me raporundaki 2013
yilina ait 166 iilkenin BGE gostergesi olarak se¢ilmistir
[4]. Analizler R programlama diliyle RStudio’da
gergeklestirilmigtir [14]-[20]. Sekil 3, veri setinde
bulunan niteliklere ait veri 6zetini gdstermektedir.

vax 199,90

Sekil 3: Veri seti ozeti.

Veri setindeki tiim nitelikler niimeriktir. Niteliklere ait
minimum, maksimum, ortanca deger, ortalama deger,
birinci ve tgiincii kartil degerleri Sekil 3’teki gibi
hesaplanmistir. Veri setindeki higbir nitelik kayip deger
(missing value) igcermemektedir; ancak niteliklerin
deger araliklar1 birbirinden farklidir. Ornegin; internet
kullanicis1 bagina diisen uluslararast internet bant
genisligi (bantGen) [158,4244992] araliginda iken, 100
kigi bagina diigen sabit telefon aboneligi [0,121.70]
araliginda seyretmektedir. Bu nedenle veri hazirlama
adiminda normalizasyona bagvurulmustur.

Niteliklerin  Pearson Korelasyon Katsayilar1  (r)
hesaplanmistir. Katsayilar1 0.9’un tiizerinde olanlarin
serpilme diyagramlarinin ¢izilmesiyle de (Sekil 4),

e Bilgisayar sahibi olan hane halki oram
(bilgSah) ve Internet erisimi olan hane halki
oran1 (intEris) (r=0.98),

e Internet erisimi olan hane halki orani (intEris)

ve Internet kullanan bireylerin  oram
(intKullnm) (r=0.95),
e Bilgisayar sahibi olan hane halki orani

(bilgSah) ve Internet kullanan bireylerin orani

(intKullnm) (r=0.94)
arasindaki kuvvetli iliskinin varligi desteklenmistir.
k-Ortalamalar Algoritmasinda, Logistik Regresyon
Analizinde oldugu gibi nitelikler arasinda kuvvetli
iligkinin olmamast yoniinde bir varsayim mevcut
degildir. Bu nedenle, nitelikler arasinda elde edilen
iligkilerin bu ¢aligmada gergeklestirilecek olan analize
olumsuz bir etkisi olmayacag: dikkate alinmustir.
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Sekil 4: Aralarinda pozitif yonde kuvvetli iliskinin varhg
tespit edilen niteliklerin serpilme diyagramlari.

Veri Hazirlama
Veri seti min-max yontemi [21] kullanilarak normalize
edilmistir. Boylelikle, veri setindeki tiim degerler [0,1]
araligina tagmmaistir.

v — ming

=
max, —ming

Modelleme

Caligmada, veri madenciligi tekniklerinden k-
Ortalamalar algoritmasi ile iilkelerin bilisim alaninda
kiimelendigi bir web uygulamasi gelistirilmistir
(https://elifkartal.shinyapps.io/calc_idi). Gelistirilen

web uygulamasimin ozellikleri ve varsayimlart asagida
listelenmistir (Sekil 5):

1. Kullanicilar (veya site ziyaretgiler, istedikleri iki
BGE gostergesini secebilmekte (X Ekseni, Y
Ekseni), sectikleri bu gostergeler dogrultusunda
tilkeleri  karsilastirabilmekte ve k-Ortalamalar

Algoritmas1 ile yine istedikleri sayida kiimeye
sayist)

(Kiime ayirabilmektedir. Tkili

(veni_max, — yeni_min,) + veni_miny,

o &

karsilagtirmalarda veri seti normalize edilemeden
kullanilmustir.

Uygulama, kullanicilarin segimleri ile ekranimn
saginda kalan grafige degisiklikler es zamanh
olarak yansitmaktadir.

Her kiime grafik tizerinde farkli renkle temsil
edilmektedir.

Kiime merkezleri X ile isaretlenmektedir.

Grafigin  yakinlagtrma  Ozelligi ~ mevcuttur.
Yakinlastirilmasi istenilen alan ekranda secildikten
sonra, secilen alana ¢ift tiklanir, boylece grafikte
ilgili alan yakinlastirilmaktadir.

Uygulamada grafigin altinda yer alan tabloda
Tirkiye'nin  BGE  gostergeleri ve  diinya
ortalamalari, yine kullanicilarin sececegi bir tilke ile
(Ulkeler) karsilastirilabilmektedir. Ulkelerin 2013
yilina ait BGE degerine ve bu degere bagl siralama
da bu tabloda verilmistir.

Ziyaretcilerin kiime sayis1 segimine bagli olarak
tim gostergelerle k-Ortalamalar Algoritmasinin
uygulanmast sonucunda elde edilen kiimelerdeki
iilkeler de ekranin sag altinda yer alan tabloda
listelenmistir. Analizler normalize edilen veri seti
iizerinde gergeklestirilmigtir. Tabloda iilke adlarinin
yaninda, iilkelerin BGE’lerine gore siralamalari
parantez i¢inde verilmistir. Siralamada 1 en yiiksek,
166 ise en diisik BGE degerine sahip tilkeyi temsil
etmektedir. Kiimelerdeki tilkeler, BGE degerlerine
gore siralanmistir. Bu bilgilerin verilmesindeki
amag, k-Ortalamalar Algoritmas:t hi¢ bir agirhk
kullanmadan elde edilen kiimeleri, BGE’nin
hesaplanmasi ile elde edilen siranin uygunlugu
kiyaslayabilmektir.

Sekil 5: Gelistirilen web uygulamasindan bir ekran goriintiisii.
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Caligmada gelistirilen web uygulamasinin yani sira, tim
BGE gostergelerinden olusan veri seti ayrica analiz
edilmistir. k kiime sayis1 1’den 15’e kadar denenerek en
iyi k kiime sayist belirlenmeye c¢alisilmigtir. Bu analizin
performans degerlendirmesine bir sonraki boliimde yer
verilmistir.

Model Degerlendirme

En iyi kiime sayisinin belirlenebilmesi i¢in her bir
kiimeleme denemesinde orneklerin ortalama Silhouette
Indeks (Silhouette Index) degeri hesaplanmustir [22], [23].
Veri setindeki her ornek igin Silhouette Indeks degeri
hesaplanmakta olup, bu deger her ornegin kendi
kiimesindeki orneklere ne kadar benzedigi ile diger
kiimedeki ~ Orneklere  ne  kadar  benzemedigini
kiyaslamaktadir [24]. -1 ile +1 arasinda degerler
almaktadir ki, Silhouette Indeks degerinin 1’e yakin
olmas1 Ornegin dogru kiimede oldugunu, sifira yakin
olmas1 farkli bir kiimeye de atanabilecegini, -1’e yakin
olmasi ise yanlig kiimeye atanmis ya da kiimeler arasinda
bir yerde oldugunu gostermektedir [25].

S kiimesinde bulunan bir x; érnegi i¢in a(i), X; ile kiime
icindeki diger 6rneklerin ortalama benzerligi, b(i) ise x; ile
en yakin komsu kiimesindeki tiim Ornekler arasindaki
ortalama benzerlik olmak iizere x;’ye ait Silhouette
Indeksi (q;) su sekilde hesaplanmaktadir [25]:

Gi= (b(i) —a(i) )/ max{ a(i), b(i) }, -1<=gi <=1

Sekil 6, k kiime sayisinin 2'den 15'e kadar aldig1 degerler
i¢in elde edilen ortalama Silhouette Indeks degerlerini
gostermektedir. En iyi ortalama Silhouette Indeks degeri
k=2 i¢in elde edilmistir. Dolayisiyla en iyi kiime sayisi
k=2 olarak se¢ilmistir.

L 048

........

Sekil 6: k kiime sayisinin 2'den 15'e kadar aldig degerler
icin elde edilen ortalama Silhouette Indeks degerleri.

Oncelikle, iilkeler BGE’lerine gore biiyiikten kiiciige
stralanmustir. Ulkeler, en yiiksek BGE’ye sahip iilkelerin
dahil oldugu grup bilisim alaninda “Gelismis” ilkeleri
temsil edecek bigimde ikiye ayrilmistir. Sonrasinda, k-
Ortalamalar ~ Algoritmas1  sonucunda elde edilen
kiimelerin, gergekte hangi iilke grubunu temsil ettigi
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belirlenmeye g¢alisilmistir. Burada da en yiiksek BGE’ye
sahip olan iilkelerin kiimesi bilisim alaninda “Gelismis”,
en disik olanlarmki ise “Gelismemis” olarak
adlandirilmigtir. Tim bu  bilgiler 1s18inda, kiimeleme
problemi bir siniflandirma problemine doniistiiriilerek
BGE hesaplamasi ile k-Ortalamalar Algoritmasi sonuglari
kiyaslanmustir (Tablo 2).

Tablo 2: Sonuglarin karsilagtirilmasi.

BIT Gelisme Endeksi
Geligmis | Gelismemis
k-Ortalamalar | Gelismis 78 4
Algoritmast Gelismemis 5 79
SONUG

Bu caligmada, iilkeleri bilisim alaninda gruplandirabilmek
icin k-Ortalamalar Algoritmasindan faydalanilmustir.
Algoritmayla yapilan analizler, bir web uygulamasi
araciligl ile paylasilmigtir. Yapilan bu uygulamanin en
onemli Ozelliklerinden biri R kodlarinin arka planda
dinamik olarak caligtiriliyor olmasidir.

Uygulamada bir yandan BGE gostergelerinin ikili
analizleri elde edilen kiimeler grafikle gorsellestirilmis,
boylece tilkelerin ilgili gostergelere bagli olarak birbirine
yakinlik/uzakliklarinin kolayca goriilebilmesi
saglanmistir. Diger yandan tiim BGE gostergelerinin bir
arada degerlendirildigi analizlerde kiime sayis1 k’nin 2 ile
15 arasinda degerlerin atanmasiyla, ortalama Silhouette
Indeks degerlerine gore k=2 en iyi kiime sayis1 olarak
belirlenmistir. Caligmadaki kiimeleme problemi, BGE
degerleri referans alinarak bir smiflandirma problemine
doniistiiriilmiis, Ornekler etiketlenmistir. Boylece Tablo
2’den de goriilebilecegi gibi k-Ortalamalar Algoritmast ile
bilisimde Gelismis/Gelismemis iilke seklinde yapilan
tahminlerden %95 (=[(78+79) / 166]*100 ) dogruluk elde
edilmistir. Dolayisi ile k-Ortalamalar algoritmasi ile elde
edilen kiimeler, iilkelerin BGE siralamasina bagli olarak
elde edilen gruplara olduk¢a yakin oldugu tespit
edilmistir.

Kiime sayisinin 3 segilmesi durumunda elde edilen
kiimeler  iilkelerin  gelismiglik  derecesine  gore
incelendiginde sasirtict sonuglar elde edilmemistir.
Tiirkiye, gelismekte olan {ilkeler ile ayni kiimede yer
alirken, cogunlugu Afrika {ilkelerinden olusan ve az
gelismig iilkeler olarak adlandirilabilecek ikinci bir kiime
ve son olarak Danimarka, Kore, Finlandiya, Amerika
Birlesik Devletleri gibi gelismis {ilkelerin yer aldigi
tglincl bir kiime elde edilmektedir. BGE siralamasinda
ilk 25’te yer alan (gelismis) tilkelerin, k=9’a kadar ayni
kiimede yer almasi, bilisim konusundaki istikrarlarini
ortaya koymaktadir. Ilerideki calismalar icin, fakli veri
madenciligi algoritmalarinin ve farkli yillara ait BGE
gosterge verisinin kullanilmas1 ve Tiirki*yenin Bilgi
Toplumu  olarak  diinyadaki  yerinin  izlenmesi
planlanmaktadir.
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OZET

Veri madenciliginde, birliktelik analizi bilyiik verilerde
yer alan iliskilerin ortaya ¢ikarilarak kesfedilmesinde ¢ok
popiiler ve iyi bir arastirma metodudur. Birliktelik
kurallarinin gikarilmasi igin bir¢ok algoritma mevcuttur.
Bunlarin icinde en poptler olani biyik verilerde
birliktelik analizi yaparak iliskisel boyutlari ortaya koyan
ve biyldk verilerden bilgi kesfini saglayan apriori
algoritmasidir. Bu c¢alismada bu algoritma metin
madenciligi ve metin analizleri igin kullanilacaktir. Metin
madenciligi metnin dogal dilinde verilerin analizidir.
Metin analizleri, bilgi ¢ikarimi ve sozciksel analiz ile
iliskilidir. Bu analizler kelime siklik dagilimlarini
gozlemlemek icin 6rintli tanima, etiketleme/agiklama,
bilgi ¢ikarimi, baglanti, iliski analizi, gorsellestirme ve
O6ngord analitigini yapan veri madenciligi teknikleridir.
Bu calismanin amaci; Yonetim Bilisim Sistemleri (YBS)
alaninda ele alinan  konularin  6nem  sirasinin
belirlenmesi ve yiliksek kalite bilgilerin YBS alaninda
yazilmis bilimsel makalelerdeki anahtar kelimelerden
cikariimasidir.

Anahtar Kelimeler
Yonetim bilisim sistemleri, apriori algoritmasi, metin
madenciligi, bilgi haritasi.

SUMMARY

In data mining, association rule learning is a popular and
well researched method for discovering interesting
relations between variables in large databases. There
are several data mining algorithms of association rules.
One of the most popular algorithm is Apriori which is
used to extract frequent item sets from a large database
and creating the association rules for discovering the
knowledge. In this study, the algorithm will use text
mining and text analysis methods. Text mining is the
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analysis of data in natural language text. Text analysis
involves information retrieval, lexical analysis for
observing word frequency distributions, pattern
recognition, tagging/annotation, information extraction,
data mining techniques including link and association
analysis, visualization, and predictive analytics. The aim
of this study is to determine what's hot and what's not
in Management Information Systems (MIS) and derive
high-quality information from keywords of MIS articles.

Keywords
Management information systems, apriori algorithm,
text mining, knowledge mapping.

GiRiS

Metin madenciliginin amaci cesitli veri madenciligi
algoritmalarini kullanarak erisilebilir metinlerde bulunan
verileri ve/veya kelimeleri analiz ederek anlaml sayisal
endeksleri c¢cikarmak ve yiksek kaliteli bilgilere
ulagsmaktir. Yiksek kaliteli bilgiler, genellikle istatistiksel
oruntl tanima gibi metotlarla desen ve egilimlerin yolu
belirlenerek elde edilir. Metin madenciliginde ylksek
kalite, ilgili, alakali ve ilging olmanin birlesimidir. Metin
madenciliginde bilginin ¢ikarimi icin kelimelerin tek tek
ve kelime ile kelime iliskisinin ¢ikariimasi esastir. Boylece
kelimeler arasl iliskilerden bilgi haritalama
yapilabilecektir [1].

LITERATUR TARAMASI

Yonetim bilisim sistemleri ilk kez 1960'h vyillarin
ortalarinda muhasebe, satin alma, stok, Uretim, satis ve
bordro konularinda dénemsel raporlar hazirlamak amaci
ile  kullanilmistir [2]. Glnimizde yonetim bilisim
sistemleri kurumsal zeka uygulamalarinin bir bitinana
olusturmaktadir. Raporlama igin elbette ileri diizey bir
bilgisayar bilgisi gerekmektedir. Bu baglamda yonetim
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bilisim sistemleri bilgi teknolojilerinden en c¢ok veri
madenciligi ile iliskilidir.

Genel olarak veri madenciligi, genis Olcekli veri
kiimesinden bilgiye ulasmak ya da bilgiyi madenleme
islemi olarak tanimlanabilir [3]. Bu ¢alismada da
kullanilan veri madenciliginin temel yontemlerinden
birisi olan birliktelik kurallari analizi veriler arasinda
ilging iliskilerin ortaya ¢ikarilmasi islemidir [4]. Bu islem
icin veriler arasinda iliski olabilecek alanlarin frekans
degerleri bulunur ve bu degerler Gzerinden kurallar
olusturulur.

METOD

Bu calisma da www.sciencedirect.com sitesinden alinan
verilere gore 1996 ve Oncesi yillarda ve 1996 - 2015
yillari arasinda yayinlanmis ve icinde “management
information system” kavrami gegen toplam 12000
makale incelenmistir. Bu verilerden 2015 yilinda
yayinlanan 597 makaleden anahtar kelimesi olmayanlar
cikarilarak toplamda 560 makalenin anahtar kelimeleri
Gizerinden birliktelik kurallari algoritmasi ile veri
madenciligi yapilmistir [5].

Anahtar kelimelerin elde edilmesi igin Java dilinde
yazilan bir program ile ScienceDirect lzerinden indirilen
makalelerin anahtar kelimeleri MS Excel programina
aktanilmistir. Daha sonra Sekil 1’de gosterilen acik
kaynak kodlu bir veri madenciligi yazilimi olan
RapidMiner ile birliktelik kurallari analizi yapilmistir [6,
7.
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Sekil 1. RapidMiner Birliktelik Kurallar1 ¢ikarilmasi

Excel’den alinan anahtar kelimeler lizerinde RapidMiner
ile  Metin Madenciligi gergeklestirilmistir. Metin
madenciliginde anahtar kelimeler “Process Document
From Data” araci ile dnce kiglik harflere doniistlrtilmas,
sonrasinda anahtar kelimeler dilbilimsel kelimelere
ayristirilarak hangi kelimenin hangi makalede gegtigi
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konusunda bir matris olusturulmustur. Bu matris ile
2419 adet farkh anahtar kelimenin gectigi makalelerden
true veya false ifadelerine gore BiNominal degerler
bulunmustur. Bu degerler ile oOncelikle FP-Growth
algoritmasi kullanilarak benzer kelimelerin makaleler
Uzerinde frekans degerleri hesaplanmigtir [8]. FP-
Growth algoritmasi 6znitelikler arasindaki yani anahtar
kelimeler arasindaki frekans desenini ortaya cikarir.
Frekans deseni olmadan anahtar kelimelerin
birlikteliklerinin ne kadar sik meydana gelip gelmedigini
bulmak mimkiin degildir. Bu frekans degerler daha
sonra birliktelik kurallarini ¢ikarmak icin kullanilmistir.
Birliktelik kurallari algoritmasinin temel yaklasimi, eger
k-6ge kiimesi minimum destek OlgltliinG sagliyorsa, bu
kiimenin alt kiimeleri de minimum destek olgitini
saglar seklindedir [9]. Minimum destek o6l¢itl icin FP-
Growth algoritmasinda bir parametre mevcuttur. Bu
destek (support) parametresine gore minimum destegi
saglayan oOznitelikler kombinasyonu frekans desenini
olusturur. Bu birlikteliklerin dogrulugu ise glven
(confidence) dlgutu ile ifade edilir.

SONUC

Bu analizlerle anahtar kelimeler tizerinden YBS calisma
alanlarinin  ve/veya diger disiplinlerle olan iliski
yogunlugunun derecelendirilmesi amaglanmistir. Sonug
olarak coklu disiplin olan YBS’nin ¢alisma alanlarinin
onem siralamasi ve bilgi haritalari ortaya konulmaya
caligiimustir.

L1996 ve ONCesl I 1503
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Sekil 2. Yillara gore makale sayisi

Sekil 2’den anlasilacagl lzere 1996 ve Oncesi makale
sayisi goz ardi edildiginde 6zellikle 2000 yilindan sonra
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YBS alaninda yazilan makale sayisinin her yil ortalama
yaklasik olarak %10 artig1 gériilmektedir.
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Sekil 3. Konularina gore makale sayisi

Sekil 3 incelendiginde ise YBS ile ilgili olarak yayinlanan
makalelerde ¢ok belirgin bir farkla “system” konusunun
on plana c¢iktigl gorilmektedir. Ayrica 202 makale ile
“new york” ilging bir konu olarak ortaya ¢ikmaktadir.
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Sekil 4. Yayin bagh@ina gore makale sayis1

Sekil 4’e gore “Information & Management” ile
“Decision Suport Systems” dergileri YBS alaninda en ¢ok
yayin yapilan dergilerin basinda gelmektedir.
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Bu dergiler icinde “Long Range Planning” strateji
planlama alaninda yayinlanan bir dergi olup YBS
konularinda calismalarla 6ne ¢cikmaktadir.

Analizler sonucunda toplamda 21 adet birliktelik kural
elde edilmis ve Tablo 1'de verilmistir. Bu kurallar
olusturulurken 560 makale iginde toplam 2419 adet
benzersiz anahtar kelime ortaya ¢ikmis ve yapilan FP-
Growth algoritmasinda minimum destek katsayisi
(support) 0.002 olarak secilirken birliktelik kurallari
cikariirken gliven (confidence) katsayr 0.8 olarak
secilmistir. Bu parametrelere gore elde edilen kurallarin
destek degeri 0.004 olurken gliven degeri 1 olmustur.

Tablo 1 Birliktelik Kurallar:

[knowledge sharing] --> [knowledge management]

[knowledge] --> [information systems]

[technology] --> [innovation]

[government surveillance] --> [twitter]

[citizen-centric e-governance] --> [twitter]

[web 2.0] --> [impact]

[e-commerce] --> [developing countries]

[supplier selection] --> [fuzzy topsis]

[social support] --> [online support community]

[muhasebe egitimi] --> [kayg1]

[mtf] --> [ccd]

[government surveillance] --> [citizen-centric e-governance]

[emergency obstetric care] --> [cesarean delivery]

[emergency obstetric care] --> [bangladesh]

[cesarean delivery] --> [bangladesh]

[government surveillance] --> [twitter, citizen-centric e-governance]

[citizen-centric e-governance] --> [twitter, government surveillance]

[government surveillance, citizen-centric e-governance] --> [twitter]

[emergency obstetric care] --> [cesarean delivery, bangladesh]

[cesarean delivery] --> [emergency obstetric care, bangladesh]

[emergency obstetric care, cesarean delivery] --> [bangladesh]

Elde edilen kurallardan Tirkcge yayinlanan bir makalede
muhasebe egitimi ve kaygi arasinda bir iliski elde
edilmistir. Anahtar kelimeler arasinda o6zellikle sezaryen
ile Banglades arasinda kuvvetli bir iliski oldugu
gorilmektedir.

Birliktelik kurallari ile ScienceDirect sitesindeki veriler
kiyaslandiginda “organization” konusunda birliktelik
kurallarinin benzerlik gésterdigi gbzlemlenmistir. Tabi ki
bu calismada sadece 2015 yili makalelerinin incelendigi
gdz Onidne alinirsa tim makaleler ile yapilacak bir
analizde daha fazla benzerlikler ortaya cikabilecektir.
Ancak anahtar kelimeler ile yapilan bu metin madenciligi
calismasi ileriye donik galismalar icin bir érnek teskil
edebilir.



TBD, Biligim 2015 Bildiriler Kitabi

KAYNAKCA

[1] J. R. Emmanual, N. Krishnamoorthy, M. Karthikeyan
and A. J. Felix, "Independent knowledge extraction in
nature of humorous text analysis review using online
text analysis tool," in ICCCNT 2014: 5th International
Conference on Computing Communications and
Networking Technologies, Sivakasi, 2014.

[2] R. M. Stair ve G. W. Reynolds. “Principles of
Information Systems”, 5.Basim, S.22, Course
Technology, 2001

[3] Han, J., Kamber, M., Data mining: concepts and
techniques, 2nd ed., The Morgan Kaufmann Series in
Data Management Systems, San Fransisco: Morgan
Kaufmann Publishers, 2006.

[4] Agrawal, R.; Imielinski, T.; Swami, A. (1993). "Mining
association rules between sets of items in large
databases". Proceedings of the 1993 ACM SIGMOD
international conference on Management of data -
SIGMOD '93. p. 207. doi:10.1145/170035.170072.
ISBN 0897915925.

[5] AY. Camurcu, F.C. Ozcakar, Birliktelik kurali
yontemiyle bir veri madenciligi yaziimi tasarimi ve
uygulamasi, listanbul Ticaret Universitesi Fen
Bilimleri Dergisi, Yil:6, Say1:12, Giz:2007/2 s.21-37

[6] https://rapidminer.com, RapidMiner Agik Kaynak
Kodlu Tahminleyici Veri Madenciligi Araci, Erisim
tarihi: 4.11.2015

[7] Data Mining for the Masses, Dr. Matthew North, A
Global Text Project Book, ISBN:0615684378

[8] J. Han, H. Pei, and Y. Yin. Mining Frequent Patterns
without Candidate Generation. In: Proc. Conf. on the
Management of Data (SIGMOD’00, Dallas, TX). ACM
Press, New York, NY, USA 2000

[9] E.GUngor, N.Yalgin, N.Yurtay, Apriori Algoritmasi ile
Teknik Segmeli Ders Se¢im Analizi, UZEM 2013 Ulusal

Uzaktan Egitim ve Teknolojileri Sempozyumu, Konya,
Tirkiye, s.122-127

OZGECMISLER

Ogr. Gor. Dr. Ufuk GELIK

1999 yilinda Selguk Universitesi Cevre
Muihendisligi bolimi, 2003 vyilinda
London  Metropolitan  University
Bilgisayar Bilimleri yiuksek lisans
programindan, 2015 yilinda Sakarya
Universitesi  Bilgisayar ve Bilisim
Muihendisligi doktora programindan
mezun olmustur. Halen Bandirma
Onyedi Eylil Universitesi Génen

121

Meslek Yiksekokulu Bilgisayar Programciligi
programinda boélim baskani ve 6gretim gorevlisi olarak
¢alismaktadir.

Yrd. Dog. Dr. Eyiip AKGETIN

2005 yilinda Ege Universitesi Halkla
iliskiler ve Tanitim B&limi’nden,
2006 yilinda Anadolu Universitesi
isletme Bolimii’'nden mezun
olmustur. 2007 yilinda Dokuz Eylul
Universitesi, Sosyal Bilimler s
Enstitlisa, Lojistik  ve Deniz

Ulastirmasi  Boliumi’nden  yiiksek ‘
lisans derecesini alarak 2012 yilinda < m
istanbul Universitesi, Deniz Bilimleri ve isletmeleri
Enstitist, Deniz Ekonomisi Bolimi’'nden Doktora
unvanini almistir. 2014 yilinda Sakarya Universitesi
Bilgisayar Muhendisligi Bolimiinden ikinci yuksek
lisansini tamamlamistir.

Yrd. Dog. Dr. Deniz HERAND

2005 yilinda Marmara Universitesi
Almanca isletme Enformatigi
Bolimi’'nden mezun olmustur. 2007
yilinda Marmara Universitesi Sosyal
Bilimler Enstitiisii isletme Enformatigi
anabilim dalinda yiksek lisans
O0grenimini  tamamlamigtir. 2009
yilinda Almanya, Reutlingen
Universitesi, Enformatik
Fakilltesi'nde  ikinci  ylksek lisans  6grenimini
gergeklestirmistir. 2013 yilinda Sakarya Universitesi Fen
Bilimleri Enstitlisi, Endlstri Mihendisligi anabilim
dalinda doktorasini tamamlamistir. 2014 yilindan beri
Tirk Alman  Universitesi Endistri  Mihendisligi
boliminde 6gretim goérevlisi olarak ¢alismakta ve birgok
Universitede isletme, Endistri ve Bilgisayar Mihendisligi
Bolimlerinde dersler vermektedir.

Yrd. Dog. Dr. Abdulkadir YALDIR

1988 yilinda Cukurova
Universitesinden Lisans ve 1992
Yilinda ise University of London -
Birkbeck College’de Bilgisayar
Bilimleri ve Yazihm Mduhendisligi
alaninda Lisans ve Yuksek Lisans
derecelerini almistir. 2002 yilinda ise
ingiltere - University of Reading’te
MEB burslusu olarak Bilgisayar
Bilimleri alaninda Doktora derecesini almistir. 2002-
2013 vyillari arasinda Pamukkale Universitesi Bilgisayar
Miihendisligi Bolimi Ogretim Uyeligi, 2008-2011 yillari
arasinda Mihendislik Fakiltesi Dekan Yardimciligl, 2013



https://rapidminer.com/

TBD, Biligim 2015 Bildiriler Kitabi

yilindan bu yana ise ayni liniversitenin Yonetim Bilisim
Sistemleri Bélimi Ogretim Uyeligi ve B6lim Baskan
Yardimciligi ve 2012 yilindan itibaren Bilgi islem Daire

Baskanhgi gorevini yiritmektedir.

Yrd. Dog. Dr. Melih ENGIN

Ankara Universitesi Bilgisayar ve
Ogretim Teknolojileri alaninda Lisans
(2002), yuksek lisans (2005) ve
doktora (2013) egitimlerini
tamamlamistir. Milli Egitim
Bakanligi'nda Bilisim Teknolojileri
Ogretmeni ve daha sonra 2013
yilindan beri Uludag Universitesi
Yonetim Bilisim Sistemleri Bolimi

-

o6gretim Uyesi ve bolim baskani olarak ¢calismaktadir.

122

Ars. Gér. Sebnem OZDEMIR

2010 yilinda Yildiz Teknik
Universitesi Fen Fakiiltesi
Matematik Bolimi’'nden mezun
olmustur. 2010 yilinda istanbul

Universitesi Hasan Ali Yiicel Egitim
Fakiltesi Matematik Egitimi Yiksek
Lisans ve 2012 yilinda istanbul
Universitesi  Enformatik  Yiiksek
Lisans derecesini almistir. Ayni

programda 2012 yilinda basladigi doktora egitimine
halen devam etmektedir. 2011 yilindan beri istanbul
Universitesi Enformatik B6élimi Arastirma Gorevlisi

olarak calismaktadir.




TBD, Biligim 2015 Bildiriler Kitabi
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OZET

Hititge, Hitit ¢iviyazisi ile yas kil tabletler iistiine yazilip
tabletleri pisirilerek kalici hale getirilen en eski bir Hint-
Avrupa dilidir. Tabletlerin simdiye kadar az bir bolimii
giin 151gma ¢ikarilabilmis, bunlarin da ¢ok azi okunup
degerlendirilebilmistir.

Hititge metinlerin anlamlandirilmasinda kullanilabilecek
bilgi ve bilgisayara dayali giincel tekniklerden birisi
Uzman Sistemler (Expert Systems veya Knowledge
Based Systems) adiyla bilinmektedir. Herkesin ayr1 ayri
kendi uzman sistemini gelistirmeye c¢aligmasi yerine
Uzman Sistem Kabugu (Expert System Shell) denilen
yazilim {iriinlinii edinip onu kendi kurallarimiz (rules) ile
doldurmanin ¢ok daha etkin oldugu gdriilmiistiir. Hititge
Gramerinden faydalanarak olusturulan uzman sistem
kurallari, aga¢ yapisi kullanilarak ¢ikarilabilmektedir.
Bunun i¢in kural c¢ergevesinde degerlendirecegimiz
kelimenin tek heceli ya da birden ¢ok hecenin birlikte
bulunmasiyla olugan Hitit¢e kelime oldugu diisiiniilerek,
alt1 ¢izili, biiyiik veya kiiciik harfli olup olmadig: dikkate
alinarak, aga¢ yapisinin en temel diizeyi olusturulur.
Genel kural itibariyle alt1 ¢izili s6zciikler Akadga, biiylik
harfle yazilan s6zciikler Siimerce ve kii¢iik harfle yazilan
sozctiklerin de Hititce oldugu kabul edilmekle birlikte
Hititge bazi kelimeler alt1 ¢izili ve/veya biiyiik harfle de
yazilmig olabilir. Bu da Akadga ve Siimerce ’den
kullanim kolayligi ve sozctigiin daha kisa olmasi gibi
nedenlerle bazi sozciiklerin Hititge ’ye aktarildigini
gostermektedir.

Kural ¢ikariminda Hititcenin bu ve benzer diger dil
bilgisi 06zellikleri g6z Oniinde bulundurulmaktadir.
Makalede bu alanda yapmakta oldugumuz galismalar
Ozetlenecektir.

Anahtar Kelimeler
Hitit ¢iviyazisi, Kural ¢ikarma, Uzman sistemler, Uzman
sistem kabugu.

Summary

Hittite is one of the oldest Indo-European language.
Hittite cuneiform text had been written on clay tablets
and tablets have been made permanent by baking. Expert
Systems or Knowledge Based Systems is one of the
current techniques in order to interpret the Hittite Texts.
Instead of everyone working separately to develop their
own expert system, obtaining an expert system shell
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software and filling it with own rules are more effective.
With the help of the Hittite Grammar, expert system
rules can be created using the tree structure.
Monosyllabic or multiple-syllable words are considered.
Noting underlined, capital or lowercase letters, the most
basic level of the tree structure is created. As a general
rule underlined words are Akkadian, capitalized words
are Sumerian and lowercase letter words are Hittite yet,
some Hittite words may be written underlined or in
capital letters. Due to the ease of use and shorter words,
some of the words have been transferred from Sumerian
and Akkadian into Hittite. In this article, a study on this
topic will be summarized.

Keywords

Expert systems, Expert system shell, Hittite cuneiform,
Information system model, Language processing, Rule
extraction

GiRiS

Bilgisayarlarin yayginlagmasi bilgisayar miihendisligi ve
bilgi teknolojilerindeki gelismeler bilgiye dayali yeni
bilim ve mihendislik disiplinleri ~dogurmustur.
Bunlardan en oOnemlisi ¢esitli kaynaklardan istenen
bilgiyi toplayip, bu bilgileri kullanarak bilgi tabanini
olusturma islemini gergeklestiren bilgi miihendisligidir.
Bilginin edinilebilecegi kaynaklar arasinda uzmanlar,
internet, kitap ve makaleler gosterilebilmektedir. Bilgi
mithendisligi, bilgi tabanli sistemleri iiretmeye yonelik
bir aktivite olarak tamimlanmaktadir[1]. Bilgi miihendisi
ise cesitli kaynaklardan edindigi bilgileri bilgi tabani
sayesinde bilgisayar destegi ile problem ¢6zme ve karar
verme gibi alanlarda kullanan kigidir. Aslinda ‘bilgi
mithendisligi’ terimi, 1980’lerden beri, Bilgi Tabanli
Sistemler veya Uzman sistemlerde kullanilan bir terim
olarak vardir[2]. Gelisen teknoloji ile birlikte hizla
gelisen Uzman Sistemler *in (Knowledge-Based System)
geemisi cok eskiye dayanmamakta, 6zellikle Yapay Zeka
(Artificial Intelligence) alaninda yapilan arastirmalar,
Uzman Sistemler ’in popiilerligini ve karmagik
problemlerin ¢ozilebilirligini artirmistir. Bu ¢alismada;
Hititce metinlerin  anlamlandirilmasinda  bilgi  ve
bilgisayara dayali Uzman Sistemler ’den
yararlanilacaktir. Milattan o6nce hiikiim siiren ve
kullandiklar1 dilin zenginligi giiniimiize Hitit ¢iviyazisi
tabletleri ile ulasan Hititge Dili’'ni ¢6zmek uzmanlik
gerektiren bir konudur. Ozellikle devletleraras
antlagmalari, din, hukuk, yo6netim, tip ve astronomi
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bilgilerini, ilahileri, dualari, destanlari, mahkeme
tutanaklari, kral ve soylularin basarilarini anlatan
metinleri igeren bu tabletlerin simdiye kadar ancak bir
bolimii giin  1s1¢ma  c¢ikarillabilmis  ve  okunup
degerlendirilebilmistir. Hititgenin dil olarak olduk¢a
detayli dilbilgisi kurallarina sahip olmasi sebebiyle bu
karmasikligi ~ ¢ozebilmek  igin  uzman  Kkisiler
gerekmektedir.  Ancak  konuyu yeterince  bilen
uzmanlarin azligi, onlar1 yeterince egitmenin uzun
zaman almast gibi faktdrlerin yaninda tabletlerdeki
¢iviyazili metinlerin kopyasi transkripsiyon(uyarlama) ve
cevirisi ¢ok zaman ve emek gerektirdiginden yurtiginde
ve diginda yeni ¢oztimleri zorlamaktadir. Hititgenin bir
uzman sistem (Expert Systems veya Knowledge Based
Systems) yaratilarak kullanimi bu alanda 6nemli yarar ve
dogruluk saglayacaktir.

UZMAN SISTEMLER

Genel

Bilgi ve Iletisim Teknolojileri 'nde hizla gelisen Uzman
Sistemleri’n (Expert Systems) gecmisi cok da eskiye
dayali degildir. Uzman Sistem’ler (Expert Systems veya
Knowledge Based Systems), Yapay Zeka (Artificial
Intelligence) ile ugrasanlar tarafindan 1950’ 1i yillardan
itibaren gelistirilmeye baslanmis olup; bu dénemde bilim
insanlari, birkag kural ve giiglii bilgisayarlar yardimi ile
insan becerilerine yakin performans gosterecek bir
uzman sistem lretebileceklerine inaniyorlardi[3]. Bu
donemde yapilan caligmalar genel amagli problem
¢Oziimiine yonelikti. 1960’larin ortalarindan itibaren
genel amagli problem c¢oziiciilerin, verimli ¢alisan bir
Uzman Sistem yapist kurmak i¢in yeterli olmadigi ve
Uzman Sistemler ’in  yeni bilgiler geldikce
giincellenmesi gerektigi ve bunun da kurala dayali bir
sistemin varligiyla gergeklesebilecegi diistintilmistiir.
1980’lerden bu yana ise Uzman Sistemler veya Bilgi
Tabanli Sistemler, Bilgi Miihendisligi altinda kullanilan
bir terim olmustur. Uzman Sistemler; etki alanindaki bir
soruna ¢oziim bulmasi i¢in kullanan bilgisayar destekli
bir sistem olarak tanimlanabilir[4]. Uzman Sistemler ti¢
temel yoniiyle geleneksel yazilimlardan ayrilmaktadir.
Bunlar; a) son derece 6zel alan bilgisinin kullanimi, b)
algoritmik bir isttihdam yerine bilginin sezgisel doganin
kullanimi, ¢) ne gibi bir bilgiye ihtiya¢ varsa, onu
anlayip ona gore bilgiyi kullanmak olarak 6zetlenebilir.
Bilgi Tabanli Sistemler veya Uzman Sistemler iki bakis
acisima gore degerlendirilebilir. Bunlardan ilki; Sekil 1
ile gosterilen ve son kullanici agisindan bakildiginda
goriilen ii¢ ana bilesenden olusandir. Bu bilesenler

kullanici  arayiizii, akilli program ve problem
veritabanidir.
+ Kullanic1  Arayiizii; bilgi tabanli sistemlerde

kullanicinin penceresi gibi diigiiniilebilir. Son kullanicilar
mevcut sorunlart ¢6zmek igin sistemi bu arayiiz
vasitastyla  kontrol edebilirler. Kullanic1  arayiizii
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kullanicilarin ~ bilgilere erisebilmeleri ic¢in  gerekli
fonksiyonlar1 saglarken, kullanicilarin bu bilgilere
erismelerine izin vermezler. Kullanicilari
gerceklestirebilecekleri  fonksiyonlar  su  sekilde
orneklenebilir:  Aciklama saglama, akilli programi
sorgulayabilme, sonuglar1 gosterme, grafiksel ¢ikti
saglama, sonuglar1 kaydetme, sonuglari yazdirma.

» Akilli Program; son kullanicinin sorununu ¢ozen bir
kara kutudur. Kullanicinin bilemeyecegi birtakim
mantiklarla c¢alisarak kullanicinin  istedigi sonuclari
tiretir.

* Problem Veritabani; sistemin girdilerini okuyan ve
cikiglarimi  yazan calisma alanidir. Mevcut sorun
hakkinda verilen tiim bilgileri igerir.

Sekil 1. Sisteme kullanici olarak bakildiginda bir uzman
sistem

Ikinci bakis acis1 ise Sekil 2. ile gosterilen Uzman
Sistemler’ in Bilgi Miihendisi ’nin goziinden nasil
goriildiigiidiir. Iki tane ana bilesene sahiptir. Bunlar;
uzman sistem kabugu ve akilli programdir.

Uzman sistem kabugu (Gelistirme Kabugu) gelistirme
ortamini olusturmaktadir. Uzman sistem kabugu akillt
program dahilinde bilginin olusturulmasimi kolaylastiran
araglar kiimesidir. Uzmandan toplanan bilgilerin
yapilandirilmasi, hatalarinin ayiklanmasi, gelistirmesi
gibi islevsellikleri bulunmaktadir. Bir gelistirme kabugu
iic alt bilesenden olusur. Bu alt bilesenler bilgi edinme
araci, gelistirici arayiizii ve test veritabanidir.

* Bilgi Edinme Araci; bilgi tabani editorii olarak hizmet
vermekte olup bilgi mithendisinin diizenleme yapmasina
olanak tanir.

» Gelistirici Arayiizli; kullanic1 arayiizii ile benzer
olmakla birlikte bilgi miihendisine gelistirme siirecinde
yardimct  olmak igin ek Ozellikler igerir. Bilgi
miihendisinin, bilgi tabani izerinde degisiklikler ve
testler yapmasina elverislidir.

e Test Veritabani; Onceden uzman sistem iizerinde
bagarili bir sekilde gergeklestirilmis Ornek problemleri
igerir.

Uzman sistem kabugundan sonra, bir bilgi mithendisinin
uzman sistemleri yorumladigi ikinci bilesen akilli
programdir. Buradaki akilli program, kullanicinin
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gozlinden gordiigii akilli programa benzer ama onemli
bir fark vardir. Bilgi miihendisi, son kullanicinin aksine
kara kutudaki bilgileri gorebilmektedir. Akilli program
iki adet alt bilesene sahiptir. Bunlar bilgi tabani ve
¢ikarim mekanizmasidir.

* Bilgi Tabani; bilgi miihendisi tarafindan c¢esitli
kaynaklardan toplanan tiim ilgili, etki alanma 06zgi,
problem ¢6zme bilgilerinden olusur.

» Cikarim Mekanizmasi; bilgi tabanma kayith bilginin
tercimesini yaparak bilgi tabanindan sonug ¢ikarir.

Usman Sistemn Kabugu

Akl Frogram

Sekil 2. Sisteme bilgi miithendisi goziiyle bakildiginda
bir uzman sistem

Kullanict ya da bilgi miithendisinin disinda genel bir
bakis agisiyla bakildiginda ise bir Uzman Sistem’in
calisma prensibinin dzetlenmesi Sekil 3 ile verilmistir

[5].
[-. Fullamc: §
Arayuzn
Rulbsagt -~
Cicanm Melkanzman
=
l"*\.\‘
B }h )
i 0
f&-/ 7.y
.
L
Balgs Tabam
Sekil 3. Uzman sistem yapisi
Bilgi Tabani
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Bilgi tabani, uzman sistemlerde ¢oziilmesi diisiiniilen
problemlerin ¢6ziimii i¢in yararl olacak bilgileri igerir.
Kural tabanli uzman sistemlerde bilgiler, kurallar ile
ifade edilir.

Cikarim mekanizmasi

Bir uzman sistemde bilgi tabanini kullanip ¢6ziim almay1
gergeklestiren, bu sayede de uzman sistemin karar
vermesini  saglayan mekanizmadir. Bir  ¢ikarim
mekanizmasinin, bilgi tabaninda bulunan bilgileri
kullanarak sonuca varabilmesi i¢in iki adet ydntem
gelistirilmistir Bunlardan ilki; problemin basindan
baslayarak (IF), sonu¢ kismina (THEN) ulasmasi olan
ileriye zincirleme (forward chaining) metodudur. Bu
yontem tiimevarim mantigi ile biitiin kurallarda sartin
saglanip saglanamadigt goz Oniinde bulundurularak
sonuca ulasilmasini amagclar. Diger bir yontem ise hedef
durumdan baglayip baglangi¢ kosullarmma dogru geriye
ilerleyen bir teknik olan geriye zincirleme (backward
chaining) yontemidir. Problemi ¢6zerken kuralin en sonu
olan sonu¢ (THEN) ciimlesi ile baglanir ve sart (IF)
climlelerine uygulanarak ¢oziim bulunur. Bu zincirleme
tiimdengelim ilkesine dayanmaktadir [6].

Kullanici

Genelde problemi bilen birisidir. Bilgi
miihendisi(Knowledge Engineer) olmasi sart degildir.
Kullanict Arayiizt ise kullanici ile program arasindaki
iletisimi saglar.

Uzman sistem kabuklari

Genel bir yapist olan ve alan bilgileri bulunmayan
sistemler uzman sistemi kabugu (shell) olarak
adlandirilir. Kabuklarin  kullanilmasi uzman sistem
gelistirme siirecini  kolaylagtirir. Kabuk bir kere
olusturulduktan = sonra  birgcok  uygulama  icin
kullanilabilir. Herkesin ayr1 ayr1 kendi uzman sistemini
gelistirmeye c¢alismast yerine Uzman Sistem Kabugu
(Expert System Shell) yazilim iiriiniinii edinip onu kendi
kurallarimiz ile doldurmanin ¢ok daha etkin oldugu
goriilmiistiir. Boylece uzman sistemler daha hizli
olusturulabilir ve ihtiya¢ duyulan programlama teknigi
azalir. Kabuk kavrami 6zellikle kural tabanli sistemlerde
kullanilir. EXSYS, NEXPERT, IMPACT, TIMM, JESS
kural tabanli kabuklara 6rnek olarak gosterilebilir [7].

Kurallarla bilginin tasviri

Kural-Tabanli programlama dilleri uzman sistemleri
gelistirmede kullanilan tekniklerden biridir. Kurallar
“IF” ve “THEN” olmak iizere iki bdliimden olusur.
Kuralim “TIF” kismi kuralin uygulanabilir olmasini
saglayan olaym tanimlandigi, kuralin “THEN” kismi ise
kural uygulanabilir ise yiriitillecek olan islemlerin
tanimlandig1 kisimdir. Sonug¢ ¢ikarim mekanizmasi once
bir kural seger ve sonra segilen bu kuralin iglemleri
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ylriitiilir. Sonra bagka bir kural se¢ilir ve bu kuralin
islemleri yiritilir. Bu iglem uygulanabilir bir kural
kalmayincaya kadar siirdiiriiliir.

HITIT CiViYAZISI VE UZMAN SISTEMLER

Antik Cag'da Anadolu cografyasinda kurulmus olan
o6nemli uygarliklardan biri olan Hititler, kullandiklart dil
ile  Hint-Avrupa ailesine dahil olmaktadir. Hitit
civiyazisinin dili Friedrich Hrozny tarafindan 1915’te
¢ozlilmiistiir. Hrozny ‘nin 1915’te yaptigi incelemeler,
Hititce ‘nin bilinen en eski Hint-Avrupa dili oldugunu
gosterdi[8]. Hitit Dili’nin 6nemli &zelliklerinden biri,
Hitit metinlerinin kapsadigi konularin ¢esitliligidir. Bu
da Hitit¢e’ nin anlatim yoniiniin gesitliliginin ve zengin
gramer  kurallarin1  barindirdiginin - gostergesidir.
Makalenin bu kisminda Hitit Civiyazisi ve Hitit Grameri
ile kural ¢ikarimina deginilecektir.

Hitit giviyazisi

Hititge, bugiine kadar bilinen ve okunabilen en eski Hint-
Avrupa dilidir. Hititge, Hint-Avrupa dillerinin Anadolu
kolunu olusturmaktadir. Kapsadigi konularin gesitliligi
acisindan 6nemli bir yere sahiptir. Hititge tabletler resmi,
diplomatik, saray yazismalari, dini ve ticari metinlerin
giiniimiize ulagmasinda rol oynamistir. Biitlin bu
yazigmalarin ¢ogu, c¢iviyazisi adi verilen ve yas kil
tabletler lizerine yazildiktan sonra pisirilen ve boylece
kalic1 hale getirilen tabletler iizerine yazilmistir.

Hitit ¢iviyazisinda toplam 375 adet farkli isaret
bulunmaktadir [9]. Bu igaretler arasinda 5 tanesi en temel
olanlardir. Geriye kalan igaretler ise bu 5 temel isaretin
farkli bigimlerde yerlestirilmesi ile olusturulmus olan
isaretlerdir [8], [10] ve [11].

Sekil 5.’de Hitit ¢iviyazisina ait bes en temel isaret
verilmistir. En temel isaretlerden biri olan yatay isaret,
kil tablet iizerinde yaz1 aleti egik olarak kullanilmasi ile
olusturulan bir isarettir (Sekil 4 a). Diger temel isaretler
bu isaretin farkli agilarda (-45, -90, +45) uygulanmasi ile
olusturulmus olan isaretlerdir (Sekil 4 b, d, e). Isaretlerin
temel bilesenleri arasinda farkli olan ve “kdse ¢engeli”
olarak adlandirilan isaret ise (Sekil 4 c) yazi aletinin kil
tablet tizerinde dikey olarak bastirilmasi ile olusturulan
bir isarettir [12].

— A

a b

T:,\n/{‘

Sekil 4. Hitit ¢iviyazisindaki en temel isaretler
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Hitit grameri ile kural ¢ikarimi

Genis ve anlam zenginligi yoniinden kuvvetli Hitit
Grameri kullanilarak, Hititge dil bilgisi uzman sistem
kurali olusturulabilir. Ornek olarak tanimlanan dil bilgisi
kurallar1 Tablo 1 ile belirtilmektedir.

Tablo 1. Hitit¢e kural 6rnekleri

1 IFMUSEN= kg Eger MUSEN kus ise o

zaman hara
MUSEN g
THEN  hara- IS kelimesinin  sonuna

kartal gelen MUSEN ek
kelimeyi kartal yapar.

2 IF YRY= sehir Eger URU sehir ise o

THEN YRUHattusa is o Hattusa
kelimesinin oniine
Hattusas gelen  URU  eki
kelimeyi Hattusasg

yapar.
3  IF KUR= uygarlik Eger KUR uygarlik ise,
URU. e . O zaman  “"“Hatti
THEN KUR Hatti is kelimesinin ontine
Hatti Uygarlig1 eklenen KUR,
kelimenin anlamini

Hatti Uygarligi yapar.

4 IF mn= etnik kimlik Eger —mn etnik kimlik

belirtici belirtici bir ekse, o

THEN zaman “RYHattusumna
[ ) )

URVHattusumna {J{e%ﬂu;as h o

) Luiumna Luvi’li ve

is Hattusa’ls THEN  "®Palaumna
* [THEN _ Pala’ldir.

Luiumna is

Luvi’li
e THEN

URUpalaumna is

Pala’lh

Bir uzman sistem 6rnek uygulamasi

Hitit tabletlerini kullanarak gergeklestirilecek kural
¢ikarimu ilk 6nce mantiksal, sonrasinda ise Exsys Corvid
uygulamas1 kullanilarak mantiksal kurallarin bilgisayar
ortamina aktarilip isleyislerinin denenmesiyle devam
edecektir. Tanimlanan IF THEN kural kiimeleri, Exsys
CORVID adli expert sistem kabuguna yiiklenerek bir
Hititge dil bilgisi uzman sistemi olusturulacaktir. Ornek
bir kural Sekil 5 ile verilmistir.
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Eger gaena erkek, abu baba ise ve MUNUS kadin, anna
anne ise o zaman INIM birlikteliktir ve bu iki kuralin
birlikte olmasi hassana yani aileyi temsil eder.

IF gaena= ABU
AND
IF MUNUS= anna

THEN INIM is hassanna

Sekil 5. Bir 6rnek kural
Bu kuralin uzman sistemde uygulamasi asagida Sekil 6
olarak verilmistir.

[0

B Rule View =

Rule View

[IE:
|gaena) = [abu)
AND [MUNUS] = fanna]

THEN
Iréim iz haszana. Corfidence = 05

Node Aue

I Compress | . <> Close

Sekil 6. Gramer uygulama giktis1

Sekil 7 ise uzman sistemin uygulama mantik blokunu
gostermektedir.

" DAL = » &

) & M 7
ﬂlu-_; Black
Logic Block Select Block to Display
Loge Black 1
9% | g | e | || | . S
=- | [0ena] = [aby]
-1 MUNUS] = [anns)
[hassarns) » 05
It THEN Node
AND .
"]
Samw Lavel -
e | ‘ Node Rule
] _('i_)_ | < ]) I~ Cotgeess
Sekil 7. Uygulama mantik blogu
SONUC

Uzman sistemler en genel haliyle Oneride bulunan,
problemi analiz edebilen, smiflandirabilen, tahmin
yiiriitebilen ~ ve  programlayabilen  yazilimlardir.
Giliniimiizde herkesin ayr1 ayr1 kendi uzman sistemini
sifirdan baglayarak gelistirmeye ¢alismasi yerine, Uzman
Sistem Kabugu (Expert System Shell) denilen
profesyonel bir yazilim iriiniinii edinip onu kendi
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kurallar1 ile doldurmaya calismasinin ¢ok daha etkin
oldugu goriilmiistiir. Isin 6zii; bir alandaki kurallar1 IF
THEN formatinda ifade edebilmektir. Hitit ¢iviyazisinin
gbze carpan en Onemli Ozelligi ¢ok fazla kurallarinin
olmasidir. Tim bu kurallart bir kisinin timiiyle bilip,
gerektiginde hemen hatirlayabilmesi olaganiistii bilgi ve
yetenek gerektirmektedir. Boyle kisiler bulunsa da
sayilart azdir ve alan bilgisine vakif nitelikli kigiler
giderek azalmaktadir. Bu nedenle 6nerilen ¢aligmanin en
onemli boyutunu Hititge Gramer kurallarin1 analiz
edebilen, smiflandirabilen, tanimlayabilen, tahmin
ylriitebilen ve programlayabilen bir uzman sistem
gelistirilmesi olusturacaktir. Bu g¢alismanin gelecekteki
kolu olarak daha gelismis bir yap:1 {izerinde calisiimasi
diistiniilmektedir.  Gelecekteki  kabuklarin, sistem
gelistirenlere  sonu¢ mekanizmalarint  farkli  tipteki
programlarin ig¢ine yerlestirme olanag1 saglayacagi
disiiniilmektedir.  Boylelikle  yerlestirilebilen  bu
mekanizmalar  beraberinde gelismis bir  yapinin
olusturulmasina olanak saglayacaktir. Ornegin kelime
islemciler yazilan paragrafin ana fikrini anlayabilecek ve
bizim yazdigimizi daha giizel ifade edebileceklerdir.

Bu bildiri birinci yazarin bitirmis oldugu ve ikinci
yazarin yonetmis oldugu bir Y. Lisans caligmasinin
ozetidir. Sekillerin daha acgik ve net halleri ile diger
kaynaklar tez ¢aligmasinda verilmistir [13].
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OzZET

Bu dokiimanda, iiretim sirketleri i¢in Methodwizard
Profesyonel Yalin Uretim programmin 6zellikleri,
kabiliyetleri ve faydalar1 acgiklanmustir. Uretim
sirketleri icin mavi yaka personelin yoOnetimi, iriin
maliyeti acgisindan hayati bir onem tagimaktadir. Bu
yiizden igveren, her an personelinin gelen siparise gore
dogru ve hatasiz is yaptigindan emin olmak ister.

Giintimiizde tretim sirketleri artan rekabet neticesinde,
sirekli ~ verimliliklerini artirmak ~ ve  iriin
maliyetlerinde biiyiik etkisi olan iscilik siirelerini
diigiirmek zorundadirlar.

Uretim sirketlerinin bu ihtiyaglarina cevap verebilmek
icin Methodwizard ~ programi tasarlanmistir.
Methodwizard, video kayit yontemi ile operasyonlarin
kayit altina alinmasi, deger analizi ile deger yaratan
(VA), yar1 deger yaratan (SVA) ve deger yaratmayan
(NVA)operasyonlarin  siniflandirilmasi, operasyon
sayfalarinin hazirlanmasi ve is analizi ile siparis,
istasyon ve operator bazh iretim ve planlama
stireglerinin yonetimine imkan veren bir programdir.
Programin sahip oldugu diger 6zellik ve kabiliyetler,
web-tabanli, manuel ve otomatik operasyon sayfasi
hazirlama, veri tabanina kayit, revizyon takibi, onay
mekanizmas1 ve rol bazli yetkilendirme olarak
Ozetlenebilir.

Anahtar Kelimeler

Web-tabanli, operasyon sayfasi, revizyon takibi, onay
mekanizmasi, rol bazli yetkilendirme, yalin iiretim,
deger analizi, i§ analizi

SUMMARY

In this paper, the capabilities and benefits of
Methodwizard software for production companiesare
explained. Blue-collar worker management is crucial
for manufacturing companies in terms of product’s
cost. Employers therefore want to be sure that
employees do their work right and correct according to
order.

Today, due to increase in competition, production
companies must increase their efficiency continuously
and reduce labour time having big cost impact over
products.

Methodwizard software is designed to meet the
demand of manufacturing companies. Methodwizard is

a lean manufacturing software that provides
categorization and analysis of recorded production

video by means of Value-Added, Non Value-Added
and Semi Value-Added activities, work instruction
sheets and work analysis which is order, station and
operator based planning and production management
tool. The other features of the software are web-based,
manual and automatic work instruction sheet
preparation, record to the database, revision tracking,
approval mechanism and role based authorization.

Keywords

Web-based, work instruction sheet, revision tracking,
approval mechanism, role based authorization, lean
manufacturing, value analysis, work analysis

OPERASYON SAYFALARI

Isin nasil ve hangi istasyonda yapilacagini, asamalari
ile gorsel fotograflar/teknik ¢izimler kullanarak tarif
eden operasyon sayfalari, ayni zamanda operasyon
siirelerini, kullanilan malzemeleri ve adetlerini de
icermektedir. Her bir iriine bagh iretim
operasyonlarina ait takim, aparat ve fikstiir bilgisini de
iceren operasyon sayfalari, aym1 zamanda fason
operasyonlar1 da alternatif {iretim opsiyonu olarak
kayit altina alabilmektedir.

Operasyon sayfalari, prosesin, g¢alisma alaninin ve
besleme metotlarinin diizenlenmesi i¢in gerekli raf
adresleme bilgilerini de icermesiyle ekipman y6netimi,
parca akist ve malzeme istifleme caligmalarina da
destek olmaktadir.

DEGER ANALizi

Methodwizard yazilimi ile israf ve kayiplar analiz
edilerek, odaklanmis iyilestirme faaliyetleri koordine
edilmekte ve iiretim operasyon siirelerinin azaltilmasi
ile maliyet indirimi, verimlilik ve kapasite artisi
saglanmaktadir.

Isin  yeniden diizenlenmesini saglayan iiretim
optimizasyonu ve proses entegrasyonu yapilmakta
olup, zor/dogal olmayan operasyonlarin iyilestirilmesi,
diizensiz operasyonlarin iyilestirilmesi ve katma degeri
olmayan islemlerin azaltilmasi miimkiin olmaktadir.
Methodwizard deger analizi modiili ile c¢alisma
alaninin  diizenlenmesi, daha ergonomik c¢alisma
sartlarinin olusturulmasi, tekrar eden kalite hatalarmin
tespiti ve iyilestirilmesi, kayiplarin tespiti ve
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iyilestirilmesi ile verimlilik ve kapasite artisinin
saglanmasi, operasyonel maliyet indiriminin elde
edilmesi ve katma degeri olan operasyonlarin
gelistirilmesi ve standartlastirilmasi saglanmaktadir.

iS ANALIZI

MethodWizard Is Analizi Modiilii; satis siparisleri ve
operasyon sayfalarna girilen siire bilgilerini baz
alarak, boliim, hat, istasyon bazinda anlik eleman
kaynak ihtiyacim1 analiz etmektedir. Fabrika caligma
saatleri i¢in farkli vardiya sablonlar1 olusturulmakta ve
kapasite ihtiyacina goére uygun vardiya sablonlarinin
secilmesi saglamaktadir.

Is analizi modiilii, iiretimde ¢alisan mavi yaka
operatorlere ait operasyon sayfalarindaki ana ve
yardimer operasyonlarin  dnceliklendirilmesi, mavi
yaka operatdr se¢imi ve istasyon atamasi yapmaktadir.
Mavi yaka operatdrlerin atanmasindan sonra her bir
operator tizerine yiiklenmis olan operasyon is listesi ve
yiizde doluluk miktarlarina ait “Yiikleme Raporlari”
alinabilmektedir.

Uretim  kapasitesinin yeterli olmadig1 kosullarda,
yiiklenemeyen operasyonlar i¢in agik is emirleri raporu
olusturulmaktadir. Ayrica, agik is emirlerini ve satis
sevk tarihlerini dikkate alarak fason iiretim senaryosu
olusturulmaktadir.

Tedarikgi firmalarda {iretilmesi gereken operasyonlara
ait Oneri listesi lizerinden Fason Yonetim siireci de
takip edilmektedir. Bu sayede, {iretim istasyonlarina ait
uygun kapasite is yikleme ve vardiya ve fason
yonetimi ile hat dengeleme yapilabilmektedir.

SONUG

Methodwizard operasyon sayfalari modiili;
operasyonlarin standartlagtirilmasi ve kayit altina
alinmasi, onay siireci ile gilincellemelerin yapilmasi,
revizyon yonetimi ile iyilestirmelere  yonelik
izlenebilirligin saglanmasi, kullanilan ekipman ve
malzeme bilgilerinin kayit altina alinmasi, operator
bazli operasyonlarin tanimlanmasi, iiriin ve operasyon
iligkililerinin ~ kurulmasi, ig bagi egitimlerinin
verilmesine  yonelik dokiimantasyon yonetiminin
saglanmasi, iretim  performans, hedef ve kalite
gostergeleri icin referanslarin olugturulmasi, besleme
metotlar1 igin raf adresleme bilgilerinin kayit altina
alinmasi, iscilik maliyetleri i¢in operasyon siirelerinin

belirlenmesi, is saglig1 ve ergonomi koruma araglarinin
tanimlanmas1 ve yOnetimine yonelik fayda ve
kazanclar saglanmaktadir.

Rekabet giictiniin korunmasi, siirdiiriilebilir dretimin
gerceklestirilmesi  ve kapasite/verimlilik artis1  ve

maliyet indirimi merkezli siirekli iyilestirme
faaliyetlerinin koordine edilmesi igin iiriine katkisi
olmayan  “deger  yaratmayan”  operasyonlarin

azaltilmas1 gerekmektedir. Methodwizard deger analizi
modiilii; deger yaratan (VA) ve yaratmayan
operasyonlarin (NVA) tespiti ve deger yaratmayan
operasyonlar igin iyilestirme faaliyetlerinin
tanimlanmasi1 ve yOnetimine yonelik fayda ve
kazanclar saglanmaktadir.

Methodwizard Is Analizi Modiilii, ¢alisma takvimi,
calisma sablonlari, ¢alisan ve istasyon bilgileri, iiriin
receteleri, satig siparigleri, iretim siire hesaplama,
tiretim planlama, is yiikleme kartlari, planlanan is
ylikleme ve onaylanan is yilikleme ekran ve
raporlarindan olusmakta olup satig/iretim doygunluk
optimizasyonu ile iretim siiregleri yOnetimi ve
potansiyel is ylikiiniin ¢aliganlar arasinda en az kayipla
dagitilmasini saglamaktir.
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GiRiS

Birden ¢ok radardan elde edilen ve yaygin kullanimli
radar verilerinin, etkilesimli olarak 3B gorsellestirilmesi
birgok soruna yol agmaktadir. Calismamizin amaci,
birden ¢ok kullanicinin gergek zamanli hava olaylar
iizerine caligma yaparken ihtiya¢ duyacaklari temelleri
ifade etmektir. Bu temeller kapsaminda olusturulacak
kullanic1 arabirimine etkilesimli bir bi¢imde erisim
saglanarak, radardan elde edilen verileri ¢dziimlemek ve
etkin bir bicimde gorsellestirmek esastir. Ayrica,
yukarida belirtilen kisitlamalar ele alindiginda, genis
Olcekte bir kullanici kitlesine erigebilmek igin, farkli
seviyelerde  hesaplama uzmanhg ile kullanim
senaryolari gerekmektedir.

HAVA GORSELLESTIRME DiZGELERI

Hava aragtirmalarinda yaygin olarak kullanilan bir¢cok
gorsellestirme aract bulunmaktadir. Bunlarin bazilart
IDV, GrADs, VissD+, Cave5D, GMT, ODV, NCAR
Graphics, GMT, Avizo, GRAnalyst2 seklindedir. Birgok
hava gorsellestirilmesinde giicli araglardan
yararlanilmasina ragmen, bu araglarin dogalarinda olan
kisitlamalardan dolayi, bazi kullanicilarin ihtiyaglarina
tam olarak yetmemistir. Mevcut dizgelerin bir bagka
problemi de iiretilen veriyi yalnizca tek bir zaman
adiminda ele alma yeteneklerinin olmasidir. Yani uzun
erimli sirali veri kiimelerini gorsellestirememektedirler.
2006’dan itibaren probleme ¢Oziim getiren yeni
yaklagimlar ortaya ¢ikmistir. O y1l Song ve arkadaslari,
timlesik bir atmosferik gorsel ¢oziimleme ve kesif
dizgesi onermislerdir. Dizge, kullanicilara esnek ve etkili
veri ¢Oziimleme araclari saglamak icin fizik temelli
atmosferik  doniistiirme  (physics-based atmospheric
rendering), resimli doniistirme (illustrative rendering),
pargacik ve glif doniistiirme gibi birgok farkli teknigi
desteklemektedir. Her alt1 dakikada bir, Doppler radar ile
elde edilen veriler bir dizi algoritma kullanilarak,
yaklagan bir kasirganin kapsamli 3D gdriiniisiine
dontistiren VORTRAC ise, birgok farkli Doppler radar
verisi kalite denetimi ve riizgar ¢éziimleme yontemini bir
araya getiren bir ara¢ olarak Onerilmistir. Degisik veri
bicimlerini islemeye yarayan bu araclar, matematiksel
bir model ve 3B goriis acilari, animasyonlar, 3B yiizeyler
ve sayisal haritalar gibi etkilesimli gorsellestirmeyi
yiiriiten bir dizi goriintiileme modelini igermektedir.
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Sekil 1. 3B Gorsellestirme Ornegi

HAVA GORSELLESTIRMELERINDEKIi HACIM DONUSTURME
TEKNIKLERI

Hava gorsellestirmede diger alanlarda da oldugu gibi
hacimler genellikle, voksel (voxel) denen elemanlar
grubu bir araya getirilerek olusturulan grid yapisi ile
temsil edilir. Goriintiileri  birlestirmek i¢in  siral
gOrlintiilii 1510 izleme, sirali nesneli yansitma, perde
egdirme ve doku temelli hacim doniistiirme olmak iizere
4 genel yaklasim vardir. Bu yaklasimlar, 3B hacimsel
veriden bir goriiniimii donistirmek i¢in kullanilirlar.
Bununla birlikte hava verisi gorsellestirme dizgelerinde
bulut nesnesinin optik o6zelliklerinin yarattig1 etkileri
dizgeyle biitiinlestirme ve ortamla birlikte sagilan
karmagik 15181 dizgenin igerisine alma  6nem
kazanmaktadir. Sonraki arastirmalarda ise donanimin
hizlandirilmas: ile arastirmacilara verinin daha ayrintili
bir temsilinin sunuldugu fotogergek¢i doniistiirme
teknigi tizerinde ¢aligma ortami saglanmustir.

SONUC

Giiniimiizdeki dizgeler, 3B yiizeyleri, 2B dilimleri, renk
dilimlerini ve verilerin hacimsel doniisiimlerini gergek
zamanli olarak, hacim doniistiirme, resimli doniistiirme,
glif doniistiirme ve fotogercekei doniistiirme gibi cesitli
teknikler uygulayarak meteorolojik veriler {iizerinde
calisma yapan kisilere sunar. Hava gorsellestirme
isleminin gelecekteki durumu da donanimlar {izerindeki
teknik gelismenin varacagi noktaya baglhdir.

Anahtar Kelimeler
3B gorsellestirme, radar, gorsel ¢o6zimleme, cografi bilgi
dizgeleri
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OZET

Akillt Ulagim Sistemleri ulasimda cevresel etkileri azaltacak sekilde hareketliligi ve gilivenligi
arttirarak ulagimi  destekleyen gelismis bilgi ve iletisim teknoloji uygulamalari olarak
tanimlanabilir. Akilli Ulasim Sistemleri iizerine yapilan arastirmalar birlikte calisabilirligi,
uyumlulugu, biitiinlesik bir ulasim ortami sunmay1 hedeflemektedir. Bilgi ve iletisim teknolojileri,
sehirlerde karsilagilan sorunlarin ¢oziilmesi, kamu hizmetlerinin iyilestirilmesi ve vatandaslarin
yasam kalitelerinin artirilmasina 6nemli katkilar saglamaktadir. Akilli Ulagim Sistemleri (AUS),
kente ve kentteki ulagimin yonetilmesine olanak tanimaktadir. Akilli kent uygulamalarinin hayata
gecirilmesinde Onerilen ¢oziimlerin teknolojik saglamligl, giivenilirligi ve mevcut teknik
platformla uyumlulugu tiim kentler i¢in goéz oniinde bulundurulmasi gereken 6énemli hususlardir.
Akilli kent politikasina, stratejisine, hedeflerine uygun projelerin ve c¢alismalarin hayata
gecirilmesi, Ankara’nin sehir i¢i ulasimina katki saglayacaktir. EGO Genel Midiirligii giiniimiize
uygun akilli sehir ¢ozlimlerinden Ankara’ya uygun uygulamalarin ve projelerin kullanilmasini
planlanmaktadir.

Akilli Ulagim Sistemi (ITS) uygulamalarinin Tiirkiye’de yaygin olarak kullanildigi sehirlerin
basinda Ankara gelmektedir. 5 milyondan fazla niifusa sahip olan Bagkentimizde ulasimda, toplu
tasimada kolaylik saglayacak, verimliligi arttiracak, giinliik sehir hayatin1 kolaylastiracak,
giivenligi saglayacak bir¢cok uygulama ve proje bulunmaktadir. Bu uygulamalarin basinda Arag
Takip Sistemi, Otobiis Hatlar1 Bilgilendirme Sistemi(EGO Cep’te), Trafik Yogunluk
Haritasi(ABB Trafik), Sehir Kameralar1, Akilli Kart Sistemi(AnkaraKart), Akilli Duraklar, Otobiis
I¢ci Bilgilendirme Sistemi, Otobiis I¢i Giivenlik Sistemi gibi mevcut uygulamalar ve gelistirmekte
oldugumuz projeler bulunmaktadir.

Bildiri kapsaminda, Ankara’da kullanilan EGO Genel Miidiirliigii’ne ait akilli sehir ve akill
ulagim uygulamalar1 sunulmustur.

Anahtar Kelimeler
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Trafik Yogunlugu, Akilli Kart, EGO Cep’te, Ankara Kart, ABB Trafik
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OzZET

Ozellikle yeni bin yil ile birlikte etkisini daha da fazla
hissettiren Postmodernizm sadece toplumu ve bireyleri
etkilemekle kalmamig ayni zamanda bireylerin kamu
hizmetlerinden beklentilerini de hayal edilemeyecek
bicimde degisiklige ugratmistir. Bu c¢aligmada
postmodernizmin  ve  bahsi  gecen  toplumsal
degisikliklerin olusum siireci ve oOzellikle postmodern
tiketicilerin kamu hizmetlerinden beklentilerindeki
muazzam degisime dikkat ¢ekilmeye calisilacaktir. Bu
baglamda ayrica yakin ge¢miste Tiirkiye de postmodern
toplum  olusumunun  gecikme nedenlerine de
deginilecektir.

Anahtar Kelimeler
Postmodernizm, Postmodern Tiiketici, Bilgi Toplumu, e-
hizmetler, birey odakli kamu hizmetleri

GIRIS

Yeni milenyumdan sonra diinyaya gelen ve
"dijital yerliler" olarak adlandirilan nesil, bahusus
teknolojinin muazzam derecede gelisim gdstermesi
hasebi ile degisen toplumsal yasamin bir neticesi olarak
nevi sahsmna miinhasir Ozellikler barindirmakta ve
kendisinden once gelen nesillerden keskin bir bigimde
ayrismaktadir (Drucker, 2002). Dijital yerlilerin yakin bir
zaman igerisinde resit olarak toplum igerisinde yer
almaya baslamalar ile Tiirkiye de degisim gostermesi
kaginilmaz olacak sosyal yapi, ekonomik yapi, psikolojik
faktorler ve durumsal faktorler birlikte ele alindiginda

tiketici davraniglart farklilasmis bir toplum ile karsi
karstya kalinacaktir.

DUNDEN BUGUNE TURKIYE DE POSTMODERN
TUKETICI OL(AMA)MAK

Soguk savag doneminde yetisen, okul yillarinda
tek diize "kara onlik" giydirilen, yetiskin oldugu yirmili
yaglarda yine tek diize tiniforma "yesil onliik" giydirilen
ve daha sonraki is yasaminda ise kamu sektoriinde
uygulanan kilik kiyafet yonetmelikleri ile yine bireylerin
neyi nasil giymelerinin sistem tarafindan kisitlandig1 ve
tek diizelestirilmeye c¢alisildigi, "gri onlik" giydirilen
calisanlarin farklilasabilme imkanlar1 kisith oldugu igin
"postmodern tiiketici" veya "postmodern {iretici"
Ozelliklerini tagima ihtimalleri de olduk¢a diisiik idi.
Giliniimiiz Tirkiye'sinde, siyah onliikten kurtulan, sosyo-

ekonomik ve kiiltiirel alanda uluslararasi etkilegimin
hizla artmakta oldugu bir ortamda 6zel sektoriin de bu
duruma paralel olarak hizli bir bigimde geliserek en
giiclii istihdam kapisi olmasi ile bireylerin "gri
onliiklerini" ¢ikarma imkani buldugu su yillarda ise
postmodern tiiketicilerin sayis1 giin gegtikce artmaktadir.

Kamu Hizmetlerinde Postmodern Birey Odaklilik
Ornekleri

Postmodern manada 6zgiirliik sadece devletin
diger devletlerden 6zgiirliigii degil ayn1 zamanda bireyin
devletten 0Ozgilirliigli olarak degerlendirilebilir. Bu
baglamda postmodernizmin modernizmin tek ve evrensel
dogrunun varlig1 tezine karsi dogrularin bireyler
tarafindan insaa edilen 6znel, genel gecer olmayan yonii
on plana ¢cikmaktadir.

Ornegin, o6grencilerin  Tiirkiye —gecmisinde
yasandig1 lizere tim okullarda 'kara onliik' olarak tabir
edilen tek tip kiyafet giymeye zorlanmasi modernizmin
tek dogru yaklasimina bir Ornektir. Burada tek bir
gerceklikten ziyade karar verici konumda bulunan Devlet
otoritesinin  bireyler adina 'dogru' tayin etmesi
yatmaktadir. Bu durumda tek bir gergeklikten soz etmek
dogru degildir. Diger yandan her okulun kendine 6zgii
tek tip kiyafeti kendi &grencilerine dayatmasi mudiir,
miidiir yardimcis1 veya okul aile birligi gibi ilgili
okullardaki gii¢ ¢evrelerinin kendilerince insaa ettikleri
bir gergeklik olup modernist ve yapisalct yaklagim
arasinda bir drnektir.

Oysa postmodern toplumda birey okulda
giyecegi kiyafeti kendi bireysel yorumuna gore se¢cme
egilimindedir. Postmodern bireye gore kendi giydigi
kiyafet diger bireylerin giyim tarzindan bagimsiz olarak
uygun ve giyilebilir bir kiyafettir. Postmodern toplumda
her bir 6grencinin okulda kendi giyim tarzini olugturma
cabasini yadirganmaz. Postmodern toplum igerisinde
bireylerin kendi dogrularma gore kendi yasamlarini
bigimlendirebilmeleri ve kendilerine has diinyalar
olusturabilmeleri neticesinde postmodernizmin 6znellik,
parcalanma, farkliliklar1 hos gorme gibi kavramlari da
toplumsal yagsam igerisinde hayat bulmaktadir.

SONUC

Bu calisma ile postmodernizmin toplumumuz
ve toplumumuzu olusturan bireyler iizerindeki etkileri
tilketici davraniglari  baglami ile degerlendirilmeye
calistlmustir.
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AMAG

Bulut Bilisim, kullanicilarin bulunduklart yerde almak
istedikleri bilisim hizmetini; bilisim aygitlari, yazilim ve
servis altyapis1 gerekmeksizin almasmi saglayan bilisim
servisidir. Ancak yeni popiiler olmasi ve siirlarinin ¢ok
genis olmas1 bakimindan hangi bilisim hizmetlerinin bu
kapsama girdigi hangisinin girmedigi yada bulut
bilisimin hangi alt brangina girdigi de bir tartisma
konusudur. Bu aragtirmada bulut bilisimin smurlari ve
tanimlamalar1 sorgulanmis ve kapsami belirlenmeye
calisilmugtir.

BULUT BILISIM’IN TANIMI VE SINIRLARI

Ulusal Standartlar ve Teknoloji Enstitiisii’ne (NIST) gore
Bulut Bilisim; minimum y0netim cabast veya servis
saglayicisi etkilesimi ile hizlica kullanilmak istenen
sunucu, iletisim ag1, depolama, uygulama ve bunun gibi
yapilandirilabilir  bilisim  kaynaklarinin  paylasildig:
havuza her yerden, uygun, istendigi anda ag iizerinden
erisimi saglayan bir modeldir[3]. Wikipedia’ya gore
Bulut Bilisim kullanicilara hesaplama, yazilim, veri
erisimi  ve depolama kaynaklart hizmetlerini bu
sistemlerin  altyapisi, yeri veya diger yonetimsel
ayrintilart  bilmelerine gerek kalmadan sunar[11].
Berkeley’e gore ise Bulut Bilisimin 3 6zelligi vardir.
Kaynaklarin sonsuzlugu ilizyonu, bulut kullanicilar ile
O0n anlagsma karmagasina son verir, kullandigin kadar
odersin  [12]. McKinsey’e goére ise Bulut bilisim
miisteriye donanim yonetiminin zorlugunu gostermeden
islem, ag ve depolama hizmeti sunan donanim bazli
hizmetlerdir[13]. IDC’ye gore bulut bilisim, ortak
kullanilan ~ kaynaklar  iizerinde, ihtiyaca  gore
6l¢ceklenebilen, aninda kullanima hazir, kaynak atamasi
ve yonetimi kolay yapilabilen Bilisim ve Haberlesme
Teknolojileri servisleri olarak tanimlanabilir

BULUT BILISIMIN OZELLIKLERI
Bulut bilisim, 5 karakteristik 6zellik, 3 servis model ve 4
dagitim modelinden ibarettir.
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Karakteristik Ozellikler

On-demand self-service. Tiiketici, sunucu saati ve ag
depolama alan1 gibi oOzelliklerin ydnetimini, insan
miidahalesi olmadan otomatik olarak servis saglayicidan
alabilmelidir.[15]

Broad network access. Sistemin yeteneklerine, ag
iizerinden, standart yollar kullanilarak cesitli istemciler
kullanilarak ulagilabilmelidir. (mobil telefonlar, tabletler,
diziistii bilgisayarlar ve workstationlar)[15]

Resource pooling. Hizmet saglayicinin kaynaklari,
tiiketicinin istegine gore farkl fiziksel ve sanal kaynaklar
atanarak, ¢oklu kiract modeli baz alinarak, birden fazla
tiketiciye hizmet vermek {lizere havuz seklinde
diizenlenmistir. Boylelikle tiikketicinin sunulan
kaynaklarin yerleri konusunda bilgi sahibi yada kontrol
hakki olmasina gerek kalmamaktadir. Ancak tiiketici
daha yiiksek seviyede hizmet veren bir lokasyon da
belirleyebilir. [15]

Rapid elasticity. Kabiliyetler esnek olarak atanabilir ya
da brrakilabilir. Baz1 durumlarda istege gore hizli bir
sekilde otomatik olarak 6l¢eklenir. [15]

Measured service. Bulut sistemleri hizmetin tipine gore
kaynaklari otomatik olarak kontrol ve optimize eder.
(depolama, islemci, bant genisligi ve aktif kullanici
hesaplar1 gibi) Kaynak kullanimlar tiiketici ve servis
saglayici tarafindan agik olarak goriilebilir, kontrol
edilebilir ve raporlanabilir.[15]

Servis Modelleri

Software as a Service (SaaS). (Yazilim Hizmeti)
Tiiketiciye sunulan bu kabiliyet tiiketicinin, servis
saglayicinin bulut altyapisinda c¢alisan uygulamasini
kullanmasma yoneliktir. Uygulamalara ¢esitli istemci
cihazlarimdan, web browser gibi bir istemci ara yizi
yada bir program ara yiizii kullanilarak erisilir. [15]
Platform as a Service (PaaS). (Platform Hizmeti) Bu
hizmet tiiketiciye, servis saglayicinin bulut altyapist
iizerine, servis saglayicinin  destekledigi, tiiketici
tarafindan kurulmus ya da g¢esitli diller, araglar,
kiitiphaneler yada  serviler kullanilarak  tiiketici
tarafindan yazilmig programlarin kullanimini igerir.[15]


mailto:yenal.arslan@dmo.gov.tr
mailto:gokhan.ozbilgin@isaca-istanbul.org
mailto:bbayazit@havelsan.com.tr

TBD, Biligim 2015 Bildiriler Kitabi

Tiiketici, kendisine saglanan limitli hosting ayarlar
disinda kalan a8, sunucu, isletim sistemi, depolama
ayarlarini kontrol etme yetkisine sahip degildir.
Infrastructure as a Service (laaS). (Altyapt Hizmeti)
Bu kabiliyet tiiketiciye sistemde kullanilan isletim
sistemi ve izin verilen diger uygulamalarla birlikte
islemci, depolama, ag baglantisi, diger islem
kaynaklarini kullanma izni verir. [15]

Dagitim Modelleri

Private cloud. (Ozel Bulut) Bulut altyapisi birgok
tilkketici barindiran bir organizasyona &zel saglanir.
Hizmet bu organizasyon tarafindan sahiplenilir, yonetilir
ve yine bu organizasyon ya da bu organizasyonun segtigi
bir ekip tarafindan isletilir.

Community cloud. (Topluluk Bulutu) Bulut altyapisi,
bir organizasyona &zel olarak, organizasyonun belirledigi
gorev, sorumluluk ve giivenlik gereksinimleri g6z oniine
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aliarak, bazi birimleri tarafindan kullanilir. Hizmet,
organizasyona bagli birimler ya da organizasyonun
belirleyecegi bir dis kaynak tarafindan sahiplenir, isletilir
ve yonetilir. Bu hiikiimler servis saglayici tarafindan
sozlesmede belirtilir.

Public cloud. (Genel Bulut) Bulut altyapisi, genel
kullanima agik haldedir. Hizmet, bir isletme, akademik
bir kurum, bir devlet kurumu ya da bunlarin
birlesiminden olusan bir organizasyon tarafindan
sahiplenilir, yonetilir ve isletilir. Bu hiikiimler bulut
saglayicisi tarafindan sézlesmede belirtilir.

Hybrid cloud. (Karma Bulut) Bulut altyapist iki ya da
daha fazla farkli bulut alt yapisiin bir araya
gelmesinden olusur. Ancak Ornegin load balancing
yapilarak bulut altyapilar1 arasinda veri aligverisi
miimkiin olabilir.
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Sekil 1. Bulut Bilisim’e Genel Bakis [5].
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Ulusal Standartlar ve Teknoloji Enstitlisii’niin Bulut
Biligim i¢in yapmis oldugu tanimlamalar temeli teskil
etmis sonrasinda iizerine bir¢ok tanimlama daha
yapilmigtir. Hatta {i¢ temel hizmetin yaninda 6zel hizmet
adlar1 da yaygin olarak kullanilmaya baslamustir.

DBaaS, bir veri tabanit hizmeti olup yaygin olarak
platform ana hizmeti altinda anilmaktadir. SaaS’m bir
parcast olup olmadig: tartigilsa da veri tabanlarinin bir
uygulama olmaktan daha ¢ok bir uygulamanin ¢alismasi
icin gerekli veri kaynagi olarak kullanilmast ve yogun
olarak uygulama gelistiriciler tarafindan faydalanilmasi
akla PaaS’1 getirmektedir. Ayrica yazilimi/uygulamay1
kullanan ve son kullanici olarak tabir ettigimiz kisiler
veri tabaninin varligindan genelde haberdar olmazlar. Bu
hizmetin bulut iizerinden alinmasimin en bilyiik avantaji
uygulama gelistirenlerin bir veri tabani uzmani ya da
yoneticisine  gerek  duymadan  bu  hizmetten
faydalanabilmeleridir. Ayrica veri tabaninin yedeginin
almmasi, gilincellenmesi, giivenligi, kurulumu, bakimi,
izlenmesi, performans: ve siirekliligi gibi konular ile
ugrasmaya gerek kalmamaktadir[6].

DaaS, bir masaiistii hizmeti olup yaygin olarak yazilim
ana hizmeti altinda anilmaktadir Burada bahsedilen
masatistii hizmeti is yerlerimizde ya da evlerimizde
kullandigimiz kisisel bilgisayarlarimizin bulut {izerinden
bizlere sunulmasindan bagka bir sey degildir. Altyapi ana
hizmeti olarak kabul edilmemesinin nedeni iizerinde
yiiklii olan isletim sistemi haricinde ofis gibi
uygulamalarin da yer almasindan kaynaklanmaktadir.
Zaten istenirse altyapi hizmeti olarak sunucu alinip
iizerine istenen Ozellikte sanal masaiistii bilgisayarlar1 da
kurulabilmektedir. Bulut iizerinden masatistii hizmetinin
alinmasi ile donanim ve isletim maliyetlerinde énemli bir
azalmanin yani sira, felaket kurtarma senaryosu da
onemli bir art1 olarak goze carpmaktadir [7].

Bunlar ile birlikte daha birgok alt hizmet anilmaya
baslanmigtir. DRaaS yani felaket kurtarma hizmeti, NaaS
yani ag hizmeti, MaaS yani izleme hizmeti ve daha
birgoklari. Hatta XaaS olarak bir tamimlama daha
kargimiza ¢ikmaktadir. Bu da her sey hizmeti olarak
anilmakta ve temel 3  hizmetin bilesiminden
olugsmaktadir. Yani yazilm, platform ve altyap:
hizmetlerinin {i¢linii birden almanin yeni ad1 XaaS olarak
anilmaya baslamistir [8]. Bu durumda internet erigimi
olan cep telefonu, tablet, diziistii bilgisayar gibi bir
erisim terminali vasitasiyla IT departmanina ihtiyag
duymaksizin ¢aligmak miimkiin olmaktadir.

SONUG

Kaynaklarin sonsuza yakmsandigmi diisiindiigiimiizde
hizmetlerin kullanimi da su anda yeni baslamis olan
farkli birliktelikleri ortaya ¢ikaracaktir. Altyapt hizmeti
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(IaaS) alan bilisim firmalar1 kendi gelistirdikleri
uygulamalarini isletime alarak yazilim hizmeti (SaaS)
olarak sunacaktir. Internet {izerinde yer alan tiim
uygulamalarin, hizmetlerin, sayfalarin bu yone kayacagi
goziiyle  bakildiginda  Bulut  Bilisim’in  siirekli
genisledigini ve sonunun goériinmedigini sdyleyebiliriz.
Ayrica XaaS yani altyapi, platform ve yazilim
hizmetlerinin hepsinin bulut {izerinden alinmasinin
yayginlagmasiyla,  sirketlerin  biinyelerindeki  IT
yatirnmlarindan vazgecerek tiim bu harcamalarinin ¢ok
daha az1 ile bulut hizmetlerinden tiim IT ihtiyaglarini
karsilayabilecegini sdyleyebiliriz.

Sonug olarak Bulut bilisim hizmetlerinin her giin farkli
bir taniminin ¢ikmasi ve bu tanimlamalarin artik
genellestirilerek *aaS olarak anilmasi, yani IT ile
aklimiza gelen ne varsa bulut bilisim hizmeti olarak yer
almasi tanim karmasasindan ziyade bu tanimin hangi ana
kategori baglhig1 altinda toplandigi sorusunu giindeme
getirmektedir. Hangi hizmet olursa olsun laaS, PaaS ve
SaaS kategorilerinden hangisini temsil ettigini hitap
ettigi kesim bakimindan belirlemek daha mantikli
olacaktir. Kisacasi bir bulut hizmeti sistem ya da ag
isletmenlerine hitap ediyorsa IaaS catis1 altinda
oldugunu; kod yazan, uygulama gelistiren bir ekibe hitap
ediyorsa PaaS catisi altinda oldugunu; son kullaniciya
hitap ediyorsa SaaS catis1 altinda oldugunu sdylemek
daha dogru olacaktir.
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OzET

Gunumuzde enerji verimliligi ve vyenilenebilir enerji
kaynaklarinin  kullaniminin  artirilmasi  konusundaki
¢alismalar giderek artmaktadir. Enerji sistemleri igin
hem enerji kullaniminin hem de verimliligin 6lglilmesi ve
izlenmesi buyik oOnem tasimaktadir. Bu calismada,
yenilenebilir enerji kaynakli sistemler icin bir akilli izleme
ve kontrol sistemi 6nerilmistir. Uretim ve tiiketim
bilgileri veri tabanina kaydedilmekte ve ge¢mise yonelik
analiz yapma olanagi saglanmaktadir.

Anahtar Kelimeler
Akilli evler, guines enerijili sistemler, enerji verimliligi.

SUMMARY

Today, studies on energy efficiency and increasing the
use of renewable energy sources is growing. Both
measuring and monitoring of the energy use and
efficiency is of great importance for energy systems. In
this study, a smart monitoring and control system is
designed for renewable energy source systems.
Production and usage information are stored in the
database and analysis opportunity for historical data is
provided.

Keywords
Smart homes, solar energy systems, energy efficiency.

GiRis

Dinya capindaki enerji tlketimindeki artislar,
teknolojideki hizli gelismeler ve kullanilan fosil yakitlarin
atiklarinin ¢evreye zarar vermesi, alternatif kaynak
arayislarini ve Ozellikle yenilenebilir enerji kaynaklar
konusundaki calismalari hizlandirmistir. Bu g¢alismalar
sonucu, gelistirilen pek c¢ok alternatif enerji sistemi
vardir ve Ulkeler enerji gereksinimlerinin bir kismini bu
sistemlerle karsilamaktadir. Tlrkiye, yenilenebilir eneriji
kaynaklarinin gesitliligi ve potansiyeli bakimindan zengin
bir Ulkedir. Bu c¢alismada, vyenilenebilir enerji
kaynaklarindan verimli bir sekilde yararlanabilmek ve
elde edilen enerjinin kullanimini yayginlastirabilmek icin
bir akilli izleme ve kontrol sistemi tasarlanmistir.
Gelistirilen  sistem, enerji lretim ve tiketim
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miktarlarinin izlenmesinin yani sira kontrol amach da
kullanilabilmektedir.

SISTEMIN GENEL MiMARISi

Akilli izleme ve kontrol sistemi bir mikro denetleyici,
farkli 6l¢limler igin sensorler ve yazilim bilesenlerinden
olusmaktadir. Bu ¢alismada Arduino platformu
kullanilmistir.  Sensérlerden gelen analog ve dijital
bilgiler mikro denetleyicinin girislerinden okunmaktadir.
Sistemin genel mimarisi Sekil 1’de verilmistir. Sistem
tasariminda fotovoltaik (glines) paneller, riizgar tirbini,
batarya grubu, akii sarj kontrol regilatéri, DC-AC
donisturici ve yardimcei devreler bulunmaktadir.

GUNES AKU SARJ DC-AC
PANELLERI REGULATORU ERARLAY DONUSTURUCU
RUZGAR
TURBINI e v
DENETLEYiCi YUKLERI
Sekil 1. Sistem tasarimi.
SONUC

Yenilenebilir enerji kaynaklarinin kullanimini arttirmayi
hedefleyen ve enerji verimliligini artirmaya yonelik
calismalar glinimizde giderek 6nem kazanmaktadir
[1,2]. Ev tipi yenilenebilir enerji kullanimi ve tasinabilir
enerji sistemleri ise gelecekte dnemi artacak konular
arasindadir. Bu baglamda, sensérlerden alinan verilerin
izlenebilmesi, degerlendirilebilmesi ve karar alma
mekanizmalarina dahil edilmesi igin izleme sistemlerinin
gelistiriimesi blylik 6nem tasimaktadir.
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